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Objetivos (1)

— El archivo sequro ha sido identificado como una de las
necesidades estratégicas para el desarrollo de la administracion
electronica

— Los documentos y expedientes originales en soporte informatico han de
tener medidas de conservacion equivalentes al soporte papel.

— Las condiciones para la conservacion, en fase activa o posterior, del
documento electronico ha generado importantes dudas.

— Existe una sensacion de inseguridad juridica referida al valor judicial de la
evidencia electronica que constituye el documento electrénico, incluso
cuando esta firmado electronicamente.

— La ausencia de normas, estandares y elementos de infraestructura
tecnoldgica supone una barrera a una mayor adopcion.
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Objetivos (2)

— CATCert, junto con las administraciones publicas catalanas,
debe de facilitar la transicion a la custodia y archivo del
documento electrdnico.

— No se trata solo de un problema técnico o de seqguridad: es
especialmente un problema juridico y una necesidad de gestion.

— Las soluciones que se propongan tienen que respetar las
actuales competencias de gestion de los archivos, y actuar como
aceleradoras de la adopcion del documento electronico.

— El papel del Consell Nacional d’Arxius de Catalunya puede ser
esencial para lograr el exito de la iniciativa.
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Objetivos (3)

Las lineas identificadas de actuacion:

Definicion y normativa juridica de infraestructuras publicas de seguridad y
preservacion de archivos

— Tecnologias de base
— Procesos de gestion
— Modelo de interconexiéon en red

Redaccion de las normativas y procesos correspondientes, con base en los
estandares y mejoras practicas nacionales e internacionales

— Alineacion con ISO 14721 y, parcialmente, ISO 15489, partes 1 y 2.
— Seguimiento de ISO 10181-4 y relacionadas, asi como serie ISO 27000.

Creacion de una plataforma técnica de base (iArxiu).
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Objetivos (4)

— Las lineas identificadas de actuacion:

— Definicion del modelo de integracion con el iArxiu
— Herramientas de gestion de expedientes / procesos.
— Herramientas de gestion documental / contenidos.
— Herramientas de gestion de archivo (record management)

— Prestacion de servicios especializados sobre iArxiu:
— Evidencia electronica documental (Ley de firma electronica).
— Evidencia electronica forense / peritaje.
— Migracion y emulacion de fuentes documentales.
— Recuperacion de informacion y reconstruccion de documentos.
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Modelo funcional del servicio (1)

— Modelo Funcional propuesto:

Ingreso el - m
g Archivo - :

Productor

Configuracién y Administracion

Consumidor
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Modelo funcional del servicio (2)

— Ingreso de objetos digitales:
— Preparacion y envio de objetos digitales (sistemas del usuario o productor)
— Ingreso de objetos digitales
— Validacion de los paguetes de informacion de ingreso
— Generacion de los paquetes de informacion de archivo o de evidencia electronica

— Indizacién de la informacion descriptiva
— Envio de los paquetes al proceso de archivo
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Modelo funcional del servicio (3)

— Gestidon y Archivo:
— Aseguramiento de evidencia electronica

— Gestion y mantenimiento de un archivo fiable (disponer de un depdsito en
condiciones de seguridad, que soporte las operaciones de custodia,
preservacion y evidencia electronica)

— Actualizar los componentes digitales de acuerdo con la politica de
preservacion para hacer frente a la obsolescencia tecnologica

— Preservacion:
— Registro de formatos tecnoldgicos

— Programacion de normas y estrategias de preservacion (migracion,
emulacion, etc.)

— Programacion de disefios de paquetes de archivo y planes de migracion

— Preservacion de la integridad (sellados de tiempo), de la autenticidad (firma
electronica de archivo y actualizacion)
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Modelo funcional del servicio (4)

Consulta y acceso:

Acceso a objetos digitales archivados - Paquetes de informacion de
difusion

Testimonial de evidencia electronica (producir informes con valor judicial,
relativos a objetos con valor de evidencia electronica)

Difusion de informacion

Servicio de visualizacion
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Modelo funcional del servicio (5)

— Configuracion y administracion:

Negociacion de acuerdos de transferencia/federacion con los usuarios
Gestion de la configuracion del sistema

Mantenimiento del software/hardware (infraestructura)

Configuracion del estado de las operaciones y funciones del servicio
Establecimiento de las politicas de archivo y de preservacion

Gestion de los usuarios y control de acceso (autenticacion)

Auditoria del sistema

11



Agencia Catalana
de Certificacis

Arqui

tectura (1)

- Software base: Fedora
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Arquitectura (2)

— Software base: Fedora

Triplestore

Ingest Service API-M API-A OAI-PMH
Fedora CORE
Diseminator Manager
SIP Manager
View Transform
AlP Manager
Object Storage Kowari RDF Relational Storage
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Arquitectura (3)

— Software base
— JHOVE/JSTOR — Analisis y extraccion de tipos de objetos digitales.
— Bouncy Castle — Librerias criptograficas.
— Slide — Depdsito de contenidos, con WebDAV.
— Apache Formating Objects Processor.
— Sesame — Base de datos RDF, con capacidades de inferencia.
— JENA — Motor de reglas para el tratamiento de ontologias.

— Diapositiva siguiente: Diagrama general de arquitectura de la
plataforma iArxiu de CATCert.
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Plataforma

— CATCert pondra al alcance de les administraciones un modelo

de pliegue técnico para la adquisicion del hardware necesario
para utilizar IArxiu

— Precios orientativos gasto en hardware:
— Configuracion Small - 30.000 €
— Configuracion standard - 270.000 €

— El software iArxiu sera gratuito
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Calendario proyecto
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Casos de uso: Evidencia electrdnica (fase activa)

Gestor documental

IArxiu

— Documentos con un alto valor
probatorio y que hace falta preservar
en un entorno seguro

— Orientado a nivel de documento

— Aseguramiento de evidencia
electronica (Evidencia electronica
forense / peritaje):

Completado de evidencia
electronica

Sellado de fecha y hora.

Extension de la validez criptografica
de la evidencia electrénica

Verificacion continuada de la
validez de la evidencia electrénica

— Testimonial de evidencia electronica

producir informes con valor judicial,
relativos a objetos con valor de
evidencia electronica)
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Casos de uso: Evidencia electrdnica (fase activa)

— Modelo de servicio propuesto

— La prestacion del servicio de aseguramiento de evidencia electronica la
ejecuta y administra CATCert en su totalidad. CATCert se convierte en un
perito tecnoldgico.
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Casos de uso: Integracion con SGD (1) (fase semiactiva)

v« |Procedimientos electronicos
7 (workflows)
O
o
o
Gestor documental Gestor de archivo IArXiu
(records Manager)
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Casos de uso: Integracion con SGD (2) (fase semiactiva)

rocedimientos electronicos
(workflows)

Gestor documental

Creacion

— Normalizacién y automatizacion de los procedimientos
administrativos (contratacion administrativa, subvenciones,
autorizaciones, etc.)

— Definicion expediente electronico

— Integracion con otros sistemas de informacion y
aplicaciones (portales, registro telematico, notificacion
electrénica, gestor de terceros, firma electrénica, GeCat,
etc.)

— Tramitacion de los expedientes electronicos

— Identificacion de los documentos que han de incorporarse
al sistema

— Gestion de plantillas, formularios, etc.
— Identificar y capturar los metadatos de tramitacion

— Integracion con la aplicacion de gestion de archivo
corporativa (transferencias)
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Casos de uso: Integracion con SGD (3) (fase semiactiva)

Gestor de archivo
(Records Manager)

IArxiu

procedentes de la fase de

— Clasificacion seguridad y acceso

retencion de los documentos

— Definicién politicas y normas de
preservacion

— Definicion del calendario de disposicion y

— Captura y almacenaje de los documentos

— Aseguramiento de evidencia electronica

tramitacion/creacion (metadatos de archivo) - Ge_stic')n y mantenimiento de los objetos
— Cuadro de clasificacion (mantenimiento e A archivados
identificacion) = — Ejecucion de las politicas y estrategias de

preservacion (migracién, emulacion, etc.)
para hacer frente a la obsolescencia
tecnoldgica

— Utilizacion de visores para facilitar la
recuperacion y visualizacion de los

entos
istro de formatos
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Casos de uso: Integracion con SGD (4) (fase semiactiva)

— Modelo de servicio propuesto

La prestacion de los servicios relacionados con el iArxiu la ejecuta el
personal del Archivo de la organizacion y CATCert se responsabiliza de
administrar la plataforma:

— Responsabilidad del archivero de la organizacion:
— Definicion mantenimiento de las plantillas de metadatos
— Ejecucion de las politicas y normas de preservacion
— Gestion i mantenimiento de los objetos archivados

— Responsabilidades de CATCert:

— Mantenimiento de la base de conocimiento para garantizar la comprension e
interpretacion de la informacion depositada en el archivo

— Mantenimiento del registro de formatos tecnoldgicos

— Mantenimiento de los visores

— Mantenimiento de las ontologias (diccionario de metadatos)

— Desatrrollar la integracion con el software de gestion de archivo corporativo
— Auditoria del sistema
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Casos de uso: Conservacion a largo plazo

Preservacion

Gestion y
Archivo

| Gestor de archivos
(records Manager)

—

Ingreso

[ IArxiu ]
Configuracion y Administracion
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Casos de uso: Digitalizacion de documentos/fondos

[ Archivo J

[ Asesoramiento de CATCert J

— Digitalizacion de documentos del
archivo (p.e. libro de actos del pleno
municipal, fondos fotograficos,
expedientes ,etc.)

— Necesidad de incorporar el uso de la
firma digital para garantizar la
autenticidad i integridad.

— Necesidad de difusion del fondo al
ciudadano/investigador por su valor
historico, cultural

— Elaboracion catalogo de requisitos
técnicos i juridicos procedimiento de
digitalizacion

— Auditoria procedimiento de
digitalizacion

[ Uso del iArxiu J

— Depdésito de la documentacion
digitalizada

— Definicion diccionario de metadatos
especificos (libro de actas,
fotografias...)

— Todas las funcionalidades del iArxiu
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Ontologia archivistica y administrativa

— Grupo de ontologia

— Responsable de la definicion de los diccionarios de datos, incluyendo la
representacion del objeto digital conservable y su alineacion con los
estandares existentes.

— Aportaciones y validacion de una ontologia administrativa basica orientada
al archivo de los expedientes.

— Alineacion de los contenidos de la ontologia con otros servicios de
CATCert, como la plataforma de validacion o la plataforma de
capacidades.

— Participacion del grupo de innovacion de archivos, con
presencia institucional de archiveros y del CTTI (seguridad y
cualidad).
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Conclusiones

Se estan llevando a cabo los pasos necesarios para que el
compromiso respecto a la seguridad y conservacion del
documento publico electrénico sea una realidad y asi dar la
confianza necesaria a todas las Administraciones Publicas
Catalanas para que puedan ir avanzando en esta digitalizacion
de la administracion, con todas las garantias técnicas, pero
también juridicas de que los documentos electronicos son y
continuaran siendo integros y por tanto autenticos y que se
podran recuperar cuando éstos sean requeridos, hoy y en el
futuro
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