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Manual de carrega de claus per a servidors IIS

Aquest document descriu el procediment a seguir per configurar el servidor web 1IS (Internet
Information Server) per admetre transmissions segures d’informaci6 sota SSL per part d’'un client amb
un certificat digital valid emés per qualsevol entitat de certificacio.

El procediment consta de dues accions a realitzar sobre el servidor i la configuracié de I'llS. La
primera consisteix en la importacio dels certificats arrel en el servidor. La segona, en la modificacié de
les politiques d'accés d'lIS.

Instal.lacié dels certificats arrel

El procés d'instal.lacio és el seguent:
1. Un cop obtinguts els certificats de la jerarquia, €s a dir, arrel i subordinades, guardar-los en una

carpeta.
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2. Fent doble clic sobre el certificat arrel apareix la informacié sobre el certificat.

2]

General |Datalles I Ruta de certificacicn I

Informacién del certificado

Este certificado raiz de la entidad emisora de certificados no
es de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

Enviado a: CASS Root Ca

Emitido por: CASS Root Ca

Valido desde 24/05/2004 hasta 24/06/2034

i Instalar certificado... Declaracion del emigor |
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3. Fer clic sobre la opcié “Instalar Certificado...” i continuar amb tal com indiquen les captures
seguents:

Asistente para importacién de certificados il Asistente para importacion de certificados il
Este es el Asistente para Almacén de certificaclos
< s —£= Los almacenss de certificadns son dreas del sistema donds se guardan los certificados,
importacion de certificados g

Este asistente e ayuda a copiar certificados, listas de

confianza de certificados v listas de revocaciones de \Wincows puede seleccionar automaticamente un almaceén de certificados, o bien es
certificados desde su disca a un almacén de certificados, posible especificar una ubicacion para el certificacn

Un certificado, que se ermite por una entidad emisora de  Geleccionar automaticamente el almacén de certificados en base al tipo de certificad
certificacion, es una confirmacion de su identidad y .

rontisne infarmacion que se utiliza para proteger datos " Lolocar todos los certificados en el siguiente aimacen:

0 para establecer conexiones de red seguras. Un .

almacén de certfficados es &l drea del sistema donde s Almacen de certificados:

guardan los certificados. Examinar

Para continuar, haga clic en Siguiente,

= Afras I'Slgulente = I Cancelar < Alras I Siguiente > I Cancelar

Asistente para importacién de certificad X|
? | X | Almacén de certificados

Los almacenes de certificados son dreas del sistema donde se guardan los certificados.

Seleccione el el almacén de certificados que quiere
Lsar.

‘indows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificado.

-1 Persanal a
{1 Entidad ermisora raiz de confisnza

" Seleccionar automaticamente el almacén de certificados en base al tipo de certificad

* Colocar todos los certificados en el siguiente almacén

Alrmacén de certificados:

Entidad emisora raiz de confianzatEquipo local

{21 Confianza de empresa
{1 Entidades emisoras de cert, intermedias

y [ | >

W Mostrar almacenes fisicos

Aceptar I Cancelar |

< Atrds Siguiente = Cancelar

portacion de certificados x|

Finalizacion del Asistente para
importacion de certificados

Ha completado con éuito el Aslistente para Importacidn da

certificados. x|
= e () Estid a punito de instalar un certiicado desde una autoridad o i (CA) que afrma rep a:
almacin o cortifcados skcconado por ol auro. Ent N
e Cul CASS ROOLCA
windows no puede valdar que o certificads procede reamente de “CASS Root CA". PAngise en contactn con "CASS Root CA®
para confrmar su origen. Bl siguiente nimeno le ayudard en ests proceso:
Huela agtal (shal): 65806 15E DIGTFTIE TECA 194A FEZSFFDE ACOCSF22
Achvertercia:
a LI S ngtala ette cartificado da raz, Windows confiard sutomatcaments en cusquier Certific a3 emitido por esta CA. La instalaciin g

un certificadc oon Lna huels dgital sin confirman SUpone Un nesgo para ks segunided. Alhacer cic en “Si", asume este nesgo.
D rstalar este cortificade?

<arss [[Fralear | cancolr | El

4. Repetir el procés per a tots els certificats de la resta de la jerarquia, tenint en compte sempre el
fet de seleccionar el magatzem “Equipo local”.
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Configuraci6 de I'autenticacié de client a IS

Un cop carregades les claus publiques, cal configurar la instancia de servidor web en la que es desitja
activar l'autenticacid de client.

1. Per aconseguir-ho cal entrar a les propietats del “Sitio Web”, concretament a la pestanya de
“Seguridad de directorios”.

Propiedades de Sitio Web predeterminado

Emores personalizados I Extenziones de servidor 2002 I
Sitio *web | R endimiento | Filtraz 1SAPI I Directorio particular Documentos I
Seguridad de directorios Encabezados HTTP

— Autenticacion y control de acceso

! ; Hahilitar acceso andnimo p modificar los

métodos de autenticacion para este Modificar... |
SBT. recurso. =

r— Restricciones de nombre de dominio y direccidn [P

Conceder o denegar accesa a este recurso
uzando lag direceiones |P o los nombres de
dominio de Intemet.

Modificar.... |

— Comunicaciones seguras

Fiequerr comunicaciones sequras y
habilitar los certificados de clisnte cuanda

s& tenga acceso a este recurso. "
Wer certificado.. |
Modificar.... |

Aceptar | Cancelarl Lplicar | Apuda |

2. Si el certificat esta ben instal-lat, dins de l'apartat de “Comunicaciones seguras”, el botd
“Modificar” estara activat. Prement-lo podrem modificar els parametres de configuracié relatius a
I'autenticacié de client, el canal segur i els certificats de client que seran admesos.

Comunicaciones sequras E

% Requerir canal sequra (S50

IV Requerir cifrado de 128 bits

i~ Certificados de cliente
" Omitir certificados de clisnte

" Aceptar certificados de cliente
% Requerir certificados de cliente

[~ Hahilitar asignacicn de certificado de cliente

Los certificados de cliente pueden asignarse a cuentas
de usuario de Windows, Esto permite controlar el acceso .
alos recursos que usan certificados de cliente. W odificar..

|+ Habilitar la lista de certificados de confianza

Criacust [N

Muewa... | Modificar...l

Aceptar I Cancelar | Ayuda |

3. Dins de la pantalla de configuracio cal marcar les opcions tal com apareixen a la captura superior.
Han d’estar activades les opcions de “Requerir canal seguro (SSL)” i que el xifrat sigui de 128
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bits. Dins dels certificats de client, activar la opcié “Requerir certificados de cliente”. | per dltim,
s’ha d’habilitar una llista de certificats de confianca. Aquesta llista tan sols conté els certificats
arrel de les Entitats Certificadores en les que es confia. Es molt important haver carregat les claus
publiques, ja que si el certificat d'usuari penja d'una Entitat intermitja i IIS no és capa¢ de
reconstruir la cadena I'autenticacié fallara.

Asistente para crear lista de certificados de confianza Asistente para crear lista de certificados de confianza [ x]

Certificados en la lista de certificados de confianza (CTL)

Este es el Asistente para lista de

certificados de confianza Los certificados que se muestran en la siguiente tabla estan actualmente en la CTL.

Este asistente le ayuda a crear una lista de certificados
de corfianza o a modificar una liska existente. Certificados d la CTL actual:
Ernitido para | Emitido par | Propésitos planteados

Una lista de certificados de confisnza (CTL) es una lista
firmada de certificados de entidades emisoras de
certificacion (CA) de raiz gue han sido acreditados por
un administradar,

Haga clic en Siguiente para continuar,

a1 | =]
Agregar desde el almacén Quitar | Yer certificado |

< fkrds IfS\guwenL& > I Cancelar < Afras | Siguiente > | Cancelar |

{_Agregar desde archivo

Asistente para crear lista de certificados de confianza E Asistente para crear lista de certificados de confianza

Certificados en la lista de certificades de confianza (CTL) Nombre y descripcién

Los certificados que se muestran en la siguisnte tabla estén actualments en la CTL. El nombre de CTL v la descripcion le ayudan a distinguir dicha CTL de otras.

Certificados de la CTL actual: Escriba un nombre descriptivo v una descripcion para la nueva CTL.

Mombre descriptiva:

Emitido para
E

Descripcign:

Esta CTL se wa a usar como lista de raices de confianza para
sitins Web virtuales de 115,

| | |

Agregar desde el almaceén Agregar desde archivo I Quitar | er certificado |

< Atras I Siguiente > I Cancelar I < Abras I Siguiente > I Cancelar

En aquest exemple el certificat arrel correspon

amb el certificat arrel de CATCert.

Asistente para crear lista de certificados de confianza

Finalizacion del Asistente para lista
de confianza de certificados

Ha completado correctamente el Asistente para lista
de confisnza de certificados.

Ha seleccionado la siguiente configuracion:

1.3.6.1.4.1.311.30.1
Identificador {46E03954-52FF-4802-B3C9-661
Yalidez <ninguno

Mombre descriptiva  Mueva CTL de 115

Descripcidn Esta CTL se va a usar coma liska ¢

i

< Afras I Finalizar I Cancelar |




