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Introduccio

En aquest manual es descriu el procediment a seguir per configurar el servidor web
Apache per admetre transmissions segures d’informacié sota SSL/TLS.

El Certificat de Dispositiu Servidor (CDS) conté informacié sobre les claus publiques
gue cal instal-lar. Per tant, s’ha de tenir en compte que no només cal instal-lar el CDS,
sind també els certificats de les Entitats de Certificacié intermedies i arrel de CATCert
qgue han intervingut en I'emissié del CDS, és a dir, tots els certificats de la cadena de
certificaci6. Aix0 €s necessari ja que, en la majoria dels casos, els clients no tindran
instal-lats en els seus navegadors els certificats de les Entitats de Certificacio
intermedies de CATCert, pero si tindran instal-lat el certificat arrel (instal-lat per defecte
en Windows XP SP2 i Windows Vista), i, aleshores, el propi protocol de comunicacions
SSL/TLS s’encarrega d’enviar al client el CDS juntament amb els altres certificats de la
cadena de certificacio.

Exemples:

a) Quan s'installa un CDS emés a una administracié local catalana, a més
d’instal-lar el propi CDS, cal també instal-lar el certificat EC-AL i EC-ACC.

b) Quan s’installa un CDS emés a un departament de la Generalitat, a més
d’instal-lar el propi CDS, cal també instal-lar els certificats EC-SAFP, EC-
GENCAT i EC-ACC.

c) Quan s’instal-la un CDS emés a una universitat catalana, a més d’instal-lar el
propi CDS, cal també instal-lar els certificats EC-UR i EC-ACC, i en el especific
de la Universitat Rovira i Virgili, caldria instal-lar addicionalment el certificat EC-
URV.
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Instal-lacio del Certificat de Dispositiu Servidor (CDS)

Per instal-lar el certificat de dispositiu servidor, cal seguir els segiients passos:
Es selecciona Install Certificate (del mena del marge esquerre)

S’omplen els camps que ens demanen tal i com es mostra a la segient captura de
pantalla:

* This server
* Key Pair File Password : *****

* Message text (with headers) : Hem d’engaxar el certificat en BASE 64 que ha enviat
CATCert

*OK

BWEIJ Server, Enterprize Edition - Microsoft Internet Explorer

=g i EZ
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Install a Server Certificate

Certificate For:
@ This Server

O server Certificate Chain
O Trusted Certificate Authority {(CA)
Select the module to use with this certificate.

Cryptographic Module: irternal (sotware) 3]

Key Pair File Password: I

Enter Certificate Hame OHLY if certificate is not for 'This Server'.

Certificate NHame:

) Message is in this file:

& Message text {with headers}):

I

AR Generalitat
Wik de Catalunya
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a ‘Web Server. Enterprise Edition - Microsoft Internet Explorer

&] hu

iPlanet
web server 4,1 e NN | Server Manager

references Programs Web Publishing Search

Cryptographic Module: |internal (saftware) 7]

Key Pair File Password:

Enter Certificate Hame OHLY if certificate is not for 'This Server'.

Install

Certificate Hame: I
Certificate

' Message is in this file:

[l ¢ text {with headers):

MQE BFswlTEXoF g4 ¥naHR0cDovL2 Vo2 NikLrlhdGN 1 cnQubtWOL2NyhiCS 1 ¥y 1h V2 Hu
Certificates T3JshihodHRwO1SvEIEEz V2 QyLnhdGN lenQubnVOLZNvhCS 1Yy 1h Y2 HuV3J=HADG
CSgGSIb3DOEBEQUALMTBAQEOKP 18 spfr 1UmH4/ 17F4R1662+1T5i05JvLITwiNG
ShpcZILiSc+rFrs75qdZpuidWOHpTHR +9It3Eh3 2 hERN InDEmBnIiXq93EY/ 02
OBatfG7yIlBiRuHByJ1v3 Ijefeeddk?kdfHYRKF 1hElnfvgTEVe2oVko+dP81=2Us
hFZFnLAdDTRyZISiS3RNL/ 40/ NPrr YWREWREL I 6£pEPCOmOubEve ig7UkERLCEh0Hs
VETUTUINIwEVUIpISLOLOS 94k820yANGiZ EVulZVKh3 MOnKS A1sd4Rdp G/ 26 UxeG
efvilU3iNj7ZLtELwlEBeziS0F KCOF +PVUFCLETwJgDPQc

La seguent captura de pantalla ens mostra les dades del nou certificat i si estem
d’acord i tot és correcte s’ha de reemplacar el certificat.

Per exemple, es mostra la nova data de caducitat (21 January 2009)

ﬁ , MMf Generalitat
“U¥ de Catalunya ., .
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3 Web Server, Enterprise Edition - Microsoft Intemet Explorer

€

iPlanet
A e s=guro-epscd | server Manager

/ Preferences | Programs

Reg =]
Certificate

Certificate

Change
Password

Manage
Certificates

ON=02 NOTBEF ORE=Fri Jan 21, 2005
B7:51:202FDC A8

A continuacié es mostra les pantalles finals. Informant de que s’ha de reiniciar el
servidor per a que el certificat es carregui.

Microsoft Internet Explorer

A

Microzoft Internet Explorer

/1N

——

AR Generalitat
. 8 de Catalunya ., S
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Instal-lacio de les claus publiques
Des de la pagina inicial de la consola d’administracié de l'iPlanet, seleccionem la

instancia de Servidor a administrar i fem clic a Manage.

A continuacié es mostra una pantalla semblant a la que s’ha de veure per a comprovar
gue tot és correcte.

{& Web Server, Enterprise Edition - Mozilla Firefox == =]
Fiteer Edita Visualitza Historial Adreces d'interés  Eines  Ajuda {:}
@ - :V\) - @ (% | flzl‘ ||:| http://webec:B090/https-seguro-epscd/bin/index |Y| bl |"|Gccgle |K&]

& primers passos ﬁ Darreres noticies | | [topaz/

iPlanet seguro-epscd B Server Manager
Web Server 4.1

Programs Servlets Secur I,.-"'-Status Ies Content Mgmt [1

- : _
Server On / Off
View Server ”
Settings
Restore -
Confapazton || | The server is currently OR.
Performance i i
Tuning WARNING: You should only do this on your local machine.
The following passwords are required to start the server:
MIME Types . Module internal (software) : | |
Network
Settings
Error About this server
Responses Access 'sequro-epscd’ as a Client
Dynamic Hel |
Con ation ‘ w
Files 4
Fet
MR Generalitat
. A% de Catalunya ., .
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Anar a la pestanya security i a la opcio Install Certificate. Configurar les diferents
opcions que es mostren a la captura de pantalla segient:

(& Web Server, Enterprise Edition - Moxzilla Firefox =B
Fiteer Edita Visualitza Historial Adreces d'interés  Eines  Ajuda {:}
¢| - :l«> - @ ey ﬁ ||:| http:/Swebec:8090/https-seguro-epscd/bin/index |Y| D'l |'|Gccgle |l-gl

> Primers passos |5} Darreres noticies [ | ftopaz/

iPlanet seguro-epscd Bl Server Manager
Web Server 4.1

! Preferences Programs Servlets Ies I,.-"'-Content Mgmt [

Create
—
Request a
Certificate
Certificate For:
Install ) This Server
Certificate @ server Certificate Chain
) Trusted Certificate Authority (CA)
Change
Password
Select the module to use with this certificate.
Manage
Certificates Cryptographic Module: | internal (software) El
Migrate Key Pair File Password: |
Certificate

Enter Certificate Name ONLY if certificate is not for 'This Server'.

Certificate Name: EC-AL |

@ Message is in this file:
(CAEC-AL.cer |
) Message text (with headers):

[ Goc] [ (s [ ] |

Fet

ﬁ , MR Generalitat
. WX de Catalunya ..
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Repetir el procés per cada certificat de la jerarquia emissora del certificat de servidor
CDS ainstal-lar.

E., I]“ Generalitat
Wlf de Catalunya
! | Ref.: IPLANET-CDS-CAs | Versi6: <1.0> | Pagina9de?9 |
Consorci - )
et o HI




