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1. Objecte

L'objectiu del present document és el de descriure les instruccions necessaries per tal
de portar a terme les seglents tasques relatives a la gesti6 d'un CDS (Certificat de
Dispositiu Segur) al servidor web Apache:

- Generar una sol-licitud de CDS (CSR: Certificate Signing Request).
- Instal-lar el CDS al servidor.
- Instal-lar les claus publiques de les entitats de certificacio al servidor.

El servidor Apache disposa d'un fitxer de configuraci6 des d'on es gestionen les
comunicacions entre els usuaris del servei i el propi servidor. Aquest fitxer, anomenat
http.conf, conté tota una série de directives de MOD_SSL que permeten dur a terme
aguesta gestio.
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2. Generaci6 del CSR

Per generar una clau privada i la sol-licitud d’'un Certificat de Dispositiu Servidor (CDS)
en un servidor Apache, cal seguir els passos segtients des de la linia de comandes:

openssl req —new —nodes -keyout nomserver.key —out server.csr

Aix0 crea dos arxius: I'arxiu nomserver.key conté una clau privada, que cal protegir de
forma curosa, i fer-ne una copia de seguretat.

Després li demanara escriure les dades que constaran al CSR: el que se’n diu un nom
distingit (Distinguished Name) o DN. Les dades que demanara son:

Country Name (2 letter code) [ ]: (Codidel pais - 2 lletres)

State or Province Name [ ]: (Provincia)

Locality Name [ ]: (Ciutat)

Organization Name [ ]: (Entitat)

Organizational Unit Name [ ]: (Departament)

Common Name* [ ]: (domini o subdomini pel que se sol-licita el certificat. Assegureu-vos de
gue tot és correcte i que conté un domini principal o subdomini -ex. seguretat.catcert.net,
www.catcert.net, ...).

Email Address [ ]: (adrecade correu-e)

Finalment li demanara les segiients dades:

Challenge password [ ]: (Contrasenya)
Optional company name [ ]: (Nom alternatiu de I'organitzacio)

** Si a algun dels camps hi posa '.' aquest quedara en blanc. Poden deixar-se en blanc
els camps Email Address i Optional company name.

Amb aix0 ja haureu generat el fitxer CSR. Guardeu en un fitxer “.csr” tot el contingut
compres entre:
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3. Instal-lacié de les claus publiques

Indicar el directori on s’emmagatzemen les Autoritats de Certificacid en les quals es
confia. Aquesta directiva del fitxer de configuracio http.conf s'utilitza per verificar si es
confia en 'emissor del certificat del client.

SSLCACertificatePath /usr/local/apache/conf/ssl.crt/
Per carregar una nova EC en la qual es confiara, el procediment és el seguent:
e Ubicar el certificat en el directori esmentat en format PEM.

Per convertir un certificat a format PEM, cal executar la seglent instruccié, des
de linea de comandes:

openssl x509 —inform der —in nomfitxer —out nomfitxer.pem
on nomfitxer és el fitxer que conté el certificat en format binari.

e Un cop hem convertit el certificat a format PEM, I'editarem amb un editor de
text, i copiarem el seu contingut al final del fitxer /usr/local/apache/conf/ssl.crt/
(comencant en una nova linea). Guardem els canvis del fitxer ssl.crt.
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4. Instal-lacié del certificat

1. Localitzar la configuracié SSL dins http.conf
<IfDefine SSL>

</IfDefine SSL>
2. Comprovar si el protocol SSL esta habilitat
SSL SSLEngine on
3. Comprovar el certificat de servidor i la seva clau privada
SSLCertificateFile /usr/local/apache/conf/ssl.crt/certificatSERV.crt
SSLCertificateKeyFile /usr/local/apache/conf/ssl.key/clausSERV.key
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