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Qué entenem per “T-CAT”

La T-CAT és la targeta del personal de les administracions publiques catalanes i conté
certificats digitals de CATCert que permeten garantir la identitat i els atributs personals
del seu titular.

Per a queé serveix

La finalitat de la T-CAT és la de dotar al personal de I'administracié d'una eina que els
identifiqgui en les comunicacions electroniques tot permetent signar documents en
format electronic per tal de fer possibles els tramits i les consultes en linia amb tota
garantia i agilitzant-ne les gestions.

Qui emet certificats T-CAT

L'emissié de certificats és una de les funcions de CATCert, adrecada a proveir de
certificats digitals a les administracions publiques catalanes. També s'ofereix la
renovacié dels certificats des dels 60 dies previs a la caducitat, sent aquest un procés
molt similar al d'emissio.

En el cas que hagueu xifrat algun document, haureu de conservar el certificat antic per
poder recuperar el fitxer. O bé, desxifrar els documents amb I'antic i xifrar de nou amb
el certificat obtingut.
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Quins certificats oferim

B T-CAT (CPISR-1+CPX-1)

El certificat personal en targeta va adrecat a persones fisiques i disposa d'informacié
referent al titular que permet identificar-lo. Se subministra al personal de les
administracions publiques catalanes com a element identificatiu en les comunicacions
electroniques, permetent signar documents en format electronic per tal de fer possible
els tramits i les consultes en linia amb tota garantia i agilitzant-ne les gestions.

Complementant aquest certificat, que es lliura en targeta per tal de garantir que generi
signatura reconeguda, es lliura un certificat de xifrat que permet xifrar documents i
rebre missatges de dades confidencials, en qualsevol format, protegits mitjancant el
xifrat del text per part de I'emissor del missatge.

Técnicament a CATCert es coneix aquesta parella de certificats lliurats en una mateixa
targeta com a CPISR-1 i CPX-1, respectivament.

B T-CAT amb carrec (CPISRC-1+CPXC-1)

Aquest certificat té les mateixes prestacions que el certificat T-CAT (CPISR-1+CPX-1)
pero, a banda, permet identificar-se com a persona posseidora d'un determinat carrec.
Se subministra conjuntament amb un certificat de xifrat.

Técnicament a CATCert es coneix aquesta parella de certificats lliurats en una mateixa
targeta com a CPISRC-1 i CPXC-1, respectivament.

B T-CAT d’operador d’entitat de registre T-CAT (CIPISR-1)

Aquest certificat va adrecat a persones fisiques que han de desenvolupar
responsabilitats d’operador a una entitat de registre T-CAT. Aquestes entitats, que
col-laboren amb CATCert en I'emissio de certificats, requereixen certificats digitals per
tal d’'operar amb les seves aplicacions informatiques.

Al contrari que la resta de certificats T-CAT personals, no permet el xifrat de
documents ni la realitzacié de tramits davant de les administracions publiques. Aixo és
degut a que la seva funcié és la d'identificar els operadors que accedeixen a les
aplicacions de 'ER T-CAT i permetre la signatura de les operacions realitzades.

Técnicament a CATCert es coneix aquest certificat lliurat en targeta com a CIPISR-1.

B T-CAT d’entitat en targeta (CEISR-1+CEX-1)

El certificat d’entitat en targeta va adrecat a persones juridiques que volen nomenar a
un representant per a certs tramits o actes en que calen certificats digitals. D’aquesta
forma, s'utilitzen en aplicacions que requereixen la identificacié i/o signatura
electronica tot vinculant una persona fisica (NIF) a una organitzacié (CIF) el que i
permetra realitzar certs tramits en nom d'aquesta. Ex: Model 190 - Agéncia Tributaria.

Complementant aquest certificat, que es lliura en targeta per tal de garantir que generi
signatura reconeguda, es lliura un altre certificat de xifrat que garanteix la identitat del
subscriptor i del posseidor de la clau privada d'identificacio i signatura, i permet xifrar
documents i rebre missatges de dades confidencials, en qualsevol format, protegits
mitjancant el xifrat del text per part de I'emissor del missatge.
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Técnicament a CATCert es coneix aguesta parella de certificats lliurats en una mateixa
targeta com a CEISR-1 i CEX-1, respectivament.

Nota 1: aquest certificat no és valid per a la signatura de peticions d'emissio, renovacio, habilitacié o
revocacio de certificats.

Nota 2: CATCert no ofereix la recuperacio de recuperacié de claus d'aquest certificat.

B T-CAT d’entitat en programari (CEIXSA-1)

El certificat d’entitat en programari també va adrecat a persones juridiques i permeten
gue les entitats, és a dir, institucions, corporacions de dret public i persones juridico-
publiques puguin signar missatges d'autenticacié (confirmacié de la identitat) i d'accés
segur a sistemes informatics; rebre missatges de dades confidencials, en qualsevol
format, protegits mitjangant el xifrat del text del missatge, utilitzant la clau publica del
subscriptor i signar documents sense dispositiu segur de creacio de signatura.

B Certificat dispositiu servidor segur (CDS-1)

Quan es parla de servidors segurs sol referir-se a servidors web que fan servir un
protocol de comunicacions que les protegeix i les fa més segures. Es molt comu que
els servidors web facin servir el protocol SSL (Secure Sockets Layer), que ofereix els
seguents serveis de seguretat:

m ldentifica al servidor web davant l'usuari.
m Xifra les dades intercanviades entre l'usuari i el servidor.

m Pot identificar a l'usuari davant el servidor.

Els certificats de dispositiu servidor (CDS) de CATCert s'han d'instal-lar als servidors
web de les administracions publiques catalanes. Aixi poden assegurar la seva identitat
davant dels usuaris que s'hi connecten.

Poden, a més, garantir que el lloc web és l'original, el domini esta registrat i no ha estat
suplantat, i que ningu ha pogut alterar la informacié publicada ni manipular les dades
enregistrades en el servidor de manera no autoritzada. Per tant, podem dir que un
certificat de servidor segur determina que un lloc web és genui.

Per altra banda, si cal, un servidor web que funcioni amb protocol SSL pot configurar-
se per demanar al client que intenta connectar-se que s'identifiqui mitjancant el seu
certificat digital. D'aquesta manera és possible implementar facilment un mecanisme
de control d'accés a una zona web.

B Certificat dispositiu servidor segur extended validation (CDS-1 EV)

Els certificats CDS EV no sén estructuralment o funcionalment diferents dels CDS
ordinaris perd es diferencien d’aquests en que han estat emesos per entitats de
certificacié que, com CATCert, han superat els estrictes requisits de seguretat que
estableix I'Estandard Extended Validation Certificate i que, per tant, garanteixen el
maxim nivell de seguretat en les transaccions dels llocs web que en facin Us.

El principal avantatge €s, un cop aconseguit el reconeixement amb Microsoft i Firefox,
que els nous navegadors web els acceptaran immediatament i mostraran una
confirmacié de seguretat (imatge inferiors) que permetran als usuaris identificar
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rapidament un lloc segur i de confiancga, ja que estan dissenyats per a mostrar senyals
visuals Uniques que indiquen la preséncia d'un certificat EV. Per exemple, Internet
Explorer 7 mostra la barra d'adreces web en verd i el nom de l'organisme inclos al
certificat:
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Confirmacié de seguretat de Mozilla Firefox

Per a més informacié podeu visitar la pagina del CA/Browser Forum, organitzacié
sense anim de lucre reguladora de I'estandard i integrada pels principals prestadors de
servei de certificacid, proveidors de navegadors d’Internet i empreses d’auditoria.
També podeu consultar la descripcio dels certificats EV que existeix a la Wikipédia.

B Certificat de Seu electronica extended validation (CDS-1 SENM EV i CDS-1
SENA EV)

Aquest és un certificat digital de dispositiu que serveix per identificar i garantir una
comunicacié segura amb la seu electronica d'un ens, entenent seu electronica en els
termes que la descriu l'article 10 de la Llei 11/2007, d'accés electronic dels ciutadans
als serveis publics.

Aquest certificat pot utilitzar-se per a la connexié segura dels ciutadans a pagines web
oficials, l'autenticacié d'un lloc web, l'allotjament de registres electronics, la consulta i
autoritzacio de registres de representacio, etc.

Des de 2011, CATCert emet el certificat de Seu tot seguint I'Estandard Extended
Validation, fet que garanteix el maxim nivell de seguretat en les transaccions que es
realitzin en el lloc web que en faci Us. D’aquesta manera se substitueix I'anterior
certificat de seu electronica que queda suprimit del cataleg.

Podeu obtenir més informacié a la descripcié del certificat CDS EV (de la mateixa
familia que el certificats de Seu EV) d’aquest document, o en la web del CA/Browser
Forum, organitzacié sense anim de lucre reguladora de I'estandard i integrada pels
principals prestadors de servei de certificacié, proveidors de navegadors d’Internet i
empreses d’auditoria. També podeu consultar la descripcié dels certificats EV que
existeix a la Wikipédia.

Aquest certificat es lliura en dos formats:

= Seu electronica de nivell mig extended validation (CDS-1 SENM
EV): el certificat, que es lliura en suport programari és recomanable
per a la majoria de les administracions publiques que poden tenir els
seglents riscos: infraccio de seguretat (p.e. robatori de la identitat),
perdues economiques moderades, péerdua dinformacié sensible o
critca o refutaci6 d'una transacci6 amb impacte economic
significatiu.

= Seu electronica de nivell alt extended validation (CDS-1 SENA
EV): el certificat de nivell alt és recomanable per a aquelles
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administracions publiqgues que, havent realitzat previament una
analisi de riscos, precisen mesures addicionals de seguretat, doncs
contemplen els seguents riscos: infracci6 de seguretat, pérdues
econdomiques importants, perdua d'informacié altament sensible i
critica o refutaci6 d'una transacci6 amb impacte economic molt
significatiu.
El certificat de nivell mig es lliurara en suport programari i el de nivell alt s'haura
d'emmagatzemar en un HSM (maquinari criptografic) propietat del sol-licitant que
compleixi les Condicions técniques per I'emissio de certificats de Seu i Segell de Nivell
Alt que trobareu a la web de CATCert (apartat més informacio).

B Certificat de dispositiu servidor de controlador de domini (CDSCD-1)

Aquest certificat permet als usuaris que pertanyen al domini de I'entitat autenticar-se
amb certificat digital de signatura i xifrat en targeta, en una xarxa Windows. La
autenticacio consisteix en demostrar que el vostre certificat digital és original.

Tant els equips clients com els controladors de domini han d'estar configurats amb
certificats valids i dominis registrats. Els controladors de domini han de tenir un
certificat de controlador de domini per a poder autenticar usuaris amb targeta
criptografica.

m Certificat d'aplicacié (CDA-1)

Aquest certificat s'emmagatzema en un servidor (preferiblement en un dispositiu
criptografic) i pot ser requerit per una aplicacio per signar un document o missatge.

No és un certificat personal, siné que esta vinculat a una aplicacio i actua de manera
sincrona, pel que no requereix la intervencio de cap operador.

El seu Us equival a un tampé de I'ens o departament.

Cal dimensionar bé el maquinari on residira aquest certificat, ja que les tasques de
signatura asimeétrica poden saturar-lo. Tanmateix, l'accés al maquinari ha d'estar
restringit i protegit per evitar possibles usos fraudulents del certificat.

m Certificat de Segell electronic (CDA-1 SENM i CDA-1 SENA)

Es un certificat digital que serveix per a la identificacio i I'autenticacio de I'exercici de la
competéncia en l'actuacié administrativa automatitzada, en els termes descrits en
I'article 18 de la Llei 11/2007, d'accés electronic dels ciutadans als serveis publics.

Aquest certificat pot utilitzar-se per a l'intercanvi de dades (entre administracions,
administracions i ciutadans i entre administracions i empreses), la identificacio i
autenticacié d'un sistema, servei web o aplicaci6, l'arxiu electronic automatizat, les
compulses i copies electroniques, entre d'altres.

Aquest certificat es lliura en dos formats:

o Segell electronic de nivell mig (CDA-1 SENM): el certificat de nivell mig,
que es lliura en suport programari és recomanable per a la majoria de les
administracions publiques que poden tenir els segients riscos: infraccié de
seguretat (p.e. robatori de la identitat), pérdues economiques moderades,
pérdua d'informacié sensible o critica o refutacié d'una transacci6 amb
impacte econdmic significatiu.
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o Segell electronic de nivell alt (CDA-1 SENA): el certificat de nivell alt és
recomanable per a aquelles administracions publiques que, havent realitzat
previament una analisi de riscos, precisen mesures addicionals de
seguretat, doncs contemplen els seguents riscos: infraccido de seguretat,
pérdues econdmiques importants, pérdua d'informacié altament sensible i
critica o refutacié d'una transaccié amb impacte econdmica molt significatiu.

El certificat de nivell mig es lliurara en suport programari i el de nivell alt quedara
emmagatzemat al Signador Centralitzat de CATCert (consultar cataleg de serveis) o
bé en un HSM (maquinari criptografic) propietat del sol-licitant que compleixi les
Condicions técniques per I'emissié de certificats de Seu i Segell de Nivell Alt que
trobareu a la web de CATCert (apartat més informacio).

B Certificat de signatura de programari (CDP-1)

El certificat de dispositiu programari o de signatura d'aplicacions informatiques serveix
per signar electronicament les aplicacions informatiques o programari a transmetre a
través d'Internet. Signant el codi d'una aplicacié podem:

m Garantir-ne l'autoria. Aixo és, podem comprovar la identitat de
l'organitzacié que distribueix el codi mirant qui és el titular del
certificat amb el que s'ha signat.

m Assegurar la integritat del codi, per estar segurs de que és licit i no
ha estat modificat de forma no autoritzada després d'haver-lo aprovat
l'autor.

Les administracions publiques poden necessitar distribuir alguna peca de programari
entre els usuaris (per exemple, penjant-lo d’'una pagina web) donant-ne garantia
d’autenticitat. O potser necessiten assegurar el codi de les aplicacions que s’executen
en els sistemes en prevencié de modificacions no autoritzades o erronies.

Aquests certificats poden ser personals o per a I'ens. Es habitual signar codi com ara:
Applets, scripts, executables, etc.

B Taularesum de caracteristiques dels certificats personals

Mida

Cost
- L " Tipus de €l DUIELE) sense
Nom del certificat Acronim Funcions . Suport claus en
signatura en anys IVA
0/n)*
bits (18%)
-Signatura ]
T-CAT CPISR-1+  ifrat Syl Ll 2.048 4 24€
CPX-1 e reconeguda  criptografica
-ldentificacio
-Signatura . Targeta
T-CAT amb carrec CPISRC-1+ -Xifrat SlEIER criptografica  2.048 4 24 €
CPXC-1 P reconeguda
‘Identificacié
T-CAT d'operador dER T-CAT CIpISR-1 >ignatura SlEIE Targeta 5508 4 24 €

-Identificacio reconeguda  criptografica

* Consulteu les Condicions del servei d’aquest document
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B Taularesum de caracteristiques dels certificats d’entitat

Tious de Mida de Durada s(facr)lzte
Nom del certificat Acronim Funcions P Suport claus en en
signatura bits - IVA
y (18%)*
-Signatura .
S CEISR-1+ SF Signatura Targeta
T-CAT d’entitat en targeta CEX-1 -I)ggr?ttiﬁcacié reconeguda  criptografica 2.048 4 24¢€
ElgrEE Signatura
T-CAT d’entitat en programari  CEIXSA Xifrat av%n ada Programari 2.048 4 24 €
-Identificacié ¢
* Consulteu les Condicions del servei d’aquest document
B Taularesum dels certificats de dispositiu
Tious de Midade Durada sce:(r)éte
Nom del certificat Acronim P Suport claus en
signatura en bits anvs IVA
y (18%)*
Dispositiu servidor segur CDS-1 AUteS”gEaC'O Programari 2.048 2 43€
Dispositiu servidor segur EV** CDS-1EV Autesngiamo Programari 2.048 2 125 €
Seu electronica de nivell mig EV** CDS-1 SENM EV A”tesng‘iac'o Programari  2.048 2 125€
S . Autenticacié Programari
%% o
Seu electronica de nivell alt EV CDS-1 SENA EV SsL per a HSM 2.048 2 700 €
; e : Autenticacié
(?ISp.os.ltlu senadernslconroladon oe CDSCD-1 domini Programari 2.048 2 43 €
omini Windows
Signatura
Certificat d'aplicacié CDA-1 automatitzada ~ Programari 2.048 4 43 €
nivell mig
Signatura
Segell electronic de nivell mig CDA-1 SENM automatitzada  Programari 2.048 3 125 €
nivell mig
SIIEWIE) Programari
Segell electronic de nivell alt** CDA-1 SENA automatitzada 9 2.048 3 700 €
. per a HSM
nivell alt
Signatura de programari CDP-1 A“tengggic'o de  programari 2.048 4 43€

* Consulteu les Condicions del servei d’aquest document

** Degut als estrictes requisits de seguretat aquest certificats només podran ser sol-licitats a I'Entitat de Registre de
CATCert mitjangant el procediment habitual.

Condicions del servei

B Condicions de I'emissi6o/renovacio de certificats

1. El servei ordinari d’emissio de certificats es compromet a lliurar els certificats en
16 dies laborables comptats a partir de la recepciéo de la documentacié de

sol-licitud correctament emplenada i signada.
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2. Els costos indicats en les taules resum de cada tipus de certificat sén preus
establerts per a aquells ens que no poden constituir-se com a entitat de registre
T-CAT. En cas de complir els criteris per ser-ho, si I'ens s’estima més sol-licitar
els certificats a CATCert, el preu sera el triple de I'indicat en aquestes tarifes.

El criteri per tal de ser ER T-CAT és complir dos 0 més dels requisits indicats a
continuacio:

e Ser un ens supramunicipal
e Tenir més de 50.000 habitants en el seu ambit territorial
e Tenir usos disponibles amb certificat digital per als treballadors de I'ens

e Tenir més de 200 certificats digitals dins de I'ens o tenir-los previstos per
al periode d'un any

3. El cinc primers certificats vigents, personals o d’entitat, seran gratuits. Es a dir,
aquells ens que en total tinguin cinc 0 menys certificats vigents (sumant els
personals i els d’entitat) en el moment de la sol-licitud, no hauran de pagar cap
fins que demanin el sise.

4. El cinc primers certificats de dispositiu vigents seran gratuits. Es a dir, aquells
ens que en total tinguin cinc o menys certificats de dispositiu vigents en el
moment de la sol-licitud, no hauran de pagar cap fins que demanin el sisé.

B Condicions de I’emissié/renovacié urgent de certificats

CATCert posa a disposicid dels seus usuaris un servei d'emissio i renovacié urgent de
certificats per a tots aquells que, per motius d’urgéncia no puguin esperar al termini
ordinari de 16 dies laborables. Donada la naturalesa del servei, aquest es limita a cinc
certificats per ens i setmana que es lliuraran en un termini maxim de 4 dies laborables
comptats a partir de la recepcié correcta de la sol-licitud.

Tipus de certificat Cost sense IVA (18%)
Certificats personals
Certificats d’'entitat El doble del preu ordinari

Certificats de dispositiu

Altres productes

Bm Certificats de proves

S'ofereixen dos tipus de certificats de proves: amb dades genériques i amb dades
personalitzades:

o Certificats amb dades generiques: els certificats han estat emesos per les
entitats de certificaci6 de CATCert i contenen dades ficticies com
“organitzaci6 de proves” o “hom cognom cognom”. No es poden
personalitzar i s6n gratuits. Només cal demanar-los al CAU de CATCert. Es
lliura un paquet complet per cada EC que es demani, amb tots els certificats
del cataleg de CATCert en estat valid, revocat i caducat.
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o Certificats amb dades personalitzades: si I'usuari necessita certificats amb
dades concretes, CATCert ofereix aquest servei pero els certificat generats
ho seran des de les EC de preproduccié (entorn fictici de proves). Aixo és
degut a que, si es fessin en I'entorn real serien certificats plenament valids i
amb possibles dades reals, fet que suposaria una violacié de la normativa
d’emissié de CATCert.

Separadament, si 'usuari ho requereix, CATCert subministrara targetes verges per a
carregar els certificats (aquesta feina haura de ser assumida per I'usuari), tot i que es
poden reutilitzar targetes que tingui 'usuari amb certificats caducats o revocats.

Suport en que Cost sense

Concepte EC emissora

es lliuren IVA (18%)
Certificats amb dades genériques PEEEIEL Quelzrs 50
X i . real de
(tots els perfils en estat valid, revocat i CATC 0€
caducat) oAU er't,
(Producci6)

Els mateixos Qualsevol EC
Certificats amb dades personalitzades que en el cas simulada de 11 € /certificat
(tots els perfils en estat valid) dels certificats CATCert

reals (Preproduccio)

Targeta verge CATCert : - 8 €

B Llicéncia dels certificats

Aquestes tarifes afecten només a certs projectes en que es facturen les llicéncies dels
certificats per separat. Per defecte, tots els certificats digitals que emet CATCert
inclouen el cost de la llicéncia.

Tipus de certificat Cost sense IVA (18%) *

1.45 € (1€ de la llicencia anual + 0.45 del
manteniment dels tres segients anys)

7.25€ (5€ de la llicéncia anual + 2.25 del
manteniment dels tres segiients anys)

* Els preus dels certificats dels apartats anteriors ja inclouen el preu de la llicéncia i el manteniment

Certificats en targeta

Certificats de programari

Agéncia Catalana
de Certificacio



Cataleg de certificats de CATCert

Control documental

Estat formal

Data de creaci6

Control de versions

Nivell accés informacio
Titol

Control de copies

Drets d’autor

Agéncia Catalana
de Certificacio

Elaborat per: Aprovat per:

Equip CATCert Consell d’Administracié de CATCert
27/07/2011

Data: 30/11/2011

Descripcio: Actualitzacio de les tarifes amb els certificats

extended validation i nivell alt.
publica
Cataleg de certificats de CATCert

Només les copies disponibles al web de CATCert garanteixen
'actualitzacié dels documents. Tota coOpia impresa o desada en
ubicacions diferents es consideraran copies no controlades.

QOEO

Aquesta obra esta subjecta a una llicencia Reconeixement-No
comercial-Sense obres derivades 2.5 Espanya de Creative Commons.
Per veure'n una copia, visiteu http://creativecommons.org/licenses/by-
nc-nd/2.5/es/deed.ca o envieu una carta a Creative Commons, 171
Second Street, Suite 300, San Francisco, California 94105, USA.
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