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1. Introduccié

1.1 Objecte

El present document té per objectiu descriure el procés de configuracio i preparacio
de I'entorn del sistema operatiu, de 'Adobe Acrobat 6.0 i del propi document per tal de dur
a terme la signatura electronica mitjancant certificats digitals de CATCert emmagatzemats
en targeta criptografica.

1.2 Abast

El present document va destinat al public técnic que ha de posar en correcte
funcionament els elements necessaris per tal de dur a terme una signatura electronica d’un
document en format .pdf i utilitzant 'Adobe Acrobat 6.0.

1.3 Contingut

S’enumeren tots els passos a seguir per tal de garantir I'éxit del procés de signatura
del document. Els diferents punts fan referencia als diferents aspectes que cal tenir cura de
preparar, com son I'entorn de programari del sistema client en el que es realitzara la
signatura, com sén el sistema operatiu i el client d’Adobe Acrobat 6.0. Altres apartats
afecten més a la preparacié del document en particular.
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2. Instal-lacio de les claus publiques de CATCert

El primer pas per a la utilitzacié de la signatura electronica amb els certificats de CATCert
és la instal-lacié a I'equip dels certificats de la jerarquia de CATCert. Hi ha diverses
maneres d’instal-lar aquests certificats, pero les formes més comuns sén o bé la instal-lacio
des del CD del programari plug-in i eines de CATCert, que realitza la instal-lacié ell mateix,
0 bé descarregant-los des de la pagina web de CATCert a l'apartat de “baixada de claus
publiques”. Per a més informacio, podeu consultar el manual “Instal-lacié_de les claus
publiques de CATCert".
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3. Pre-configuracio6 de I’Acrobat

Per tal que el procés de signatura del document .pdf, com el de visualitzacié de documents
signats, sigui consistent amb la configuracio real dels certificats instal-lats a I'equip, cal
configurar I'Acrobat de tal manera que utilitzi el repositori de certificats del Windows per a la
validacié de signatures digitals. Aixd és necessari, ja que I'’Adobe utilitza per defecte un
magatzem propi de certificats que requereix una configuracié especifica per tal que pugui
treballar normalment.

Per a fer-ho, cal seleccionar I'opcié “Preferéncies”, que és l'Ultima del mend contextual
“Edicié¢” de la pantalla principal de I'’Acrobat [Figura 1]. A continuacio, seleccionar I'opcio
“Signatures digitals” i fer clic al boto “Preferéncies avancades” del menu que es desplegara
a la dreta de la finestra. També marcar 'opcié de “verificar signatures a I'obrir el document”.
En el mateix quadre, marcar l'opci6 d’anul-lar el métode de verificacio especificat pel
document marcant el tercer punt i com a métode predeterminat la “Seguretat mitjancant
certificats de Windows”.

x|
Accesibilidad ;I — #Aspecto

Ackualizaciones
&dministracion de color
Administrador de confianza
Bisqueda en indices Editar...
Captura de Web
Comentario Duplicar
Canvertir 3 PDF
Caonvertir de PDF 'I Eliminar
Firmas digitales
Farmularios
General
Identidad
Inicio Método predeterminado que se usara para firmar:  |Preguntar al firmar j
Inkernet
JawaScripk
Lectura
Mulkimedia IV Werificar firmas &l abrir el documentao
Ortografia
Pantalla completa Al werificar:
Presentacion de pagina
Revisidn

ShaTizar i~ Usar el método especificado en el documento; utilizar el métoda predeterminado si no esta disponible

Model signatura CATCert

Nuewa, .,

i

— Mé&todo de firma

— Werificacion de firmas

€~ Usar el método especificado en el documenta, preguntar si no eskd disponible

Unidad & Usar siempre el método predeterminado (anula &l método especificado en el documenta)

Método predeterminado para verificar Firmas: ISeguridad mediante certificado de.. j

Preferencias avanzadas. ..

Aceptar I Cancelar

Figura 1. Menu “Preferéncies” del menu “Edicio”.
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Un cop visualitzada la finestra de “Preferencies avancades” [Figura 2] s’han d’activar les
opcions “Activar la importacio d’identitats del repositori de certificats de Windows a la llista
d’identitats de confianga d’Acrobat” i dins de “Confiar en tots els certificats del repositori de
certificats de Windows per a les seglents operacions”, seleccionar també les opcions
“Validant signatures” i “Validant documents certificats”.

Preferencias avanzadas de la firma digital x|

— Werificacion de firmas

™ lgnorar las fechas de caducidad de los certificados 'con firma personal' al verificar las Firmas

[¥ Reguerir la comprobacion de revocacion de certificados para la walidacidn

— Seguridad de certificados de Microsaft Windows

[w Activar |a impartacién de identidades del almacén de certificados de Windows en |a lista de identidades de confianza de Acrobat

Confiar en TODOS los certificados del almacén de certificados de Windows para las siguientes operaciones:

¥ Yalidands documentos certificados

5i se selecciona cualquiera de eskas operaciones Acrobat podria considerar el contenido de compariias que tengan certificados
instalados en Windows como certificados de confianza. Tenga cuidado con la activacién de esta Funcin,

— Restablecer opciones de ID digital

Restablecer | Restablece las opciones relacionadas con los ID digitales, incluidas |la importacion ¥ la configuracion del método predeterminada.

Ayuda | Acepkar I Cancelar

Figura 2. Menu de “Preferéncies avangades”
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4. Preparacio del document per a la signatura

4.1 Preparacié dels patrons d’aspecte dels camps de les
signatures

Des del menu “Edicid”, executar I'opcié “Preferéncies...” i seleccionar I'apartat “Signatures
digitals” (veure figura [Figura 1]). Fer clic al boté “Nou...” del quadre “Aspecte”.

Posar el titol desitjat i marcar les caixes “Nom”, “Nom de reconeixement”, “Data” i “Motiu”.

Configurar aspecto de la firma x|

Tibulo: I Model signatura CATCerk

— Previsualizar

aqui va su nombre de
reconocimiento
aqui va la razon de la firma

Agéncia Catalana 2005 02 28 18:22:45 +01'00'
de Certificaci6é

— iConfigurar grafico

Mostrar: € Sin grafico Importar grafica de:
¥ Grafico importado T B chi BOE .,
™ Mombre

Drganizador Balmi T | I j

— Configurar kexto

Mostrars [ Mombre [ Ubicacion ¥ Mombre de reconocimiento [ Logotipo
¥ Eecha ¥ Mativa [ Etiquetas

Aceptar | Cancelar

Figura 3. Menu de “Configuracié de I'aspecte de la signatura”
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En cas de voler adjuntar un logotip a la signatura cal marcar, dins del mateix quadre de
menu [Figura 3], 'opcid “Grafic importat” i fer clic al boté “Arxiu PDF”. Localitzar el logo que
es vulgui afegir mitjancant el boté “Examinar...”. L’arxiu del logo pot ser d’altres formats
grafics apart de .pdf. Fer clic a “Acceptar” en aquesta finestra i a les dues anteriors.

x
Archiviog I atgesLogotips/catcert/ CCERTCY. PG Excaminar. .. |

— Mueskra
=
Agéncia Catalana
de Certificacio
=
1 de 1 imagenes

Aceptar I Cancelar

Figura 4. Menu de selecci6 de la imatge del logo.

Repetir els punts del 4.1.1 al 4.1.3 per a cada patr6 de signatura que es vulgui definir (per
exemple, en el cas d’'un conveni, una per I'entitat signataria del conveni i una altra per a

CATCert).

iR Generalitat
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4.2 Creacié d’'un camp en blanc per a la signatura

Dins del menu “Document”, escollir el submenu “Signatures digitals”, i dins d’aquest, 'opcid
“Crear un camp de signatura en blanc”. Apareixera un punter especial que ens permetra
definir directament sobre el document un rectangle on es col-locara una signatura.

|

Signatura CATCert

Figura 5. Rectangle de definicié del camp de signatura en blanc.

A la pestanya “General” del menu de “Propietats de la signatura digital” [Figura 6], donar un
nom representatiu al camp de la signatura acabat de crear.

Propiedades de la firma digital x|

zeneral |.ﬁ.5pectn I Acciones I Firmada I

Mombre

Consejo de herramientas I

Propiedades comunes
Campa de Farmularia; I Yisible j ™ De sélo lectura
Qrientacian; I 1] vI grados I Cbligatoria

[ Bloqueado Cerrar |

Figura 6. Menu “Propietats de la signatura digital”.
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4.3 Certificacio del document

Un cop creats els camps per a les signatures, es procedeix a certificar el document per a
evitar-ne canvis en el futur.

Dins del menu “document”, escollir el submenu “Signatures digitals”, i dins d’aquest, 'opcié
“Signar aquest document”. Quan es mostri el dialeg de la figura [Figura 5], escollir 'opcio
“Certificar el documento”.

Alerta - El documento no esta certificado x|

if Esta a punto de aplicar la primera firma digital a este documento,

Si ha recibido este documento de alguien, puede haber sido modificado sin el consentimiento
del aukor, & menos que reciba este documento de un remitente de confianza, quizas desees no
Firmarlo,

5i ha creado este documenta, quizas desee aplicar una firma de certificacidn en lugar de una
firma digital normal. Si se realizan cambios no aukarizados en un documento certificado, 1a Firma
de certificacion se invalidara.

1
{ Certificar el documento. .. I | Seqguir con la firma. .. I Cancelar

Figura 5. Pantalla d’avis de la no-certificacié del document.

A continuacid, s’escull la modalitat de certificacid, que hauria de ser com a minim de
“Permetre només accions d’emplenar formularis en aquest document” i també marcar
'opcié de “Bloqueig de la signatura de certificacié per tal que no es pugui esborrar ni
eliminar”.

Guardar como documento certificado - Elegir acciones per x|

Elija las acciones que se deben permitic para este documento, Los cambios no permitidos
invalidaran la certificacion,

.& La configuracion no entrard en wigor hasta que guarde v cierre el documenta, Cualguisr
cambio adicional gue aplique antes de cerrar el documento puede invalidar la firma de
cerkificacian.

fcciones permitidas:  |Permitiv sdlo acciones de rellenada de Farmularios en este documento "I

I¥ Eloguee la Firma de certificacion para que no se pueda borrar ni eliminar

Siguiente I ancelar |

Figura 6. Selecci6 de les accions permeses un cop el document certificat.

Escollir la certificacié com a oculta en el dialeg [Figura 7].
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Guardar como documento certificado - Seleccionar visibilidad x|

@ iDesea que |a certificacion se muestre de forma visible en el documento? Siempre se notificara

a las destinatarios de que este documenta eské certificada, sinimparkar si la certificacion eska
visible o no,

™ Mostrar certificacidn en el documenta

% Mo mostrar la certificacion en el docurmentod

Siguiente I Cancelar

Figura 7. Seleccié de les accions permeses un cop el document certificat.

Escollir I'ID digital amb el que realitzar la certificacié del document:

Archivo de intercambio de datos - Seleccidn de ID digital x|

Seleccione el ID digital que s usara para firmar este documento

—Mis ID digitales

Mombre | Ernisar | Caduca | Predetermin. ..
EC-SAFP PROYES  2005.09,14 03:07:03

EcC-ICnZak 2007,07.21 05: 4 2

fagregar ID digital |

—Persistencia de seleccidn de un ID digital

¥ preguntarme el ID digital que se utilizard la proxima vez
" Utilizar este ID digital hasta que cierre la aplicacion

" Utilizar siempre este ID digital

Ayuda | Brcepkar I Cancelar

Figura 8. Pantalla de selecci6 de I'ID digital amb el que certificar el document.

Introduir, si s’escau, el motiu de la signatura de certificacio i dels altres camps opcionals. A

continuacio, fer clic en I'opcié de “Signar i guardar com..” per a guardar la copia en versio
certificada del document.
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Guardar como documento certificado - Firmar x|

Para completar el proceso de firma, debe aplicar la Firma digital al documento guardandolo, Si
debe realizar mas cambios en el original més adelante, es aconsejable que cree una nueva copia
firmada del documenta mediante la opcidn ‘Firmar v quardar coma.. ..

— Detalles de la firma

Firmando como Wer ID digital.. . |

Mativo para firmar el documento: {seleccionar o editar)

-

Oculkar opoiones <«

— Opciones

Aspecko de la Firma:

I j [ueya. ..

Ibicacian, p.ej., ciudad: (opcional)

SuU infarmacian de contacto, p. &j, nimera de teléfono: (opcional)

Avuda Firmar v guardar coma. ., Eirmar % guardar Cancelar

Figura 9. Pantalla d’introducci6 dels valors a incloure en la signatura de certificacio.

En diversos moments del procés, se’'ns demanara el PIN d’accés a la part privada de la
targeta criptografica on es guardi I'lD digital.
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5. Realitzaci6 de la signatura

Amb I'eina “ma” [Figura 10] seleccionada, fer clic sobre el camp de signatura en blanc en el
gue es vol realitzar la signatura.

il
d

Figura 10. Eina “ma”.

Campo de firma sin firmar (haga clic para ﬁrmar}|

Figura 11. Fer clic amb el punter en el camp de firma.

A continuacié, es mostrara la pantalla de seleccié de I'ID digital amb el que realitzar la
signatura [Figura 8]. Introduir el PIN d’accés a la targeta criptografica que conté I'ID digital.

Tot seguit, introduir el motiu de la signatura al camp corresponent (per exemple “Signatura
de conveni”) i seleccionar el patré d’aspecte que es vol donar a la signatura i que s’ha
generat previament (per exemple “Logo CATCert”). Fer clic a “Signar i guardar com...”
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Aplicar firma al documento x|

Para completar el proceso de firma, debe aplicar la Firma digital al documenta guardandalo, Si
debe realizar mas cambios en el original mas adelante, es aconsejable que cree una nueva copia
firmada del documento mediante la opcian ‘Firmar v guardar coma,, ..

— Detalles de |a firma

Firmando como Yer ID digital... |

Mativo para firmar el documentao: (seleccionar o editar)

Signatura de conveni j

Oculkar opoiones <<

— Cpciones

Aspecka de la Firma:

Model signakura CATCert Editar... Mueva, .,

bicacian, p.ej., ciudad: (opcional)

Su infarmacian de contacka, p. &j. nimera de keléfono: (opcional)

Avuda Firrnar ¥ guardar coma. .. Eirmar % guardar Cancelar

Figura 12. Menu d’introduccié dels detalls opcionals de la signatura.
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6. Validaci6 de la signatura

6.1 Estat de la signatura

Per visualitzar I'estat de la signatura d’'un PDF, cal prémer la pestanya “Firmas” que esta a
la dreta de la pantalla [Figura 13].

Opciones - =

Firmas de destinatarios =
Las siguientes personas han refrendado digitalmente este documento,
S &

=l La firma es valida:

irmado por Edicida Diari Oficial Generalitat de Catalunya

El documento no se ha modificado desde que Fue firmado

La identidad del firmankte es walida
Hora: 2007.05.21 16:14:04 +0z2'00°
Razan: Signatura digital
Campo: Signaturel {Firma invisible)

Revision del documento: 1 de 1

| Comentarios \l\ Archivos adiuntos
&

-

4l vl

Figura 13. Pestanya “Firma”.

Com es pot veure en la [figura 13], el document ha estat signat per “Edicié Diari oficial
Generalitat de Catalunya” i la icona ens indica que la signatura és correcte.

Les principals icones que ens podem trobar i el seu significat sén:

A" Icona de signatura valida i document sense modificar.

@ Icona de signatures anteriors valides. Hi ha hagut canvis posteriors en el document i
la part que es va signar no ha estat alterada (segurament s’han realitzat signatures
posteriors).

R Icona de signatura no valida. La integritat de la part signada ha estat trencada.
S’han realitzat modificacions posteriors a la signatura i ha modificat el contingut del
document.
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# Icona d'estat de signatura desconeguda o sense verificar. Pot ser motiu de la
configuraci6 de I'Acrobat. S’ha de forgar la validacid de signatura i/o canviar la
configuracié de I'Acrobat.

‘1 Icona d'usuari/certificat desconegut. La signatura esta integra, perd no es confia en
el certificat. EI problema més normal és no disposar de les arrels de CATCert
carregades correctament i, per tant, s’ha de seguir el punt 2 d’aquesta guia.

[ﬁ\? Icona de document certificat. Aquest document té una signatura valida i no podra
ser re-signat per qualsevol altre usuari de forma posterior. Els documents certificats no
es poden modificar sense trencar la certificacio.

Si es vol obtenir més detalls de la signatura per a fer una comprovacié més exhaustiva,
s’ha de prémer el botd dret sobre la linia de la signatura i escollir “propietats” del menu
emergent.

6.2 Forcar lavalidaci6 de la signatura

Es pot verificar les signatures del document de tres formes diferents:

A) configurar la validacio automatica a I'obrir el document en les “Preferéncies” de
'Adobe.

B) prémer el botd dret del ratoli sobre la linia de la signatura i escollir 'opcié de
“Validar signatura”.

C) prémer sobre “opcions” i escollir 'opcié “Validar totes les signatures del
document”.

[=] Firmas de destinatarios mar campo de firma. . .

: Firmas

Las siguientes personas han refrendado digitalmente esk I &l carmpe de firma

Walidar: firma

validar todas las firmas del documento

¢ Paginaz

azon: Signatura digital Borrar todas los campos de Firma

Campa: Signaturel (Firma inv Bl i s e

Revisidn del documento:

Wer |a yersion firmada

Eropiedades, .

% y, Propiedades de inteqgridad del documento

os adjuntos

B
T
£
£
3

-
4 F

Figura 14. Opcions de validar la signatura.

]”l Generalitat
. all¥ de Catalunya

| Versio: <2> | Pagina 17 de 17

Consorci
Administracié Oberta LOCALRET
de Catalunya —



	Ús de la signatura electrònica amb Adobe Acrobat 6.0 Control documental
	Índex
	Introducció
	Objecte
	Abast
	Contingut

	Instal lació de les claus públiques de CATCert
	Pre-configuració de l’Acrobat
	Preparació del document per a la signatura
	Preparació dels patrons d’aspecte dels camps de les signatures
	Creació d’un camp en blanc per a la signatura
	Certificació del document

	Realització de la signatura
	Validació de la signatura
	Estat de la signatura
	Forçar la validació de la signatura

	B
	C

		2009-06-19T10:19:56+0200
	Servei de Suport




