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1. Introduccié

El present document té per objectiu descriure el procés de configuracio i preparacio de
I'OpenOffice.org 3.2.0 Writer i del propi document per tal de dur a terme la signatura digital
mitjancant certificats digitals de CATCert (Agéencia Catalana de Certificacio).

1.1 Abast

Aquest document va destinat als usuaris d’'OpenOffice 3.2.0 que vulguin utilitzar el certificat
digital amb aquest producte.

1.2 Contingut

S’enumeren tots els passos a seguir per tal de garantir I'exit del procés de signatura del
document. Els diferents punts del document fan referéncia als aspectes de qué cal tenir
cura, com sén entorn de programari del sistema client en el qual es realitzara la signatura i
el client OpenOffice.org 3.2.0. Altres apartats afecten a la preparacié del document en
particular.

Nota:

Aquesta signatura digital és una signatura realitzada pels productes d’OpenOffice i no
disposa de segell de temps ni segueix els estandards de signatura digital avancats (AdES),
recomanats per CATCert.
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1.3 Requisits previs

Aquest manual assumeix que l'usuari disposa de:

- OpenOffice 3.2.0 instal-lat i operatiu en el seu sistema.
- Els certificats digitals publics de CATCert registrats en el repositori de certificats
associat a I'OpenOffice. En funcié del sistema operatiu, aquest pot ser
o Si és Microsoft Windows, el gestor propi de Microsoft.
0 Si és Linux o MAC, el gestor ha de ser el del Mozilla Firefox o bé del
Thunderbird.
- Disposar d'un certificat digital personal per realitzar les operacions.

En cas de no disposar d’'OpenOffice, si us plau, contacteu amb el vostre administrador del
sistema o seguiu les indicacions de la web d’OpenOffice (http://www.openoffice.org/).

En cas de no disposar com a sistema operatiu Microsoft, és requisit indispensable un
gestor de certificats, ja sigui el de Mozilla Firefox o el de Thunderbird
(http://www.mozilla.org/).

En cas de no disposar de certificat digital, podeu sol-licitar-lo gratuitament a
(http://www.idcat.cat).

1.4 Verificacié dels requisits previs

Per verificar que es disposa del OpenOffice 3.2.0:

1 sense titol 1 - OpenOffice.org Writer

=lojxj 1. Obrir el programari des de Inici->

Fiter  [dita  Visusbtza Jroerelr Format Teula Eoes  FrestyffRTie] .
TR O | B SR B e | | (O Programes-> Openoffice.org 3.2 ->
W [per dafece =] [ieesnewroman  ¥] iz ] Qeesaud i i
L s DR i Openoffice.org Writer
Eagetra.,
ova 5l i ha ackualizacions. | . y .
: it 2. Ajuda -> Quant a I'OpenOffice
3. Indica la versi6 3.2.0

| L;

Pagna 1/1 |Perdefects |Catald |INSRT |STD i{a u FaRg (=] L © |83%
Figura 1

Important:

A continuaci6 s’ha d’inserir el certificat digital en cas de ser clauer idCAT o estar en targeta
T-CAT.
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Per verificar que es disposa dels certificats a Windows:

P v F e L EorgdeT et Ry
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m
Figura 2

1. Obrir una consola de Microsoft:
-Usuari XP: Inici -> Executar > “mmc”
-Usuari Vista/W7: Inici -> Tots els programes ->
Accessoris -> Indicador d'ordres

mend “Archivo”

2. Seleccionar al

complemento

->  Agregar

3. Seleccionar “Agregar”

4. Seleccionar “Certificats” i premer “Agregar”

5. Seleccionar “Mi cuenta de usuario”

Es pot veure el certificat digital personal en la carpeta de “Certificados: usuario actual”,

“Personal”, “Certificados”.

Hi Consolal - [Raiz de consola‘Certificados: usuario actual'Personal’Gertificados] = |El|i|
ﬁ] Archivo  Accidn  Wer Favoritos  Wentana  Ayuda | - |E il

- ameRE 2

(1 Raiz de consola
f Certificados: usuario actual
=-(3 Personal

EIPERSONA FISICA DE LA PE... EC-IDCat

22/10/2012  Autenticacidn de.

L2 (e dos
I_TErmdades emisoras raiz de confianza

[0 Certificados

=1 Confianza empresarial

E| (3 Entidades emisoras de cert, intermedi.

[ WY ET. PR jagy

|

-1 Lista de revocaciones de cerﬁﬁca_dill
»

Dintre del “Certificados: usuario actual”, “Entidades emisoras de cert.

Figura 3

Intermedias”,

“Certificados”, es pot visualitzar la jerarquia de certificats de CATCert

’i'm Consolal - [Raiz de consola®.Certificados: usuario actual*Entidades emisoras de cert. intermed - |EI |i|
ﬁ] Archivo  Accidn  Wer Favoritos  Wentana  Ayuda | - |E il
e | Bm e RBE 2
[;‘IRafzdeconsoIa = :._...;u'u = : e : e ,_,.‘ﬂ
= Certificados: usuario actual Eec-acc EC-ACC 08/01/2031  <Todos> )
-1 Personal EEc-aL EC-ACC 0B/01/2019  <Todos> J
--(Z1 Entidades emisoras raiz de confianza EEc-cENCAT EC-ACC 08/01/2027  <Todos= 7
.20 Certificados Eec-Dcat EC-ACC 31/10/2019  <Todos>
> Confarzaenmpresaa 1 Eecas™™" BT <Todoes
i . . . " -! ~ = [Od0s=
@ Enu;lades Brmisoras _de Ce(rjt' 'nte;;”ei" Eec-Ur EC-ACC 17/12/2019  <Todos>
eseierderanasqciones de certiicadt | ey EC-UR 16/04/2019  <Todos>
EEc-Ury EC-UR 03/05/2013 <Todos> ! |
I 117
|EI almacén Entidades emisoras de cert, intermedias contiene 51 certificados. | |

,l]l[, Generalitat
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Per verificar que es disposa dels certificats al Mozilla Firefox:

e x| 1. Obrir el navegador Mozilla Firefox.
g 5 o g | ik - -
Main Tabs ConZnt Applications  Privacy  Security Advgnced 2 Anal' a Ia flneStra d’OpCIonS a “TOOIS'
General | Metrark | Update Encryption | >Opt|0n3"
Protocols T ”
’Vp Use 551 3.0 I Use TLS 1.0 2 OpCIO Avanced
Certicates 3. Desplegable “Encryption”, fer clic al

When a server requests my personal certificate:

boto “View Certificates”.

" Select one automaticaly & Ask me every time

View Cerfificates |I Revocation Lists Yalidation Security Devices

QK I Cancel | Help |

Figura 5
En la pestanya “Your Certificates” es pot veure el certificat digital personal.

) Certificate Manager o] x|

four Certificates Peoplel Serversl Authoriijesl Othersl

You have certificates from these organizations that identfy syou:
Cermcare Mame [ Secunty Device Serial Mumber | Expires... | g
=l Agencia Catalana de Cerfificacio (..
PERSCMA FISICA DE LA PECA ... Software Security .. pO:F1.D7 22102012
J
e, BackLp... Backup All... Import... Qeletei

8]:4 |

Figura 6
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Anar a la pestanya “Authorities” i es pot veure la jerarquia de certificats de CATCert

) Certificate Manager =] £
Yol Certificates | People | Servery Authorities | L‘ners'
You have certificates on fle that identify these certificate autharifties:
artificate MName | Security Device =l
=l 2| 9] -1 -
EC-PARLAMENT Software Security Device =
EC-UR Software Security Device
EC-ACC Software Security Device
EC-SAFF Software Security Device
EC-GEMCAT Software Security Device
EC-URY Software Security Device
EC-URY Software Security Device
\ EC-AL Software Security Device
N EC-IDCat ) Software Security Device ﬂ
Wiew, | Edit... Import... | Export... | Delete, . |
Figura 7

Per verificar que es disposa de les claus publiqgues de CATCert al Thunderbird:

Obrim el gestor de certificats del Thunderbird

2l 1. Anem a la finestra d'Opcions: a
o “Eines->Opcions”

Gerera Slely N Avangat
Genera\' Lectura i visuaiitzacio | Xarxai espai de disc | Actualizacic  Certificats | 2 OpCIé “Avan(;at”
Quan un servidor demani el meu certificat personal:
 Selecciona’n Un automaticament & Demana-m'ho cada vegada 3 Desplegable “Certlflcats" fer C“C al
- 1
7 gt . . »
Wisualitza els certificats | Lites de revocacid validacio Dispositius de seguretat: bOtO Vlsualltza eIS Certlflcats .
Cancella
Figura 8
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En la pestanya “Els vostres Certificats” es pot veure el certificat personal.

&' Gestor de certificats =0 x|

| E5s vostres certificats | altm | servidors | Entitats | altres |

Teniu certificats d'agquestes organitzacions gue us identfiquen:

Mom del ... | Disposiftill de seguretat | Mimero de série | Data de venciment e
- ;

!

JDAN ., Dispositu de seguretat de progr 01:75:28 16/03/2014

Yisualtza,., Fes-ne copla de seguretat.,, | Fes-ne copia de seguretat de tot.., Importa... |

Figura 9

El gestor de certificats ha de contenir (com a minim) tots els certificats de les entitats de la
jerarquia de certificacié des de CATCert, visibles en la pestanya “Entitats”.

&' Gestor de certificats - 0] x|

Els wostres certiﬁcatsl D'altril Servidord Entitats | atres |

Teniu cerfificats installats que identifiquen aguestes entitats certificadores:
o~ N
Mom del certificat Yspositu de seguretat E
EC-GEMCAT Digpositiu de sequretat de progr 1
EC-URY Cigpositiu de seguretat de progr
EC-URY Digpositiu de seguretat de progr
EC-SAFF Cigpositiu de seguretat de progr
EC-UR. Cigpositu de seguretat de progr
EC-PARLAMENT Digpositiu de seguretat de progr
EC-AL Cigpositu de seguretat de progr
\ EC-IDCat Digpositiu de seguretat de progr
W EC—AC_C ) Lfsposiiul de seguretat de progr LI
Wisualitza. .. Edita... Importa... Exporta. .. Suprimeix. ..

Figura 10

2. Procediment de signatura

Per poder afegir una signatura digital a un document generat amb OpenOffice hem de
seguir els seglients passos:

Obrir el document i anar a I'opcié de menu “Fitxer > Signatures digitals...”.

AQ)
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xemple.odt - OpenOffice.org Writer -0 |i|
Edita Visualiza Insereix Format Taula Eines  Finestra  Ajuda X
O eu . S IB- - @E-w HOEE 110§
2 obre... o b w1z ¥ NCSiE=== itz |A- -2
Documents recents v 5.

Augiliars >

Tanca

Desa Cir+5

Desa-ho tot

Torna a carregar

\ersions. ..

(&
B anomenaidesa.. Cirl+Mayusculas+s
iZ
)

Exporta...

Exporta com a POF...
Envia »

Mostra la vista prévia al navegador web

[%  Previsualizaci de la pagina

&Y Imprimei... Ctr+P N

Configuracic de la impressora... E

<] surt ctri+n B
[«] | »
|Pagina 1/1 Per defiects [ catals  [merT [sTO [ [ GOEE (@t e @ 8%

Figura 11

Seleccionant aquesta opci6 s’obre una nova finestra on apareix la signatura que actualment
esta en Us.

Signatures digitals il
Amb el boté “Afegeix...”, es pot
seleccionar un certificat per fer la
signatura.

Han signat el contingut del document:

Signat per ID de signatura expedit per Data |

Mostra el certificat.,.. |l Afegeix... | l Suprimex |

D'acord I Cancel'la | Ajuda |

Figura 12
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Seleccioneu un certificat il

Seleccioneu el certificat que voleu utilitzar per signar
r— = = =

S’ha d’escollir el certificat
personal a utilitzar.

Data de venciment

| es fa clic en “D’acord”.

Mostra el certificat... |

D'acord I Cancel'la Ajuda |

Figura 13

Signatures digitals ll

Com a resultat es pot veure

la signatura realitzada i fem
Signat per ID de signatura expedit per Data clic en “D’acord”.

Han signat el contingut del document:

Les signatures d'aquest document son valides

Mostra el certificat... | Afegeix. .. | Suprimeix |
l D'acord I Cancel*la | Ajuda |
Figura 14

| Generalitat
¥ de Catalunya
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2.1 Validacié de la signatura

Per fer la validacié d'un document signat, s’ha d’obrir el document i anar al menu “Fitxer >

Signatures digitals” o bé menua “Fitxer / Propietats”, pestanya “General” o bé fer doble-clic
en la icona de sota el document.

B exemple.odt (Signat) - Openoffice.org Writer

=1o| x|

Eitver Edita Wisualiza Insereix Format Taula Eines Finestra  Ajuda
BB B &S S B¢ B - @EH v hRZEETQ 04
IPerdefecte d| ITimesNewRoman d| |12 > NC S IE Es|ifizeExE A -8

Pagina d'exernple

4
|Pagina 1/1

Per defecte

|msrT [STD

Catala

(I
Figura 15

[GERM [o—e———0 [83%

Es pot veure el requadre de signatura que informa.

Signatures digitals

Han signat el contingut del document:

ID de signatura expedit per

& FISICA DE LA EC-IDCat

& Les signatures d'aquest document sdn valides ]

[ Mostra el certificat...

Afegeix. .. |

010 17:46:19

Suprimeis

D'acord I

Cancella

Ajuda

AQ)
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Si es fa clic en el bot6 de “Mostra el certificat” apareix la informacio sobre el mateix.

Visualitza el certificat il

?jéﬁél:gl.lDetaHsl Cami de certificacia I

% # Informacid del certificat

Anuest certificat es destina als proposits seglients:

Emés a:  PERSOMNA FISICA DE L& PECA DE PROVES
Emés per: EC-IDCat

valid des del 10/23,2008 fins el 10/22/2012

Figura 17

Si la signatura no és valida, el requadre de la signatura informara

Signatures digitals il

Han signat el contingut del document:

[ El certificat no s'ha pogut validar ]
Mostra el certificat... | Afegeir... | Suprimeix |
D'acord I Cancel'la | Ajuda |
Figura 18

O bé al obrir el fitxer ens pot informar

AQ) I Senses,

Consorc
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OpenOffice.org - Signatura de documen iI

El contingut o les macros del document signat digitalment no coincideixen
amhb la signatura actual del document.

Aixd podria ser resultat d'una manipulacid del docurment o de danys
estructurals al docurment deguts a la transmissic de dades.

Ls recomanem que no confiew en el contingut del document actual.
S'ha inhabilitat l'execucid de macros per a aguest document.

Figura 19

L’error de comprovacio pot ser degut a qualsevol de les seglents raons:

- Les claus publiques no estan instal-lades. S’ha d’ aplicar la verificacio dels requisits
previs.

- La signatura digital no és valida per alguna rao, per exemple que el contingut s’hagi
modificat des de que es va signar.

- El certificat ha caducat. En aquest cas la caducitat es refereix a la data actual, no a
la data en la qual es va signar el document. Per tant, en aquest cas és possible que
el certificat fos correcte en el moment de signar el document. En aquest cas l'avis ve
donat per la impossibilitat d’OpenOffice de treballar amb Segell de Temps.

-El certificat associat a la signatura digital no va ser emes per I'entitat emissora de
certificats.

-L’editor no és de confianca.

Segons sigui el cas, la solucié es pot afrontar d’alguna de les seglients maneres:

-Posar-se en contacte amb la font del contingut signat i comunicar-li que hi ha un
problema amb la signatura.

-Posar-se en contacte amb l'administrador d’IT responsable de la seguretat de
I'organitzacio.

-Pot confiar en I'editor del document.

m., (I Sesratat |
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