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1. Introduccid

1.1 Presentacio6 del servei iArxiu

1.1.1 Agencia Catalana de Certificacié - CATCert

L’Agéncia Catalana de Certificacio (en endavant CATCert) és una institucié del Consorci
Administracié Oberta Electronica i té per objecte assegurar els tramits telematics amb la
garantia que incorpora I'is de la certificacio digital, emparada per la Llei 59/2003, de 19 de
desembre, de signatura electronica. Aixi mateix, gestiona I'emissié de certificats digitals i la
prestacid de serveis relacionats amb la signatura electronica i amb els processos
d’identificacid necessaris en el marc de les administracions publiques catalanes, tot
prestant un conjunt de serveis per garantir la validesa juridica del document electronic, que
van des de la seva auditoria fins a la seva integritat i preservacio.

Per a la realitzacié d’aquests objectius, CATCert podra expedir certificats digitals a les
organitzacions que vulguin adherir-se al sistema de certificacid digital de les
administracions puabliques catalanes; auditar periodicament el compliment de les condicions
i requisits d'adhesid; expedir certificats digitals a titol personal; establir acords de
reconeixement amb d’altres entitats de certificacio; facilitar la seva validacié i promoure el
reconeixement extern dels certificats digitals emesos dins del sistema de certificacio digital
de les administracions publiques catalanes; prestar serveis relacionats amb I'Us dels
certificats digitals i de la signatura electronica com, per exemple, serveis de signatura;
realitzar accions de divulgacié que fomentin I'is generalitzat de certificats digitals per part
dels ciutadans, empreses i institucions; afavorir I's de certificats digitals en les relacions
interadministratives i en les relacions entre les administracions i els ciutadans; gestionar la
vigéncia dels certificats digitals; vetllar per la preservacié del document electronic al llarg
del temps i dur a terme totes aquelles activitats que la normativa vigent estableixi com a
propies d’un prestador de serveis de certificacio.

El conjunt de serveis ofert per 'Agéncia Catalana de Certificacié conforma el sistema public
catala de certificacio, i el servei de I'lArxiu n’és un d’ells.

1.1.2 CATCert com a promotor del servei iArxiu: definicio i objectius

Cada cop s6n més les administracions publiques que comencen a tenir documentacio en
format exclusivament electronic i que, de la mateixa manera que la documentacié en paper
s’ha de conservar durant un determinat periode de temps determinat (5, 15, 25 anys...0,
fins i tot, per sempre). En aquest sentit, s’ha generat certa inquietud dins de les
administracions publiques sobre com conservar aquests documents de forma segura i
perdurable, tot garantint que els seus continguts siguin integres i que puguin ser recuperats
en gqualsevol moment amb plenes garanties de validesa i eficacia juridica.

Gran part d’aquesta documentacioé s’ha de conservar més enlla de la seva presencia en la
fase de tramitacio electronica i, en molts casos, més enlla del propi cicle de vida de I'entorn
informatic en qué es va produir i gestionar inicialment.

Precisament, en aquest nou context la funcié de preservacié i arxiu esdevé un element
crucial i estrategic que ha d’ajudar al desenvolupament i construccio d’'una e-administracié
més moderna, oberta, participativa i segura. En aquest sentit, per evitar que els problemes
de conservacié suposin un fre per a la modernitzacié de les administracions, CATCert ha
desenvolupat un servei de preservacio i arxiu de documents electronics, anomenat iArxiu,

£ N { .- \-_'._‘I
dea Catalumsa
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amb la finalitat de proporcionar solucions als problemes de la conservacio a llarg termini.
Inclou a grans trets:

e ElI desenvolupament d'estratégies o solucions tecnoldgiques per tractar els
problemes derivats de la durabilitat dels suports i I'obsolescencia de la tecnologia,
aixi com,

e La creaci6 duna plataforma tecnologica d'arxiu o repositori digital per
emmagatzemar els documents electronics, en format d’objectes digitals
perdurables, i poder garantir, al llarg del temps, la seva integritat, seguretat,
recuperacio i visualitzacid. Aquest darrer punt és d’especial interés, ates que no hi
ha prou amb poder recuperar un document, siné que aquest document s’ha de
poder visualitzar per accedir al seu contingut, cosa que fins ara no s’ha pogut
garantir.

Sempre que els documents i les signatures compleixin els requisits que estableix I'iArxiu,
les administracions que hi dipositin documents tindran la garantia que aquests es
conservaran de forma segura, que la signatura electronica que incorporen sera plenament
valida i que podran recuperar-los i visualitzar-los en qualsevol moment.

La prestacio d’'un servei d’arxiu electronic per a les administracions publiques catalanes és
una necessitat palpable i una garantia per al desenvolupament de I'administracio
electronica. Al mateix temps, és el complement perfecte per tal de disposar d'un sistema de
gestié documental integral que permeti gestionar la documentacié electronica al llarg del
seu cicle de vida.

La vigent Llei 10/2001 de 13 de Juliol, d'arxius i documents, té per finalitat “impulsar la
gesti6 i garantir la preservacio de la documentacié de Catalunya, tant publica com privada,
d’acord amb els seus valors, per a posar-la al servei dels interessos generals; establir els
drets i deures dels que en son titulars, i també dels ciutadans en relacié amb I'esmentada
documentacid, i regular el Sistema d’Arxius de Catalunya”.

En aquest sentit, el servei iArxiu és una eina destinada a I'assoliment d’aquests objectius,
emmarcada en la preservacio a llarg termini de documents electronics generats i rebuts per
les administracions publiques catalanes en I'exercici de les funcions que tenen atribuides.
En aquest sentit, entenem, a llarg termini, un temps superior a la propia vida del sistema
d’'informacié o documental en el que es van generar o gestionar els documents. D'acord
amb el text legal esmentat, les administracions i entitats titulars de documents publics han
de garantir 'autenticitat i integritat del seu contingut i, segons el cas, la seva conservacio,
custodia i accés als interessats si s’escau.

iArxiu assoleix aquests objectius en tant que:

e Garanteix la integritat de la documentacio electronica emmagatzemada, evitant la
seva pérdua, corrupcié o modificacié no autoritzada.

o Garanteix l'autenticitat documental electronica dels documents ja que es pot
demostrar que el document és allo que afirma ser i permet autenticar I'autor
d’aquest i li puguem imputar a aquest la qualitat d’autor.

e Garanteix la disponibilitat dels documents garantint-ne el seu accés i lectura en tot
moment. Es a dir, que es mantingui la seva llegibilitat tecnologica i intel-ligibilitat
humana.
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e Guarda registre de totes les operacions efectuades sobre els documents electronics
emmagatzemats a la plataforma, tant al registre d’accions de la plataforma com al
registre d’esdeveniments associat a cada document.

e Protegeix la confidencialitat de les dades gracies a la politica d’accés, que estableix
per a cada document el seu nivell i regim d’accés. Els documents i les metadades
només podran ser consultats per aquells usuaris que estiguin autoritzats a veure’ls.

e Preserva i completa les signatures electroniques associades als documents
electronics per tal de garantir-ne la seva validesa legal i assegurar la cadena de
confianca de les signatures al llarg del temps.

1.1.3 Model arxivistic de referéncia

El desenvolupament del servei iArxiu, en tant que es tracta d’'un servei amb |'objectiu de
proporcionar solucions als problemes de la conservacio a llarg termini.

Aquestes son:
e Creaci6 d'un repositori 0 arxiu de documents electronics (plataforma tecnologica)
e Prestacio de serveis especifics relacionats amb la seva preservacio

Aquest servei té com a punt de partida el model d’'organitzacié del sistema arxivistic de
Catalunya i ha de respectar I'actual marc competencial en aquesta mateéria.

En aquest apartat es fa referéncia a aquest model organitzatiu i els seu elements principals,
gue el servei iArxiu manté en format electronic.
1.1.3.1 Normativa basica aplicable

El marc normatiu basic aplicable a la gestié dels documents i els arxius i, per tant, al servei
iArxiu, és el seglent:

e Llei 9/1993, de 30 de setembre, del Patrimoni Cultural Catala
e Llei 10/2001, de 13 de juliol, d'Arxius i Documents

e Decret 110/1988, de 5 de maig que regula l'organitzacié de la Xarxa d'Arxius
Historics Comarcals

e Decret 76/1996, de 5 de marg, que regula el sistema general de gesti6 de la
documentacié administrativa i l'organitzacié dels arxius de la Generalitat de
Catalunya

e Decret 13/2008, de 22 de gener, sobre accés, avaluacio i tria de documents
o Llei 11/2007, de 22 de juny, d’accés electronic dels ciutadans als serveis publics
Altres documents i normes aplicables:

e Vocabularis de metadades elaborat pel Grup d’Innovacié Tecnologica de la
Subdireccié Generals d’Arxius i Gestié6 Documental del Departament de Cultura i
Mitjans de Comunicacié de la Generalitat de Catalunya *

! per a més informacio consulteu a:
http://www?20.gencat.cat/docs/CulturaDepartament/Cultura/Temes/Arxius/Subdireccio%20General%2
0d%20Arxius/Materials%20d%20Interes/20080425 vocabularis.pdf

AQ) | ] prrse

| Ref.: D1300 N- PG/iArxiu | Versid: 3.0 | Pagina 10 de 67 |



m Politica general del servei iArxiu

Ageéncia Catalana
de Certificacio

e UNE - ISO 15489(2006). Informaci6 i documentacié. Gesti6 de documents. Part 1:
Generalitats

e UNE - ISO/TR 15489 (2006). Informaci6 i documentacié. Gestid6 de documents.
Part 2: Directius

o |SO 14721:2003 - Space data and information transfer systems. Open archival
information systems. Reference model

e [SO 20652:2005 Space data and information transfer systems — Open archival
information systems — Producer-Archive interface methodology abstract standard

1.1.3.2 Organitzacio dels arxius a Catalunya

El documents produits i rebuts per les administracions publiques catalanes en I'exercici de
les seves funcions i que es descriuen a l'apartat 1.4.1 i, en general, tots els documents
publics, tenen un cicle de vida que contempla les segiients fases:

e Documents en fase activa: la documentacié administrativa que una unitat tramita o
utilitza habitualment en les seves activitats. La documentacié podra romandre en
aquesta fase com a maxim 5 anys des de la data de creacio o recepci6 per part de
la unitat productora de I'ens 0 administracio publica corresponent.

¢ Documents en fase semiactiva: documentacié administrativa que, una vegada ha
conclos la seva tramitacié ordinaria, no s'utilitza habitualment tot i que pot ser
necessaria en determinades circumstancies. La documentacié podra romandre en
aguets fase com a maxim 30 anys des de la data de creaci6 o recepcio per I'ens.

o Documents en fase inactiva o historica: documentacié administrativa que, un cop
conclosa la seva vigéncia administrativa, posseeix valors de caracter cultural o
informatiu.

D’acord amb el que es preveu a la normativa aplicable en cada cas i segons la fase del
cicle de vida en el qual es trobin els documents, aquests hauran de romandre sota la tutela
de les unitats arxivistiques que correspongui.

iArxiu, té per finalitat dur a terme, en I'entorn electronic, les tasques, assignades per la
normativa vigent i aplicables en cada cas, relatives a la conservaci6 de documents
semiactius i historics. En I'entorn electronic la fase activa dels documents s’ha de matisar ja
gue, en alguns casos, la necessitat de preservacio a llarg termini pot aparéixer abans que
passin els 5 anys de la seva creaci6 o recepcio. Al nostre entendre, es pot utilitzar el servei
iArxiu sempre i quan la documentacié ha conclos la seva tramitacié ordinaria i quan
aguesta documentacio s’ha de conservar un temps superior a la propia vida del sistema de
informacié en el qué es va produir i gestionar.

Els diferents ens i organismes publics que precisen disposar d’'un o altre tipus d’arxiu,
podran contractar a CATCert la prestacid del servei iArxiu per a procedir al diposit i
preservacié dels documents electronics dels que en siguin responsables, a mode d'arxiu
central o historic.

1.2 Estructura documental

El present document, juntament amb la resta de documents esmentats a la present seccio,
constitueixen el marc pel qual s’estableixen els termes i les condicions sota els quals es
prestara el servei iArxiu, aixi com es podra utilitzar i gaudir del sistema iArxiu, entenent com
a sistema la propia aplicacié (programari o software) i plataforma tecnoldgica (maquinari o
hardware) de l'iArxiu (més endavant s’especifiquen les seves funcionalitats):

£ N { .- \-_'._‘I
dea Catalumsa
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Politica General del servei iArxiu

Complement de la Politica General del servei iArxiu
Suplement de la Politica General del servei iArxiu
Declaraci6 de Practiques del servei iArxiu (DPI)
Conveni del servei iArxiu(Cl)

Documents SGSI

Documents LOPD

Documents d’avaluacio de l'iArxiu

ONo G~ WNE

A continuacio es descriuen els documents esmentats, especificant la naturalesa i principals
caracteristiques de cadascun d’ells.

1.2.1 Politica General del servei iArxiu

El present document és la politica general del servei iArxiu (en endavant “Politica General
del servei iArxiu”), entesa com el conjunt de principis i regles relatius al funcionament, la
prestaci6 i la gestidé del servei iArxiu, i recull, entre d'altres, (i) els procediments d'us del
servei iArxiu, (ii) els modes d’interaccio entre els diferents usuaris del servei, (iii) els atributs
i les competéncies d'aquests usuaris, (iv) el funcionament basic i l'arquitectura de la
plataforma d'iArxiu, (v) 'administracio de la plataforma d'iArxiu, (vi) la transferéncia, 'ingrés,
'emmagatzematge i la consulta de la documentacid arxivada, (vii) I'evidencia electronica, o
(vii) la interaccio de la plataforma iArxiu amb d’altres sistemes auxiliars vinculats a
CATCert.

Cal tenir en compte, no obstant, que el desenvolupament del Sistema iArxiu es duu a terme
en tres fases —fase 2.0, Fase 2.1 i Fase 3.0-. Per aquesta rag, la present Politica General
del servei iArxiu sera d'aplicacié a la Fase 2.0, sense perjudici de la possible extensio de
requeriments o funcionalitats que donaran lloc a la/les corresponent/s Complement/s de
Politica General del servei iArxiu i/o Suplement/s de Politica General del servei iArxiu.

El document Politica General del servei iArxiu es pot consultar a: http://www.iarxiu.eacat.cat

1.2.2 Complement de la Politica General del servei iArxiu

Complement de la Politica General del servei iArxiu és aquell document voluntari i no
oposable a la resta de membres de la comunitat iArxiu (segons es defineix en la secci6 2
posterior) que permet a CATCert 0 bé als propis ens o administracions publiques a qui
s’adreca el servei iArxiu, ampliar els requeriments de seguretat associats a qualsevol servei
iArxiu sempre i quan ho requereixin les seves propies necessitats operatives.

Un complement de la Politica General del servei iArxiu tindra un ambit d’aplicacié intern i
restringit al propis membres de la comunitat iArxiu que ho promulguin i no es podra
entendre com un nou element de la propia Politica General del servei iArxiu que haura de
respectar, en tot cas.

Els documents de Complement de la Politica General del servei iArxiu es poden consultar
a: http://www.iarxiu.eacat.cat

1.2.3 Suplement de la Politica General del servei iArxiu

Suplement de la Politica General del servei iArxiu és aquell document addicional a la
Politica General del servei iArxiu que recull disposicions addicionals necessaries per a la
utilitzacié de qualsevol de les funcionalitats de la plataforma iArxiu o per I'aparicié de noves
funcionalitats, instruments, procediments, etc. dins del servei iArxiu d’acord amb nous o

-OrenDng "4 ‘.l
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altres marcs normatius o técnics diferents a aquells que es cobreixen en el present
document.

Un Suplement de la Politica General del servei iArxiu s’ha d’entendre com un document
que comporta causa i es regeix per la present Politica General del servei iArxiu i que
només modificara alld expressament previst en el Suplement de la Politica General del
servei iArxiu i aplicable, doncs, a tots els membres de la comunitat iArxiu i, si fos el cas,
requerint de les modificacions pertinents en els restants documents de la estructura
documental de I'iArxiu.

Els documents de Suplement de la Politica General del servei iArxiu es poden consultar a:
http://www.iarxiu.eacat.cat

1.2.4 Declaracio de Practiques del servei iArxiu

La Declaracio de Practiques del servei iArxiu és aquell document d’ambit especific elaborat
pels ens o administracions usuaries del servei iArxiu, en el qual declaren de manera
detallada aspectes relacionats amb les operacions i els procediments emprats per a la
utilitzacié dels serveis especifics de l'iArxiu (segons es detallen a la secci6o 1.6), en
compliment de les disposicions que es recullen en el present document i la legislacié
aplicable.

Totes les Declaraci6 de Practiques del servei iArxiu es poden consultar a:
http://www.iarxiu.eacat.cat

1.2.5 Conveni del servei iArxiu

El Conveni del servei iArxiu és aquell document contractual en virtut del qual, per un costat,
CATCert s'obliga a prestar els serveis iArxiu d'acord amb el previst a la present Politica
General del servei iArxiu i demés documents de la seva estructura documental i, per 'altra,
els ens 0 administracions publiques que es beneficien dels Serveis iArxiu.

Els models de convenis iArxiu es poden consultar a: http://www.iarxiu.eacat.cat

1.2.6 Documents SGSI

Els Documents SGSI sén aquell conjunt de documents de seguretat que descriuen,
avaluen i determinen els criteris per auditar els diferents elements fisics i logics de
seguretat que disposa el servei iArxiu, d’acord amb la norma ISO 27001 sobre Sistemes de
Gestid de la Seguretat de la Informaci6 i també els documents del SGSI que té definit i
implantat a CATCert a nivell corporatiu.

Els Documents SGSI romandran confidencials si considerem la seva naturalesa i contingut
sense perjudici de la seva possible publicacid de versions publiques d’alguns d’ells a:
https://www.iarxiu.eacat.cat/refweb

1.2.7 Documents LOPD

Els Documents LOPD son aquell conjunt de documents relatius al servei iArxiu i redactats
en compliment de la vigent normativa sobre proteccié de dades de caracter personal.

Tots els Documents LOPD es poden consultar a: https://www.iarxiu.eacat.cat/refweb
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1.2.8 Documents d'Auditoria

Els Documents d’Auditoria s6n aquell conjunt de documents relatius al Servei iArxiu i que
CATCert ha desenvolupat per tal d’auditar I'is del servei iArxiu per part dels ens o
administracions que I'utilitzaran.

Tots els Documents d’Auditoria es poden consultar a: https://www.iarxiu.eacat.cat/refweb

1.2.9 Document d’Avaluaci6 del servei iArxiu

Els Documents d’Avaluacié del servei iArxiu sén aquell conjunt de documents relatius al
servei iArxiu que CATCert ha desenvolupat i que recull els criteris i els parametres
necessaris per tal d'auditar i avaluar els processos i sistemes d’informacio de qualsevol ens
0 administracié publica de manera prévia a la contractacio del servei iArxiu.

Tots els Documents d’avaluacié es poden consultar a: http://www.iarxiu.eacat.cat

1.2.10Relacié entre la Politica General del servei iArxiu i altres documents
fora de la estructura documental d’iArxiu

El sistema iArxiu utilitza d’altres serveis operats per CATCert per al seu funcionament, com
ara la plataforma de serveis d’identificacié i signatura (PSIS) gestionada d’acord amb la Llei
59/2003, de 19 de desembre, de signatura electronica.

En aquest sentit, pel que fa a la validacio dels certificats electronics admesos pel sistema
iArxiu i tot allo referent a la gestio de les evidéncies electroniques o segells iArxiu a que es
fa referéncia més endavant?, caldra tenir en compte en tot moment les politiques de
validacio i de signatures que en l'actualitat té implementades CATCert per al funcionament
del sistema PSIS [ que es poden consultar a
http://www.catcert.cat/web/cat/l 4 3 plataforma.jsp

1.3 Estructura arxivistica del servei iArxiu

Tenint en compte el model arxivistic de referencia esmentat a l'apartat 1.1, es crea
I'estructura o jerarquia arxivistica del servei iArxiu en base a la qual s’organitzaran els
arxius dins del sistema o plataforma de l'iArxiu. Aquesta estructura contempla els segiients
elements:

1. iArxiu

Fons

Seéries Documentals

Unitats Documentals Compostes
Expedients

Documents Electronics d’Arxiu
Objecte Digital

© N o 0 bk~ w D

Paquets d’Informaci6

2 Vid. apartat 6
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Fig. 1: Representacid de I'estructura de I'iArxiu

A continuaci6 es descriuen els esmentats elements, especificant la naturalesa i les
principals caracteristiques de cadascun d'ells.

1.3.1 iArxiu

Cada iArxiu és el fons o conjunt de fons documentals, sobre el/s qual/s, un conjunt de
persones i sistemes, que han acceptat la responsabilitat de conservar la documentacio
electronica i fer-la accessible a una determinada comunitat d’usuaris, porten a terme
funcions d’organitzacio, tutela, gestid, descripcid, conservacié i difusié dels documents
electronics que en formen part.’

La esmentada Llei 10/2001 descriu quines son les administracions publiques i ens que han
de disposar d’'un sistema de gesti6 documental que abasti la produccio, la tramitacio, el

S El concepte iArxiu equival al terme Arxiu definit a la Norma de Descripcio Arxivistica de Catalunya
(NODAC), Subdirecci6 General d'Arxiu de la Direcci6 General del Patrimoni Cultural del

Departament de Cultura i Mitjans de Comunicacio. Consultable a
http://www20.gencat.cat/docs/CulturaDepartament/Cultura/Temes/Arxius/Banners/arxius/NODACpub
licada.pdf
il Generalkat
Mol o=
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control, I'avaluacio i la conservacié dels documents i I'accés a aquests. En aquest cas,
'iArxiu n'és una part especifica que s’encarrega de la conservacié a llarg termini de la
documentacio electronica que forma part del/s fons d’un ens o administracio publica.

En qualsevol cas, tots aquells ens o administracions que contractin els serveis iArxiu
disposaran d'un client dins del sistema iArxiu.

1.3.2 Fons*

Cada iArxiu s’organitza en un o, si s’escau, varis fons documentals (en endavant “fons”),
entés com a fons el conjunt de documents produit organicament i/o reunit o utilitzat per un
ens o organisme en |'exercici de les activitats i funcions que li son propies. Un iArxiu podra
tenir un nombre indeterminat de fons vinculats.

1.3.3 Series Documentals

Al seu torn, cada fons s’organitza o conté una o varies séries documentals (en endavant
“série documental”), entesa com el conjunt d’'unitats documentals homogénies organitzades
d'acord amb un sistema de classificacié o conservades com a una unitat pel fet de ser el
resultat d’'un mateix procés de formacié o de classificacio, o de la mateixa activitat, perqué
tenen una mateixa tipologia; o per qualsevol altra relacié derivada de la seva produccio,
recepcio o Us.

1.3.4 Unitat documental composta

Cada série documental esta formada per una o varies unitats documentals compostes (en
endavant “unitat documental composta”), entesa com una unitat organitzada de documents
aplegats pel propi productor per al seu Us corrent, o bé aplegats durant el procés
d’organitzacid, perque fan referéncia a un mateix tema, activitat o procediment. En son
exemples un expedient administratiu, un dossier, un llibre de registres, etc.

1.3.4.1 Expedient Electronic

L'expedient electronic és aquella entitat o unitat arxivistica formada pel conjunt de
documents electronics corresponents a un procediment administratiu, qualsevol que sigui la
informacio que contingui. Es a dir, és un contenidor que inclou tant documents electronics
formalitzats (documents ofimatics, correus electronics, etc), les signatures o evidéencies
electroniques associades a aquests, com la informacié estructurada que constitueixi
evidencia dels seus actes i, fins i tot, el conjunt de metadades que ens descriuen el context,
el contingut i I'estructura dels documents i ens permeten garantir la seva autenticitat,
fiabilitat, integritat i disponibilitat al llarg del seu cicle de vida.

1.3.5 Document Electronic d’Arxiu

Tota unitat documental composta o expedient electronic conté un o, si s'escau, varis
documents electronics d’arxiu (en endavant “documents electronics d'arxiu”), entés com la
unitat arxivistica més simple i amb significat dins de I'estructura arxivistica del servei iArxiu.
Un document electronic d’arxiu conté la informacié creada o rebuda en l'inici, tramitacié o

* També inclou el concepte de subfons entés com la part d’un fons, que té una entitat diferenciada
de la resta i es pot correspondre amb una unitat administrativa subordinada que té un cert grau
d’autonomia tal i com es defineix a la Norma de descripcié arxivistica de Catalunya (NODAC).

AQ | Il Goneraita:
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finalitzacié d’'una activitat de I'organitzacié i compréen el contingut, el context i I'estructura
suficient per aportar I'evidéncia de I'activitat el suport del qual sigui electronic.’

Ho podem considerar com una entitat logica que representa i encapsula tots aquells
objectes digital o d'informacié que formen part del document. Per exemple, hi podem
trobar:

1. Contingut representat per signes (codis binaris) que ha de ser descodificat
mitjancant un programa informatic que converteixi la expressio en codificacio
informatica a llenguatge natural. Ho entenem com a fitxer (.pdf, .doc, etc.).

2. Metadades que descriuen el context, contingut i estructura dels documents, aixi com
la seva gestio al llarg del temps.

3. Signatura/es electronica/es associades al fitxer.

1.3.6 Objecte digital o d’'informacio6

Es I'element clau del sistema i en el qué s’aplicaran les diferents politiques per garantir la
seva llegibilitat, autenticitat, integritat i disponibilitat al llarg termini. Tot document electronic
esta format per un o varis objectes digitals o d'informaci6 (en endavant “objecte digital”). El
podem definir com un objecte format per un conjunt de seqiiéncies de bits (fitxer) juntament
amb informacié de representacié necessaria per fer-lo comprensible, entenedor i visible als
humans.

1.3.7 Paquet d’informacié

Amb [l'objectiu de sintetitzar i encapsular en una Unica entitat tota la documentacié que es
preservara al sistema de IiArxiu hem definit una nova entitat, anomenada Paquet
d’'informacié que en servira per empaquetar la documentacié a preservar tant a nivell
d’'unitat documental composta, expedient electronic com document electronic d’arxiu. (en
endavant quan ens vulguem referir a les tres entitats farem servir el concepte de “paquet
d’informacid”).

Un requisit imprescindible per a garantir la preservacié de la documentacié electronica és
definir, modelar i implementar una forma d’estructurar i encapsular tots els documents
electronics d'arxiu que sén objecte de conservacio en un contenidor tecnologic neutral. Si
incorporem en un mateix contenidor el/s document/s electronics d’arxiu, la/es signatura/es
electroniques, la informaci6 estructurada i les seves metadades, es crea una entitat que pot
existir en qualsevol entorn informatic, ja que inclou tota la informacié necessaria per accedir
i representar els documents al llarg del temps. Dins del sistema iArxiu existeixen tres tipus
de paquets d’'informacié:

1.3.7.1 Paquet d’informacié de transferéncia (PIT).

Es la documentacio electronica que transfereix el productor de la documentacié al sistema
IArxiu, ja sigui aguesta una unitat documental composta, un expedient administratiu o un
document electronic d'arxiu, d’acord amb el protocol de transferencia establert per
CATCert.

> També se’l pot denominar document administratiu electronic. Aquesta definicié inclou tant els
documents electronics “nascuts” digital com els documents digitalitzats resultat d'un procés de
digitalitzacié segura o certificada a partir d’'un original en suport paper

AQ) | ] prrse
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1.3.7.2 Paguet d'informacio d’arxiu (PI1A)

Quan els paquets d’'informacié de transferencia (en endavant PIT) ingressen a I'arxiu se’ls
aplica un conjunt de controls per verificar la seva integritat, autenticitat i idoneitat amb els
requeriments de conservacié. Se'ls afegeixen altres metadades (per exemple, les
relacionades amb la informacié de representacio) i, si es necessari, i aixi ho estableix la
politica de preservacid, es pot procedir a la migracié dels objectes digitals a un format més
estandard i estable. A aquesta normalitzacié del PIT se I'anomena paquet d'informacio
d'arxiu (en endavant PIA). El PIA s’emmagatzemara al repositori d'iArxiu el temps que
estableixi la politica de retencié i disposicio corresponent.

1.3.7.3 Paquet d’informaci6 de consulta (PIC)

Quan un usuari vulgui consultar algun document emmagatzemat, el sistema li permetra
obtenir una copia del PIA més coneguda com a paquet d’informacié de consulta (PIC).

1.4 Ambit d’aplicacié del Sistema iArxiu

1.4.1 Continguts admesos

De forma consequient amb la estructura arxivistica del sistema de l'iArxiu, els documents
electronics que es poden transferir i custodiar han de tenir les segiients caracteristiques:

e Han de ser considerats documents d’arxiu. Es a dir, aquells produits o rebuts i
conservats per I'organitzacié en el desenvolupament de les seves activitats.

e Han de ser generats o rebuts per persones o ens publics o bé relatius al dret public.
Segons l'article 6 de la Llei 10/2001, de 13 de juliol, d'Arxius i Documents, son
documents publics els que produeixen o reben en I'exercici de llurs funcions:

o El President, el Govern i ’Administracié de la Generalitat de Catalunya

o El Parlament de Catalunya, el Sindic de Greuges, la Sindicatura de Comptes
i el Consell Consultiu, i totes les altres institucions de la Generalitat no
dependents de la seva Administracio;

0 Les administracions locals;

o Els organs amb seu a Catalunya de I'’Administracié General i dels poders de
I'Estat;

o Els organs amb seu a Catalunya de la Uni6 Europea i d'institucions
publiques internacionals;

o Les entitats de dret puablic o privat vinculades a qualsevol de les
administracions publiques o que en depenen;

0 Les empreses i institucions privades concessionaries de serveis publics, en
allo que fa referéncia a aquestes concessions;

o Els fedataris i registres publics;

0 Les persones i entitats privades que exerceixen funcions publiques, en allo
gue fa referencia a aquestes funcions;

o0 Qualsevol entitat pablica o dependent d’'una entitat publica no inclosa en els
casos anteriors;

o Els documents produits per persones fisiques que ocupen carrecs publics en
la mesura en qué dita documentacié tinguin relacié amb llurs funcions.
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e Han de tenir la consideracié de documents semiactius o historics. En cap cas,
s'acceptaran documents electronics que formin part d’expedients en tramitacid ni
tampoc documents en fase d'esborrany ja que I'objectiu es custodiar expedients
tancats i/o documents “definitius”.

e Han d’estar en algun dels formats tecnologics suportats per la plataforma i que es
poden consultar en el llistat disponible a: https://www.iarxiu.eacat.cat/refweb

1.4.2 Continguts no admesos

Tots aquells documents electronics que no compleixin amb els requisits i caracteristiques
definits en el punt anterior.

1.5 Serveis de lI'iArxiu

S’entenen com a serveis de liArxiu tots els serveis que s'ofereixen als membres de la
comunitat iArxiu (segons es defineixen més endavant) i que suporta el sistema o la
plataforma tecnologica de I'iArxiu:

1. Serveid’Ingrés i Preservacio de documents electronics
2. Servei de Consulta i Visualitzacié de documents electronics
3. Servei d’Evidéncia Electronica

A continuaci6 es descriuen els esmentats serveis de I'iArxiu, especificant la naturalesa i les
principals caracteristiques de cadascun d'ells.

1.5.1 Servei d’ingrés i preservacio de documents electronics

El servei d'ingrés i preservacié de documents electronics (en endavant “servei d’'ingrés i
preservacié”) és aquell servei que permet la transferéncia, 'emmagatzemament i la
preservacié de paquets d'informacié al sistema iArxiu. D’'aquesta manera les diferents
administracions i entitats publiques, que en siguin usuaries i que dipositin els seus
documents a l'iArxiu, tindran la garantia que aquests documents es conservaran de forma
segura, de que la signatura electronica que incorporen sera plenament valida i, que podran
recuperar-los i visualitzar-los en qualsevol moment, d’acord amb els termes i condicions
expressats a la present Politica General del servei iArxiu (en particular, segons la seva
seccio 5) i d'acord amb els restants components de I'estructura documental de I'lArxiu que
siguin d’aplicacio, en particular el corresponent conveni del servei iArxiu.

1.5.2 Servei de consultai visualitzacié de documents electronics

El servei de consulta i visualitzaci6 de documents electronics (en endavant servei de
consulta i visualitzacié”) és aquell servei que permet la consulta, la recuperacié i la
visualitzacié dels PIA emmagatzemats al sistema iArxiu, en funcié de les limitacions
reglamentades per llei d’acord amb els termes i condicions expressats a la present Politica
General del servei iArxiu (en particular, segons la seva seccid 7) i d’acord amb els restants
components de l'estructura documental de l'iArxiu que siguin d’aplicacidé, en particular el
corresponent conveni del servei iArxiu.

1.5.3 Servei d'evidencia electronica

El servei d’evidencia electronica (en endavant “servei d’evidéncia electronica”) és aquell
servei destinat a garantir la integritat i I'autenticitat dels documents electronics signats al
llarg del temps. En concret, s’encarrega de completar les signatures o evidéncies

-OrenDng "4 ‘.l
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electroniques associades als documents electronics que formen part dels paquets
d’'informacié mitjancant la utilitzacié de tecniques de signatura electronica, a fi i efecte de
contribuir a preservar la validesa legal i el valor probatori dels mateixos d’acord amb els
termes i condicions expressats a la present Politica General del servei iArxiu (en particular,
segons la seva seccid 6) i d'acord amb els restants components de I'estructura documental
de l'iArxiu que siguin d’aplicacié, en particular el corresponent conveni del servei iArxiu.

1.6 Model funcional de la plataforma

El serveis de IiArxiu s’ofereixen en base al model funcional de la plataforma tecnologica
gue doéna suport al sistema iArxiu (en endavant “plataforma o sistema”) i que es subdivideix
en quatre moduls o funcionalitats diferenciats, cadascun dels quals determina els casos
d'ls de la mateixa, tant a nivell intern (gestié i configuracié) com a nivell extern (s de la
plataforma a nivell d’'usuari).

1.6.1 Modul d’Ingrés

El modul d’'ingrés és aquell modul on s’engloben les funcionalitats relatives a la preparacio,
la transferéncia i I'ingrés dels PIT dels productors de la documentaci6 cap a la plataforma
d’acord amb el protocol de transferéncia definit per CATCert: iArxiu: Estructura i creacio de
Paquets d'Informaci6 de Transferéncia (PIT) utilitzant el model METS®.

Els usuaris (segons es descriu posteriorment aquest concepte) tenen dues formes o vies
d’accés (segons es descriu posteriorment aquest concepte) per preparar i transferir els PIT:

o a través de la Web de Referéncia. Aquest canal el podran utilitzar aquells usuaris
gue tinguin la necessitat de preparar els PIT de forma manual abans d’ingressar-los
i arxivar-los a la plataforma. En concret, es duu a terme en el que s’anomena “area
de preingrés”.

e a través dels serveis web dingrés (en endavant WS) a partir dels quals les
aplicacions de confianca (segons es descriu posteriorment aquest concepte),
podran transferir els PIT a la Plataforma de forma automatica.’

Pel seu ingrés a la plataforma, els PIT hauran d’estar normalitzats, d’acord amb el protocol
de transferéncia establert per CATCert i hauran d'incloure informacié complementaria que
en descriura certes caracteristiques com ara l'origen, el seu productor o la data de creacio
(en endavant “metadades”), i que serviran per a la seva correcta gestio dins de la
plataforma.

En aquest modul, un cop els PIT hagin estat creats i transferits pels usuaris, es portaran a
terme les seguent actuacions sobre els mateixos per tal de verificar la seva integritat,
autenticitat i idoneitat amb els requeriments de conservacio:

e Validacié dels PIT;
o Aplicacio del control del checksum

0 Aplicacio del control d’antivirus

® Per més informacié sobre el protocol consulteu a: http://www.catcert.cat/web/cat/1 4 9 iArxiu.jsp o
http://www.iarxiu.eacat.cat
S

Per més informacié sobre el document d’especificacions del WS d'ingrés consulteu a:
https://www.iarxiu.eacat.cat/refweb

AQ) | ] prrse
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0 Introspeccio en els objectes digitals per extreure’n metadades técniques
Utils per assegurar la seva preservacio i representacio

o0 Validacié i completat de les signatures electroniques
o Validacié dels continguts, de I'estructura i la forma dels PIT

o Generaci6 del paquet d'informacié d’arxiu (PIA), un paquet normalitzat i apte per
ser ingressat i preservat a la plataforma. Aquest inclou a més del propi paquet,
el registre d’esdeveniments que inclou totes les accions realitzades o que es
realitzaran en el futur en el PIA i un segell per garantir la seva integritat.

¢ Indexacio de la informacié descriptiva dels PIT per a facilitar la consulta i la
recuperacio dels documents.

e Enviament dels PIA al procés d’arxivament.

1.6.2 Modul de preservaci6

El modul de preservacio es aquell modul on s’engloben les funcionalitats relatives a la
gesti6 del cicle de vida dels documents, la custodia i la gestié de la preservacio dels PIA.

Aquestes funcionalitats son:

e Determinaci6 de certs parametres dels paquets d'informacié: qualsevol
administrador de fons (segons es descriu posteriorment) podra, a través del modul
de preservacio, preestablir les metadades i les caracteristiques que hauran de
reunir els PIT en funcié dels requeriments de cada administracié o entitat publica
client, mitjancant la creacié d'unes plantilles de validaci6 de PIT (en endavant
“plantilles”) que els usuaris hauran d'utilitzar a tal efecte quan vulguin transferir un
PIT a la plataforma. Les plantilles permeten establir quins tipus de PIT es poden
pujar la plataforma, establir certes restriccions sobre els formats dels objectes
digitals que es poden transferir i enumerar quins vocabularis de metadades es faran
servir per descriure els expedients i/o documents electronics d’arxiu que formen part
del PIT.

En funci6 de les necessitats cada administraci6 o0 entitat publica client,
'administrador de fons corresponent tindra la possibilitat de exigir, en base a les
plantilles, una determinada informacié a I'hora de crear els PIT, tot i que certs
continguts seran comuns o obligatoris i d’altres seran opcionals®.

e Concrecio de les Politiqgues de preservacié digital: Cada arxiver (segons es defineix
posteriorment), pot determinar, a través del modul de preservacio, els requeriments
0 parametres de conservacié dels PIA emmagatzemats a la plataforma mitjancant la
implementacié de determinades politiques que definirem posteriorment com a
politiques de preservacié digital, que tindran com a objectiu, per exemple:

o Determinar el periode de retencié dels PIA a la plataforma i la seva
disposicié (eliminacié, mostreig, conservacid permanent o
transferencia)

o Permetre la migracio/actualitzacio dels formats dels objectes digitals
a formats normalitzats o0 més aptes per a la seva conservacio i aixi

8 vid. apartat 3.5 Vocabularis
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evitar la seva obsolescéncia o degradacio. A més, garantirem el seu
accés i visualitzacio en el futur

o Verificar la integritat i consistencia del PIA
0 Mantenir la vigencia dels segells de cada PIA (ressegellat)
o Definir les politiques d’'accés als PIA

o Registre de formats tecnologics: El sistema iArxiu guardara informacié sobre les
caracteristiques técniques i dels formats dels objectes digitals. En aquest registre de
formats computacionals s'identifiquen de forma Unica i inequivoca els diferents
formats aplicats a fitxers, dades o objectes digitals i s'afegeix informacié completa
del format, incloent normes sintactiques i semantiques per a codificar-los i
descodificar-los correctament.

e Evidéncia electronica: La plataforma, si aixi es sol-licita, guardara evidéncia
electronica de totes les signatures electroniques associades als documents que
formen part dels paquets d’'informacio, a fi i efecte de reforcar el seu grau probatori
en el futur.

1.6.3 Modul d’Administracio

El modul d’administracié és aquell modul on s’engloben les funcionalitats relatives a
'administracié de la Plataforma, el que constitueixen les activitats de gestié i que poden
ser, principalment:

o Gesti6 dels usuaris i de les aplicacions de confianca;

e Gesti6 de I'estructura o jerarquia de la plataforma (ens, fons i seéries documentals);
¢ Manteniment i millora de la plataforma (maquinari i programari);

o (Gesti6 de la jerarquia d’'emmagatzemament;

e Disseny d'un sistema de proteccié i recuperacié de dades (encriptacio, copies de
seguretat, duplicaci6 i replicacio de les dades)

e Configuracio de la plataforma;
e Auditoria i avaluaci6 del sistema iArxiu;
o (Gesti6 del Registre d'accions;

o Gestié de la base del coneixement necessaria per garantir el funcionament de la
plataforma;

e Gestid de la politica d’autoritzacio i autenticacio

1.6.4 Modul de consulta i visualitzacié
El modul d’accés i visualitzacio és aquell modul on s’engloben les funcionalitats relatives a:

e Accés als PIA (d’acord amb les diferents politiques d’accés) utilitzant un motor de
cerques, tot respectant les politiques d'accés definides per a cada tipus de
document.

e Consulta de les seves metadades;

e Descarrega i visualitzacié dels objectes digitals i/o paquets d’informacié de consulta
(PIC);
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e Generacio d’'informes d’evidencia Electronica (segons es definira posteriorment).
o Expedicié de copies auténtiques
e Consulta del registre d’accions del PIA

Els usuaris de la plataforma tenen dues formes o vies d’accés per a consultar i accedir als
PIA:

e a través de la Web de referéncia. Aquest canal el podran utilitzar aquells usuaris
que vulguin utilitzar una interficie web per a consultar i visualitzar els documents

e a través dels serveis web (WS) de consulta a partir dels quals les aplicacions de
confianca podran consultar, obtenir i descarregar els PIC de forma desatesa, sense
una interficie web.®

1.7 Glossari

A continuacio, per facilitar la comprensié del document, s’aporten breus definicions dels
termes més emprats en aquest document:

Concepte Definicié

Possibilitat de consultar i utilitzar la documentacié que es

troba emmagatzemada a un arxiu, en funcié de les
Accés limitacions reglamentades per llei.

També inclou la visualitzacié de la informacié continguda

en un document

Sistemes informatics que es podran connectar a través de

Aplicacions de confianca L
P ¢ la xarxa amb iArxiu

Fons o conjunt de fons documental

Organisme des d'on es fan especificament funcions

Arxiu d’organitzacié, de tutela, de gesti6, de descripcid, de
conservaci6 i de difusi6 de documents i de fons
documentals

Unitat responsable dels fons documentals d’'un organisme
Arxiu central administratiu administratiu determinat. S’hi conserva la documentacié de
caracter semiactiu

Unitat responsable de gestionar la documentacié de
caracter actiu, que és necessaria per a la fonamentacio, el

Arxiu de gestio tramit i la resoluci6 dels diversos procediments
administratius que gestiona cada unitat administrativa d’'un
organisme

Diposit per a la documentacié segur, organitzat i gestionat

Arxiu digital o o
segons uns criteris arxivistics.

® Per més informaci6 sobre el document d’especificacions del WS de consulta consulteu a:

https://www.iarxiu.eacat.cat/refweb
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Arxiu historic

Arxiver

Autoritat de Certificacié

Avaluaci6é documental

Certificat electronic

Custodia

Client Webservice

Comunitat iArxiu

Disposicio

Document administratiu
electronic

Document electronic d’arxiu

Politica general del servei iArxiu

El Sistema iArxiu inclou un diposit per a documents
electronics

Organisme responsable de la custodia, el control, la
conservacio i difusi6 de fons documentals que es
consideren d'interes historic, pel seu valor informatiu i
testimonial

Professional que defineix, implanta i manté el sistema de
gestié documental i de gestio de I'arxiu per tal d’organitzar i
custodiar els documents, amb la finalitat de facilitar-ne
I'accés i la consulta

Sistema informatic dedicat a I'emissié i gestié posterior de
certificats digitals, incloent-hi la renovacié, I'expiracid, la
suspensiod, I'habilitacio i la revocacio de certificats, a peticio
de l'autoritat de registre. CATCert n’és una.

Funcio6 destinada a determinar el valor cultural, informatiu o
juridic dels documents per tal de decidir-ne sobre la
conservacio o eliminacié

Document electronic signat per una autoritat de certificacio,
que garanteix a les terceres persones que el rebin o
I'utilitzin una serie de manifestacions que s’hi contenen,
com per exemple, la identitat de la persona, les
autoritzacions, la seva capacitat per realitzar un determinat
acte, etc.

Responsabilitat de tenir cura dels documents, a partir de la
seva possessio fisica. La custodia no inclou sempre la
titularitat juridica ni el dret d'establir el regim d’accés als
documents

Forma en qué es poden compartir serveis de dades oferts
per una plataforma (en aquest cas el Sistema iArxiu) a un
nombre elevat d’'usuaris al mateix temps, ja que aquests
Clients Webservice no accedeixen al nucli operatiu de la
plataforma, sind que soOn filtrats per servidors que
n'executen les seves peticions, el que permet alleugerir la
carrega de treball del nucli.

Comunitat de persones i sistemes informatics que adopten
diversos rols dins del Sistema iArxiu.

Determinacié del desti d’'un document d’arxiu un cop ha
vencut el periode de retencié al sistema. Les accions que
poden passar so6n: la transferéncia, I'eliminaci6 o
conservacio dels documents

Mirar definici6 document electronic d’arxiu

Informacié enregistrada creada o rebuda en [inici,
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tramitacié o finalitzacié6 d'una activitat de I'organitzacio i
compreéen el contingut, el context i I'estructura suficient per
aportar l'evidencia de Il'activitat el format del qual sigui
electronic

Document autoritzat per un notari o funcionari public

Document public electronic L
P competent en format electronic.

La documentacié administrativa que una unitat tramita o

Documentacié activa - ; .
utilitza habitualment en les seves activitats

La documentacié administrativa que, un cop conclosa la
Documentacié historica vigéncia administrativa immediata, posseeix valors
primordialment de caracter cultural o informatiu

La documentacié administrativa que, un cop conclosa la
Documentacié semiactiva tramitacié ordinaria, no és utilitzada d’'una manera habitual
per la unitat que I'ha produida en la seva activitat

Plataforma de servei orientada a facilitar la comunicacio

eaCAT s i
entre les administracions catalanes

La destruccié o supressié d'informacid o documents per
Eliminacid gualsevol sistema que impossibiliti la seva recuperacié o
posterior accés i utilitzacio

Valor probatori d'un document en format electronic. Per a
Evidéncia electronica poder-ho ser amb garanties cal poder-n’hi assegurar i
demostrar el seu origen, integritat i autenticitat

Conjunt de documents electronics corresponents a un
Expedient electronic procediment administratiu, qualsevol que sigui la informacio
que contingui

Conjunt de documents produit organicament i/o reunit i
Fons utilitzat per un organisme en l'exercici de les seves
activitats i funcions.

Descripcié estructural d’'una seqiiéncia de dades o fitxer
Format electronic en que s'especifica el tipus, la llargada i la
disposicié de cada element.

Informe que emet iArxiu sobre l'autenticitat, integritat i

[2TINE BIEVE EmEE) validesa d'un paquet d'informacié guardat a iArxiu i sobre

electronica : .
els seus continguts i signatures
Ingrés Acci6 i efecte d’incorporar o ingressar documentacié en un
Arxiu
1SO International Organization for Standardization: Organitzacio
internacional de normalitzacio.
Dades que descriuen el context, contingut i estructura dels
Metadades

documents, aixi com la seva gestio al llarg del temps
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Metadata Encoding and Transmission Standard. Estandard
per a codificar i empaquetar un conjunt de continguts
indicant les seves relacions estructurals i les metadades o

METS . : L ) .- i
informacions descriptives i administratives.
Es l'esquema que iArxiu utilitzara per representar els
paquets d’informacié
. e Procés pel qual un programari tradueix un contingut
Migracio
expressat en un format a un altre format
Norma ISO Norma desenvolupada per la ISO.

Objecte format per un conjunt de sequencies de bits (fitxer)
_ o juntament amb informacié de representacié necessaria per
Objecte Digital fer-lo comprensible, entenedor i visible als humans Es a dir,
que requereixen dun programari per a la seva
representacio i visionat per I'ésser huma (p.ex.: Documents

Word o Excel).

Estructura electronica que agrupa tots els components que
sén objecte de conservacidé en un contenidor neutral. Si
unim en un mateix contenidor els documents o objectes
digitals (fitxers) i les seves metadades, es crea una entitat
gue pot existir en qualsevol entorn informatic, ja que inclou
tota la informacié necessaria per a gestionar, preservar
accedir i representar els continguts al llarg del temps. El

Paquet d'informacio format XML és el més adient per a representar i
emmagatzemar els documents i les metadades. Existeixen
tres tipus de paquets d’'informacio:

1. Paquet d’'Informacié de Transferencia (PIT)
2. Paquet d'Informacié d’Arxiu (PIA)
3. Paquet d'Informacié de Consulta (PIC)

Sistema d'informaci6 que permet [lingrés, [larxiu,
I'administracié i la consulta de documents electronics al

Plataforma iArxiu llarg dels temps desenvolupat per CATCert. Inclou tant el
programari com el maquinari.

També s’anomena Sistema iArxiu

Conjunt de normes de seguretat, d’organitzacié, de negoci,
técniques i legals que fan referéncia a un servei determinat.
En aquest cas, del servei iArxiu, que consisteix en
preservar i arxivar documents electronics al llarg del temps.

Politica

Conjunt d'operacions i tasques que s’han de realitzar per
aconseguir I'arxivament de documents en l'arxiu digital

Procés d’arxivament
PSIS Plataforma de Serveis d’'ldentificacio i Signatura

Sistema informatic on s'emmagatzema la informacié d'una
Repositori organitzaci6 amb la finalitat que els seus membres la
puguin compartir
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Retencio Periode de temps durant el qual un Paquet d’informacié ha
de ser guardat o arxivat al Sistema iArxiu.

Conjunt d'unitats documentals homogénies organitzades
d’acord amb un sistema de classificacié o conservades com
a una unitat pel fet de res el resultat d’'un mateix procés de
formacio o de classificacio, o de la mateixa activitat, perqué
tenen una mateixa tipologia; o per qualsevol altra relacio
derivada de la seva produccio, recepcio o Us.

Seérie Documental

Servei de preservacid6 i arxiu segur de documents
o electronics. En concret, es tracta del conjunt de tasques,
Servei iArxiu operacions, treballs, procediments, etc. que serveixen per
a que la comunitat d'usuaris facin Us de la plataforma

tecnologica o sistema iArxiu

Conjunt de dades en forma electronica, consignats
Signatura electronica juntament amb d’'altres o associats a aquests que poden
ser utilitzats com a mitja d’ identificacio del signant

Signatura electronica que estigui basada en un certificat
reconegut i que hagi estat produida per un dispositiu segur

Signatura electronica de creaci6 de firma, tindra, respecte a les dades

avancada consignades en forma electronica, el mateix valor juridic
gue la firma manuscrita en relacié amb els consignats en
paper

Conjunt d'operacions i técniques basades en I'analisi de la
produccid, tramitaci6 i valor de la documentacio, destinades

Sistema de gestio o . y o
a la planificaci6, control, Us, conservacio, transferéncia i

documental eliminaci6 de dita documentacié, amb la finalitat de
sistematitzar i racionalitzar els tractament de la mateixa.
Sistema iArxiu Mirar Plataforma iArxiu

Traspas d'un arxiu a un altre d’'un nombre determinat de
documents en consonancia amb el seu valor documental i
els terminis de conservaci6 d'aquests en funcié de les
seves fases documentals: activa, semiactiva o historica

Transferéncia

Conjunt o esquema de metadades per a descriure les
diferents entitats que s'incorporaran a la Plataforma i sén
indispensables per a la seva correcta interpretacio,
preservacio i gestio

Vocabulari

Un servei web és un conjunt de protocols i estandards que

Webservice (WS i . . L
(WS) serveixen para intercanviar dades entre aplicacions

Es el llenguatge de la interficie puablica per als serveis web.

Web Services Description Es una descripcié basada en XML dels requisits funcionals
Languages (WSDL) necessaris per a establir una comunicacié amb els serveis
web.
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1.8 Identificador de la Politica general del Servei iArxiu

CATCert, actuant com a administrador del Servei iArxiu i gestor de les seves politiques, ha
assignat a aquest document el seguent identificador: D1300 N-PG/iArxiu

1.9 Data d’aprovacio de la Politica general del Servei iArxiu

Aquest document ha estat aprovat en data 11/06/2009

1.10Identificaci6 de I'emissor de la Politica general del Servei
IArXiu

Aquesta politica general del Servei iArxiu ha estat emesa per I'Agéncia Catalana de

Certificacio.
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2. Comunitat de I'iArxiu

La comunitat iArxiu és el conjunt de persones o entitats que interactuen amb els serveis de
iArxiu.
La comunitat iArxiu es divideix en els seglents subgrups basics:

e Administradors: Els administradors sén aquelles persones fisiques o, en certs
casos, juridiques que duran a terme les funcions de configuracié, manteniment i
gestié de la plataforma (en endavant “administradors”).

e Productors/Consumidors: Els productors/consumidors son aquelles persones
fisiques o juridiques que interactuen amb els serveis de l'iArxiu a nivell de client, i
que poden ser els productors de la documentaci6 emmagatzemada (en endavant
“productors”), o consumidors de la mateixa (en endavant “consumidors”), o bé
poden dur a terme ambdues funcions alhora.

Amb la finalitat de diferenciar les funcions que cada subjecte té assignades, els drets i
obligacions que assumeix envers els serveis de liArxiu i, per tant, les responsabilitats
atribuibles a cadascun d'ells en funcié dels corresponents documents de I'estructura
documental de l'iArxiu i de la normativa aplicable, es necessari descriure cadascun dels
membres de la comunitat de 'iArxiu.

2.1 Administradors

Els administradors sén:

2.1.1 Administrador de la Plataforma
CATCert és I'administrador de la plataforma.

En la seva funcid6 d’administrador de la plataforma, CATCert designara al personal qui
portara a terme les tasques relatives a dita funcié i sera el responsable davant de les
administracions o entitats publiques que hagin subscrit el corresponent Conveni del servei
iArxiu(en endavant els “ens”) i respecte dels serveis de I'iArxiu prestats.

2.1.2 Administrador d’Ens

L’administrador d’ens és aquella persona fisica designada per I'ens, dins de la seva
jerarquia organitzativa, encarregada d’'assumir les funcions propies de la gestié del seu
ens, tals com la gestié dels fons i d'usuaris d’acord amb el que s'indica en el present
document i el seu desenvolupament segons la corresponent Declaracié de Practiques i que
tindran accés a la plataforma d’acord amb el que s’indica al corresponent Conveni del
servei iArxiu que cada ens hagi subscrit amb CATCert i el seu desenvolupament segons la
corresponent Declaracié de Practiques del servei iArxiu.

Aquest rol també sera assumit per una persona fisica designada per cada ens, dins de la
seva jerarquia organitzativa.

2.1.3 Administrador de fons

L’Administrador de fons és aquella persona fisica designada per cada ens, dins de la seva
jerarquia organitzativa, encarregada d’assumir les funcions propies de la gestié de fons,
d’acord amb el que s’indica a I'apartat 3.7 del present document i el seu desenvolupament
segons la corresponent Declaracid de Practiques del servei iArxiu.

AQ) | ] prrse
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2.1.4 Arxiver

L’Arxiver és aquella persona fisica designada per cada administrador de fons que, dins de
la jerarquia organitzativa del mateix ens al qual estiguin adscrits ambdds, assumira les
funcions de gesti6 i validacié de les transferéncies dels PIT, la gesti6 dels ingressos i
determinara, entre d'altres, les politiques d'accés, de cicle de vida i de preservaciéo que
afectara als PIA d’acord amb el que s’indica als apartats seguents 3.4, 3.9 i 5.3 i el seu
desenvolupament segons la corresponent Declaracié de Practiques del servei iarxiu.

2.1.5 Operador iArxiu

L’Operador iArxiu és aquella persona fisica o juridica designada per CATCert per assumir
les funcions propies de personal técnic encarregat del manteniment, administracio,
explotacié de la plataforma.

2.2 Productors/Consumidors

El productor és aquell ens public que ha produit, reunit i/o conservat documents en
I'exercici de la seva activitat corporativa i que fara Us - a través de les persones fisiques i
juridiques degudament autoritzades dins de les seves propies jerarquies organitzatives -
dels serveis de l'iArxiu, a nivell d'usurari (en endavant “usuaris”), per a garantir la gestid i la
preservacié de la documentacid electronica de llur titularitat.

En canvi, el consumidor és aquell ens public, persona fisica o juridica que vol consultar la
documentacié que es troba emmagatzemada a la plataforma. En la majoria de casos el
consumidor sera el propi productor - a través de les persones fisiques i juridiques
degudament autoritzades dins de les seves propies jerarquies organitzatives -, pero, en
alguns casos seran usuaris externs o que no formen part de la jerarquia organitzativa de
'ens titular dels documents (per exemple, investigadors, ciutadans o altres
administracions).

2.2.1 Ens com a unics Productors

El productor - a través de les persones fisiques degudament autoritzades dins de les seves
propies jerarquies organitzatives - és aquell ens public que fara Us dels serveis d’ingrés i
preservacié i d’evidéncia electronica un cop s’hagi signat el corresponent Conveni del
servei iArxiu. Poden ser ens, a aquests efectes, les seguients entitats:

e El Governil’Administracié de la Generalitat de Catalunya;

e EIl Parlament de Catalunya, el Sindic de Greuges, la Sindicatura de Comptes i el
Consell Consultiu, i totes les altres institucions de la Generalitat no dependents de
la seva Administracio;

e Les administracions locals;

e Les entitats de dret public o privat vinculades a qualsevol de les administracions
publiques catalanes;

e Les empreses i institucions privades concessionaries de serveis publics, en allo que
fa referéncia a aquestes concessions

e Els registres publics;

e Les entitats privades que exerceixen funcions publiques, en alld que fa referéncia a
aquestes funcions;

¢ Qualsevol entitat publica catalana o dependent d’'una entitat publica catalana no
inclosa en els casos anteriors.
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Cada ens, a través de la corresponent Declaracié de Practigues del servei iArxiu
determinara el perfil i requeriments técnics que hagin de complir les persones fisiques
designades per exercir les funcions propies del ens com a productor de la documentacio.

2.2.2 El productor com a consumidor (usuaris directes)

Els productors (ens) — a través de les persones fisiques degudament autoritzades dins de
les seves propies jerarquies organitzatives — son les entitats o administracions publiques
gue han signat el corresponent Conveni del servei iArxiu i que poden ser consumidors o
usuaris directes del sistema iArxiu beneficiant-se dels serveis d’accés i de consulta.

Cada ens, a través de la corresponent Declaracié de Practigues del servei iArxiu
determinara el perfil i requeriments técnics que hagin de complir les persones fisiques
designades per exercir les funcions propies del ens com a consumidor o usuari directe.

2.2.3 Usuaris externs com a consumidors

Aquells consumidors que no formin part de I'estructura organitzativa del ens productor, tals
com: altres administracions publiques, ciutadans, investigadors, etc. i que vulguin consultar
la documentaci6 arxivada a la plataforma han d’estar autoritzades per part del productor de
la documentacié per a poder gaudir del servei de consulta i visualitzacio.
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3. Gestid i administracio funcional de la Plataforma

A continuaci6 es descriuen les funcions vinculades als moduls de preservacié i
d’administracio a qué s’ha fet referéncia als apartats 1.6.2 i 1.6.3 necessaries per a garantir
un correcte funcionament de la plataforma.

Aquestes funcions seran dutes a terme pels administradors i seran les seguents:

3.1 Politiques de preservacio digital

Per a poder garantir la conservacié dels PIA arxivats en el sistema durant el periode de
temps que estableixi la normativa, cal definir un conjunt de politiques de preservacio digital
(en endavant politiques de preservacio digital). Aquestes inclouen:

e La gestio del cicle de vida (politiques de retenci6 i disposicid i d'accés) a nivell de
série documental el qual determina les metadades que se'n recullen, el context
d'utilitzacié, la disposici6 i el termini de retencio.

e La definici6 de les estratégies de preservacio per garantir la llegibilitat a llarg termini
dels documents digitals, en funcié dels recursos tecnologics i organitzatius de I'arxiu
digital (politiques tecniques de preservacio).

Els arxivers podran determinar les politiques de preservacié digital a nivell de série
documental o a nivell d’'un PIA concret vinculats al fons que administren.

Qualsevol politica de preservacio defineix:
e Una operaci6 de preservacio i/o de gestio del cicle de vida
e Un criteri de seleccio
¢ Unes dates que determinen quan s’executa aquella politica

El mecanisme de planificacié de I'execucid de les politiques avisara amb certa antelacio per
correu electronic a I'arxiver, per mantenir-lo informat i anticipar errors en la planificacié de
les politiques.

Cada cop que s’executa una politica, el sistema deixa una traca documental, un registre
que indica el resultat de I'operacié i altra informacié relacionada.

De la mateixa manera, l'arxiver podra modificar els parametres d'una politica de
preservaci6 digital determinada excepte la série documental o PIA als que s’aplica.

L’arxiver podra consultar les politiques de preservacié digital adscrites al fons que
administra i, alhora, consultar les dades o parametres especificats d’'una determinada
politica.

La Declaracio de Practiques del servei iArxiu de cada ens establira els procediments de
activacié o modificacioé de cadascuna de les politiques de preservacio digital.

Les politiques de preservacié digital es poden dividir entre (i) politiques de retenci6 i
disposicid, (ii) politiques técniques de preservacio i (iii) politiques d’accés.

3.1.1 Politiques de retencio i disposicio

Les politiques de retencié i disposicid so6n aquell conjunt de criteris preestablerts o
establerts de forma sobrevinguda per l'arxiver, I'objectiu de les quals és determinar el
periode de temps que els PIA han de romandre a la plataforma (periode de retenci6) en
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funcié dels seus valors i assegurar la seva disposicié corresponent: eliminacié total,
eliminacio parcial (mostreig numeric, buidat selectiu, mostreig cronologic, eliminacié fitxers i
conservacié metadades), conservacié permanent i transferencia.

Per retencid6 hem d’entendre el periode de temps durant el qual un determinat PIA ha de
ser emmagatzemat o arxivat.

Per disposicio, cal entendre aquells processos associats amb la determinacio del seu desti,
és a dir, quines accions poden passar en la data especificada en la politica: la
transferencia, I'eliminacio o la conservacio dels documents.

Aquestes politiques de retencid i disposicié permeten a I'arxiver predeterminar, de forma
congruent amb la legislacio vigent sobre gestié d’arxius i documents (Llei 10/2001, i demés
legislacid aplicable), els factors de conservacié aplicables a un determinat PIA o conjunt de
PIA

Aquestes politiques de retencio i disposici6 es poden subdividir, segons l'accio de
disposicié que s’ha d’executar, entre:

3.1.1.1 Politiques de conservacié permanent

Una politica de conservacié permanent és aquell conjunt de criteris preestablerts o
establerts de forma sobrevinguda per I'Arxiver, l'objectiu de la qual és establir la
conservacié permanent de determinats PIA (ja sigui de forma individual o tots aquells que
formen part d'una determinada série documental), especialment quan es tracti de
documents amb valor cultural o informatiu.

3.1.1.2 Politiques d’eliminacié

Una politica d’eliminacié és aquell conjunt de criteris preestablerts o establerts de forma
sobrevinguda per l'arxiver I'objectiu de la qual és establir I'eliminacié sistematica dels
respectius PIA gquan siguin susceptibles de ser eliminats donat el seu escas valor cultural,
informatiu o juridic, amb posterioritat a la seva corresponent avaluacioé d’acord amb el que
s’indica a Llei 10/2001, d’arxius i documents i la legislacié sectorial sobre avaluacié i tria de
la documentacio.

Aquests criteris d’eliminacié es determinaran en funcié del valor de la documentacié, tal i
com queden reflectides en les Taules d’Avaluaciéo Documental aprovades en cada moment
per la Comissié Nacional d’Accés, Avaluacié i Tria Documental depenent del Departament
de Cultura i Mitjians de Comunicacié de la Generalitat de Catalunya, o qualsevol d’altres
gue les substitueixin en el futur.

L’arxiver haura de disposar en tot cas de la corresponent resolucié i aprovacié de la
Comissié Nacional d’Accés, Avaluacio i Tria Documental de forma prévia a la definicio i
execucio d’'una politica d’eliminacio, que podra ser total o parcial. L'eliminacié parcial inclou
les seglients operacions: mostreig numeric, buidat selectiu, mostreig cronologic i eliminacié
fitxers i conservacié metadades

L’eliminacio efectiva dels PIA es dura a terme adequant-la al grau de confidencialitat del
seu contingut i mitjancant uns processos de destruccié que garantiran la no recuperacio de
la informacié eliminada. A més, quedara documentada en el registre de destruccié de
documents que té la plataforma.

3.1.1.3 Politiques de transferéncia

Una politica de transferéncia és aquell conjunt de criteris preestablerts o establerts de
forma sobrevinguda per I'Arxiver, I'objectiu de la qual és establir la transferencia de
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determinats PIA (ja sigui de forma individual o tots aquells que formen part d'una
determinada série documental) i tornant-los a ubicar dins del sistema iArxiu a un altre ens,
iArxiu o fons determinat.

Les politiques de transferéncia podran determinar-se en els termes i els casos previstos a
la Declaraci6é de Practiques del servei iArxiu corresponent.

3.1.1.4 Politiques de revisid

Una politica de revisi6 és aquell conjunt de criteris preestablerts o establerts de forma
sobrevinguda per I'arxiver, i que té com objectiu no definir cap tipus de disposicié perqué la
documentacié encara no ha estat avaluada i no es pot establir la seva retenci6 i disposicié
corresponent (ja sigui de forma individual o tots aquells que formen part d’una determinada
série documental).

Les politigues de revisi6 podran determinar-se en els termes i els casos previstos a la
Declaracié de Practiques del servei iArxiu corresponent.

3.1.2 Politiques técniques de preservacio

Una politica técnica de preservacié (en endavant politica técnica) és aquell conjunt de
criteris preestablerts o establerts de forma sobrevinguda per I'Arxiver, I'objectiu de la qual
és establir i executar com s’ha de portar a terme la conservacié técnica dels PIA per a
garantir la permanéncia intel-lectual i técnica, aixi com, assegurar la autenticitat, la
integritat, la fiabilitat i la disponibilitat dels documents electronics d’arxiu al llarg del temps.

El sistema iArxiu presenta a l'arxiver diferents configuracions per a determinar aquestes
politiques tecniques. Aquestes poden ser:

3.1.2.1 Politiques de migracio

Una politica de migracié és aquell conjunt de criteris preestablerts o establerts de forma
sobrevinguda per [I'Arxiver, l'objectiu de la qual és establir com portar a terme la
transformacié o conversié d’'un document electronic d’arxiu en un determinat format a un
format més conegut o estable (segons es descriu posteriorment)'?, tot preservant la
integritat del contingut del document corresponent i garantint la seva correcta consulta i
visualitzaci6 en el futur. Els documents resultants tindran la consideracié de copies
auténtiques sempre i quan es compleixi amb els requisits establerts en I'article 30 de la llei
11/2007, de 22 de juny, d'accés electronic dels ciutadans als Serveis Publics. . Per tal de
complir amb els requeriments expressats en el precepte legal anterior, el document
resultant sera signat amb el certificat CDA d'iArxiu i amb un format avancat preservable
(XAdES-C detached), emmagatzemant la signatura resultant juntament amb el fitxer
migrat constituent la seva signatura electronica en el PIA. El fitxer migrat i la nova signatura
guedaran coberts pel segell del paquet que es renovara en acabar la migracio.

La migracié es podra portar a terme tot i que el format en que es trobin els documents
electronics d’arxiu corresponents sigui encara operatiu, sempre i quan sigui necessari
d’acord amb els seglents criteris: (i) les previsions de la industria sobre la vida mitjana del
format que s’estigui utilitzant, (ii) format obsolet o amb risc de pérdua d’informacio, (iii)
canvis tecnologics en els components fisics que el Sistema iArxiu utilitza, (iv) homologacio
d’'un format de preservacio.

9 En concret,es tracta de la migracié o conversié del format del objecte digital que forma part d'un
document electronic d’arxiu a un format més estable o normalitzat.
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Addicionalment, CATCert, a través de l'administrador de la plataforma o bé de
'administrador d’ens, podra requerir als ens l'activacié d'una determinada politica de
migracio, de compliment obligatori per part d’aquests, necessaria per a la millora objectiva
de la plataforma. La corresponent Declaraci6 de Practiques del servei iArxiu recollira
mesures necessaries per a la implementacié d’aquest requeriment i els drets de l'ens
respecte CATCert.

3.1.2.2 Politiques de ressegellat

Una politica de ressegellat és aquell conjunt de criteris preestablerts o establerts de forma
sobrevinguda per l'arxiver, I'objectiu de la qual és establir la freqiéncia amb queée la
plataforma procedira al ressegellat'' del segell iArxiu que tenen associats tots els PIA
arxivats a la plataforma.

Periodicament o a peticié de I'arxiver la plataforma renovara el segell per tal de garantir que
els PIA continuen sent integres. Aquesta accié rep el nom de ressegellat i la seva
periodicitat automatica s'indica a la politica de ressegellat.

3.1.2.3 Politiqgues de consistencia

Una Politica de consisténcia és aquell conjunt de criteris preestablerts o establerts de forma
sobrevinguda per l'arxiver, I'objectiu de la qual és establir la freqiiéncia amb qué la
plataforma dura a terme comprovacions técniques sobre la integritat dels PIA i, en concret,
dels objectes digitals.

L'objectiu d'una politica de comprovacio és verificar periddicament que els PIA mantenen la
seva integritat durant tot el temps que romanen a iArxiu, comprovant la validesa i la
integritat dels marcadors hash del PIA i els segells iArxiu.

3.1.3 Politiques d’accés

Una politica d’accés és aquell conjunt de criteris preestablerts o establerts de forma
sobrevinguda per l'arxiver, I'objectiu de la qual és establir qui podra accedir a la informacié
continguda en els PIA d'un determinat fons, série documental o d’'un PIA concret i en
quines circumstancies o limitacions.

La Declaraci6é de Practiques del servei iArxiu:

o Haura d’establir els condicionants o limitacions necessaris en compliment amb els
articles 34 i seglents de la Llei 10/2001 d’arxius i documents, la Llei Organica
15/1999, de 13 de desembre, de proteccié de Dades de Caracter Personal (LOPD) i
demeés normativa aplicable;

¢ Quan aixi ho permeti la normativa d’aplicacio i sense perjudici de les potestats de la
Comissié Nacional d’Accés, Avaluacié i Tria Documental, podra igualment establir:

O criteris subjectius i addicionals relatius a limitacions de determinats usuaris; o

0 criteris objectius i addicionals relatius a limitacions a determinats documents
electronics d’arxiu.

1 vid. apartat 6
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Els anteriors parametres delimitaran el marge d'actuacio de l'arxiver a I'hora d'establir les
politiques d’accés.

Per defecte, la plataforma impedira accedir a un PIA a un determinat usuari, mentre el
mateix paquet, o la série documental a la qual pertany, no tingui vinculada una politica
d’accés que n'autoritzi l'accés.

3.2 Gestio de les aplicacions de confianca

Les aplicacions de confiangca s6n aquells elements fisics i de programari, anomenats
sistemes informatics que disposen els ens per a la seva gesti6 documental o gestid
d’expedients, etc. i que es poden connectar al serveis web (WS) de la plataforma i actuar
directament o en nom d’un altre (identificacio al-legada) i aixi poder fer Us dels serveis de
PiArxiu.

Nota: Les aplicacions de confianca poden accedir al sistema iArxiu identificant-se
amb el seu propi certificat electronic (en aquest cas, el sistema iArxiu no coneix qui
és l'usuari que I'esta utilitzant, sindé que aquesta informacié I'ha de guardar la propia
aplicacié de confianca), o bé pot accedir en mode al-legat, és a dir, que I'aplicacié de

confianca s’identificara a la plataforma i a més a més identificara l'usuari que I'esta
utilitzant, per a constancia del sistema iArxiu. Aquest accés al-legat haura de ser
préviament autoritzat per I'administrador de la plataforma per a cada aplicacié de
confianga.

CATCert, com a administrador de la plataforma, haura d’autoritzar, per a cada aplicaci6 de
confianca, I'accés a un o més fons per part d'un o0 més ens. La Declaracié de Practiques
del servei iArxiu establira els procediments d’alta, modificacié o baixa de les aplicacions de
confianca.

3.3 Gesti6 dels formats

El format d’'un document electronic és I'estructura interna i la codificacié binaria d’un objecte
digital. El sistema iArxiu guardara informacio sobre les caracteristiques técniques i formats
dels objectes digitals (en endavant “formats”). En aquest registre de formats
computacionals s’identifiquen de forma dnica i inequivoca els diferents formats aplicats a
fitxers, dades o objectes digitals i s'afegeix informacié completa del format, incloent normes
sintactiques i semantiques per a codificar-los i descodificar-los correctament.

La gestid dels formats la portara a terme I'administrador de la plataforma, qui determinara
els tipus de formats que admet el sistema iArxiu. Com a norma general, iArxiu, només
acceptara aquells formats dels qual disposi d’'un visor associat, 0 es pugui garantir que es
podra llegir i interpretar en qualsevol moment.

Inicialment, el sistema iArxiu disposa d’'una llista finita de formats de fitxers admesos. No
obstant, es preveu la possibilitat d’ampliar la llista inicial mitjangant la aprovaci6é del
corresponent suplement de Politica General del servei iArxiu amb aquells nous formats
sempre i quan compleixin amb els requeriments técnics aplicables en cada moment, en
especial pel que fa a la seva capacitat per a ser migrats, que comptin amb el corresponent
visor i es trobin en un format obert.

Entre les funcions relatives a la gestié dels formats, hi trobem la consulta de la llista de
formats, afegir nous formats, modificar-los, eliminar-los, la creacié d’enllagos als visors dels
corresponents formats, I'activacié i la desactivaci6 d'un determinat format i la seva
actualitzacio.

AQ)

de Galalunys

| Ref.: D1300 N- PG/iArxiu | Versid: 3.0 | Pagina 36 de 67 |



m Politica general del servei iArxiu

Ageéncia Catalana
de Certificacio

Nota: Tot i que principalment els documents publics electronics estaran continguts

en fitxers amb formats binaris, el sistema iArxiu també admet que dits documents
electronics d’arxiu puguin presentar-se en format XML.

3.4 Gestio de plantilles

L'ingrés de PIT al sistema iArxiu es fara mitjancant la utilitzacié d’'unes Plantilles, la funcié
de les quals és descriure els expedients electronics, unitats documentals compostes i
documents electronics d’arxiu que es volen ingressar al sistema iArxiu i requerir la
informacié de les metadades necessaries per a la correcta gestié i preservacio dels
mateixos.

Aquestes plantilles consisteixen en uns formularis XML creats i donats d'alta al sistema
iArxiu per I'administrador de fons.

Préviament a ingressar un PIT, aquest s’ha de vincular a una Plantilla que requerira a
I'arxiver o al usuari determinada informacio per tal de facilitar la posterior gesti6 i ubicacio
del mateix, un cop hagi ingressat al sistema iArxiu.

A tal efecte, cada fons disposara d'un nombre indeterminat de plantilles entre les quals
I'arxiver o l'usuari escolliran aquella que sigui més adequada per al tipus de PIT que
pretenen ingressar.

Cada plantilla podra ser activada o desactivada. En aquest darrer cas, la plantilla no es pot
fer servir per a nous ingressos o preingressos.

3.5 Gesti6 de vocabularis

El vocabularis (en endavant “vocabularis”) son esquemes de metadades per a descriure les
diferents entitats (unitat documental composta/expedient, document electronic d'arxiu i
signatures) que s'incorporaran a la plataforma i que son indispensables per a la seva
correcta interpretacio, preservacio i gestid. Els vocabularis serveixen per a:

e descriure i identificar els paquets d'informacié

o facilitar la seva localitzacié i recuperacio de la informaci6, aixi com per a entendre el
context del paquet

o facilitar la gestio i el processament dels paquets d'informaci6 al llarg del seu cicle de
vida

La gestié de vocabularis sera realitzada per part de I'administrador de la plataforma qui
sera l'encarregat de donar d'alta, modificar, donar de baixa, activar i desactivar els
vocabularis del sistema.

3.5.1 Caracteristiques dels vocabularis

El sistema iArxiu contempla la utilitzacié dels vocabularis que s’esmenten en el document
del Grup d’'Innovacié Tecnologica de la Subdireccié General d’Arxius i Gestié Documental
depenent de la Direccié General del Patrimoni Cultural del Departament de Cultura i Mitjans

do Catalunya
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de Comunicaci6 de la Generalitat de Catalunya, “Vocabularis de Metadades”, publicat el 25
d’abril de 2008.*2.

Com s'indica més endavant®®, els paquets d’informacié poden representar les segiients
entitats: unitat documental composta o expedient, document electronic d’arxiu i objecte
digital- que es corresponen amb els nivells homonims de I'estructura arxivistica de I'iArxiu
gue es descriu a I'apartat 1.3.

Cada nivell conté una serie de metadades que han de ser informades per tal de permetre
l'ingrés dels PIT al sistema iArxiu i la seva correcta ubicacio dins de I'estructura arxivistica
descrita a I'apartat 1.3.

El quadre segient és un llistat dels diferents Vocabularis de metadades que podran ser
utilitzats per a descriure les diferents entitats del sistema:

Unitat documental composta o Expedient

Vocabulari OoB* OP® Mida Descripci6
Codi de Referéncia X 500 Codi que identifica I'expedient o unitat documental composta
Numero Expedient X 500 Ndmero o nominal que identifica I'expedient o unitat documental composta
Codi o de X 500 Codi que identifica el procediment o serie documental al qual pertany
Classificacio
Série Documental X 255 Nom de la serie documental a la que pertany
Nivell de Descripcio X 500 Identificar el nivell de la unitat de descripcié
Titol X 500 Camp de text que déna nom a l'objecte. Descripcié breu del expedient o

unitat documental composta

Data d’'Obertura X 500 Data obertura de I'expedient o unitat documental composta

Data de Tancament X 500 Data tancament de I'expedient o unitat documental composta

Nom Productor X 500 Nom de I'organisme productor de I'expedient o unitat documental composta
Unitat productora X 500 Nom de la unitat o organ de I'organisme productor

Descripcio X 500 Resum de I'abast cronologic, ambit geografic i contingut de I'expedient o

unitat documental composta

12 Per a més informacié consulteu el document a:
http://www?20.gencat.cat/docs/CulturaDepartament/Cultura/Temes/Arxius/Subdireccio%20General%2
0d%20Arxius/Materials%20d%20Interes/20080425 vocabularis.pdf

13 Veure apartat 5.2.2
4 OB: Obligatori
> Op: Opcional
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Descriptors X 500 Vocabulari dels diferents descriptors existents
Documentacio X 500 Identificacio dels expedient relacionats
Relacionada
Tipus Relacié X 500 Vocabulari dels principals tipus de relacions entre I'expedient o unitat
documental composta principal i els relacionats

e 500 Identificacio dels diferents nivells de d’accés a I'objecte segons el tipus
Classificacié X d’informacié que conté
Seguretat i Accés
Sensibilitat dades X 500 Identificador del nivell de seguretat LOPD
LOPD

Vocabulari OB OP  Mida Descripcio
Codi de referéncia X 500 Codi que identifica el document electronic
Namero de X 500 Numero que identifica el document electronic
Document
Nivell de Descripcid X 500 Identificar el nivell de la unitat de descripcié
Titol X 500 Camp de text que déna nom a I'objecte. Descripcié breu del document
Data de creaci6 X 500 Data de creacid/captura del document electronic
Suport X 500  Suport en queé es troba el document electronic
Nom Productor X 500 Nom de I'organisme productor del document electronic
Unitat Productora X 500 Nom de la unitat o organ de I'organisme productor
Descripcio X 500 Resum de I'abast cronologic, ambit geografic i contingut del document
Descriptors X 500 Vocabulari dels diferents descriptors existents
Tipus de Document X 500 Tipologia documental: Acta, Conveni, etc.

L, Identificacio dels diferents nivells de d’accés a I'objecte segons el tipus
Classificacié X 500 dlinformacié que conté
Seguretat i Accés
Sensibilitat dades X Identificador del nivell de seguretat LOPD

500

LOPD
Nivell de X Nivell de classificacié segons Marc Conceptual de Classificacié d’Evidéncies
classificacio 500 de CATCert
evidencial
Document essencial X N/A  Identifica si el document és eliminable o no
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Vocabulari Mida Descripcio
Codi de Referencia X 500 Codi que identifica el document electronic
Nimero de X 500 Identificador numéric del document electronic
Document
Codi o de X 500 Codi que identifica el procediment o serie documental a la que pertany
classificacio
Série documental X 255 Nom de la série documental
Nivell de descripcid X 500 Identificar el nivell de la unitat de descripci6
Titol X 500 Camp de text que déna nom a I'objecte. Descripcié breu del document
Data de creacio X 500 Data de creacid/captura del document electronic
Suport X 500 Suport en qué es troba el document electronic
Nom productor X 500 Nom de I'organisme productor del document electronic
Unitat productora X 500 Nom de la unitat o organ de I'organisme productor
Descripci6 X 500 Resur"n _de I'abast cronologic, ambit geografic i contingut del document
electronic
Descriptors X 500 Vocabulari dels diferents descriptors existents
Tipus de document X 500 Tipologia documental: Acta, Conveni, etc.

Identificacio dels diferents nivells de d’accés a I'objecte segons el tipus

Classificaci6 X 500  dinformaci6 que conté

Seguretat i Accés

Sensibilitat dades X Identificador del nivell de seguretat LOPD
500
LOPD
Nivell de X Nivell de classificacié segons Marc Conceptual de Classificacié d’Evidéncies
classificacio 500 de CATCert
evidencial
Document essencial X N/A Identifica si el document és eliminable o no
Vocabulari OB OP Mida Descripcio
Identificador Codi que identifica a la signatura electronica
) X 500
Signatura

i Generaliat
de Catelurya
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Identificador Identificador del document al qual va vinculada
X 500

Document
Tipus Signatura X 500 Tipus de Signatura:
Format de la X 500 Format: CMS/CAJES-A/XMLDsig/XAdES-A, etc
Signatura
Data de la Signatura X 500 Data de generacio de la signatura
Data validaci6é de la X 500 Data de validaci6 de la signatura
Signatura
Evidéncia de la X 500 Adreca URL a on es pot accedir a I'informa de validaci6 de PSIS
validacio
Nom signatari X 500 Nom de la persona que signa el document
Identificador Namero identificador del signatari

; : X 500
signatari
Organitzacio X 500 Organisme del qual depen el signatari
Unitat organica X 500 Unitat organica a la qual esta adscrita el signatari
Politica de la X 500 Identificador de la politica de signatura aplicable
signatura

3.6 Gestio de les carpetes a I’area de preingrés

Per fer més estructurada I'area de preingrés i poder associar els PIT a determinats ambits
de I'ens (departaments, edificis, centres, séries documentals, etc.), I'administrador de fons
podra crear una llista de carpetes (en endavant “carpetes”) a I'area de preingrés per facilitar
la classificacio dels paquets.

D’aquesta forma els usuaris tenen una forma d’estructurar i ordenar els paquets que
ingressen, en espera del seu posterior ingrés a la Plataforma.

La Declaracié de Practiques del servei iArxiu establira els procediments de creacio,
consulta, modificacid i eliminacié de carpetes de I'area de preingrés.

3.7 Gesti6o d’Ens

Els ens (tal com es descriuen a I'apartat 1.3.1 anterior) seran creats pels administradors de
la plataforma.

La Declaracié de Practiques del servei iArxiu corresponent establira els procediments
d’alta, modificacid, consulta i eliminacio d’ens.

3.8 Gesti6 de Fons

Els fons (tal com es descriuen a l'apartat 1.3.2 anterior) seran creats pels administradors
d’ens, que els vincularan a l'iArxiu titularitat de I'ens que hagi subscrit el corresponent
conveni del servei iArxiu.
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La Declaraci6 de Practiques del servei iArxiu corresponent establira els procediments
d’alta, modificacid, consulta i eliminacio de fons.

3.8.1 Gesti6 dels administradors de fons

L'administrador d’ens procedira a la modificacié o addicié de nous administradors de fons
vinculats al fons de que es tracti.

3.9 Gestio de series documentals

Les séries documentals (segons es descriuen a I'anterior apartat 1.3.3) seran creades pels
arxivers gue les vincularan a un fons determinat de la seva competencia. L'arxiver podra
definir i assignar les politiques de preservacidé digital a aquest nivell i aixi aquestes es
podran aplicar a tots els PIA que formen part de la série documental. Es a dir, la gestio de
les séries és un element indispensable per a facilitar 'administracié i la implementacié de
les politiques de la plataforma.

La Declaracidé de Practiques del servei iArxiu corresponent establira els procediments de
creacid, modificacio, consulta i eliminacié de séries documentals.

3.10 Gestio del registre d’accions

Els registres d'accions (en endavant “registres d'accions”) sén registres o traces
documentals de les operacions dutes a terme pels diferents membres de la comunitat iArxiu
respecte dels PIA que es troben emmagatzemats al sistema iArxiu.

L'administrador de la plataforma i 'administrador d’ens podran en qualsevol moment:

e Cercar i consultar els registres d’accions dels ens i fons de la seva competéncia
e Generar informes d’auditoria que recolliran I'historic de les operacions realitzades

La Declaraci6 de Practiques del servei iArxiu corresponent podra establir que,
addicionalment a I'administrador de la plataforma i al de I'ens, (i) els administradors de fons
0 bé (ii) els arxivers puguin igualment cercar i consultar els registres d’accions i generar
informes d’auditoria, relatius a les operacions dutes a terme respecte dels PIA vinculats a
I'ens al qual pertanyin.

3.11Gesti6 de la base del coneixement

La base del coneixement (en endavant “base del coneixement”) és tota aquella
documentacié necessaria per a garantir el correcte funcionament de la plataforma i que
ajuda a interpretar correctament els documents que s’hi emmagatzemen.

La gesti6 de la base del coneixement sera duta a terme per un administrador de la
plataforma.

La base del coneixement conté la documentacié relacionada amb (i) els formats i visors de
continguts, (ii) les plantilles, (iii) els vocabularis o diccionaris de dades, (iv) la documentacio
criptografica i (v) la documentacié de la propia plataforma.

En aquest sentit, cal entendre que la funcié de I'administrador de la plataforma sera la
d’administrar els diferents continguts/documents d’aquesta base del coneixement, és a dir,
la diferent informacié continguda a les mateixes i que té com a finalitat facilitar la
interpretacio o visualitzacio de la informacié emmagatzemada al sistema iArxiu.

-OrenDng "4 ‘.l
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3.12Gestio de les estadistiques de la plataforma

El sistema recull métriqgues de valors agregats que podran ser usats per planificar la
capacitat en espai d’emmagatzemament i de rendiment, reportar-ne el grau d'us dels
serveis que ofereix i detectar possibles condicions de degradaci6 del servei.

Les estadistiques a I'iArxiu han de mostrar I'is que es fa respecte a ingressos i consultes,
donant possibilitat de filtrar per ens, fons i dates. Les dades a mostrar son:

e Quantitat d'ingressos realitzats (per data)

¢ Quantitat actual de paquets (total)

¢ Volum (Gb) de paquets ingressats (total)

e Consultes de paquets realitzades (per data)

e Consultes de binaris realitzades (per data)

| Ref.: D1300 N- PG/iArxiu | Versid: 3.0 | Pagina 43 de 67 |

Corenm g




m Politica general del servei iArxiu

Ageéncia Catalana
de Certificacio

4. Autenticacid i autoritzacid6 dels membres de Ila
comunitat iArxiu

L'autenticacié dels membres de la comunitat iArxiu (en endavant “autenticaci¢”) és el
conjunt de requeriments que la plataforma té establerts per tal de comprovar la identitat, les
funcions i els privilegis que els membres de la comunitat iArxiu que vulguin accedir a la
plataforma, d’acord amb la present Politica General del servei iArxiu, tinguin assignades.

L’accés a la plataforma es pot dur a terme mitjan¢ant les segients vies d’accés:
e via web d’administracio, per a administradors;
e via web de referéncia, per a productors/consumidors;

e via Webservices (WS) per a les aplicacions de confianca dels
Productors/Consumidors.

Cada membre de la comunitat iArxiu haura de disposar d’un certificat electronic emes per
alguna entitat de certificacié de CATCert, per tal de procedir a la seva autenticacio.

Els requeriments personals de cada membre de la comunitat iArxiu que depengui de
I'organitzacié dels ens, els privilegis i els limits a la seva actuacié en el marc del sistema
IArxiu i tanmateix els usos que, en el seu cas, en pugui fer del certificat s’establiran d’acord
amb la corresponent Declaracié de Practiques del servei iArxiu.

Nota 1: Tant si s’accedeix via una de les webs esmentades, com si s’accedeix via
webservice, I'usuari o I'aplicacié de confianca mai accedira al nucli del Sistema iArxiu (quée
es on s’emmagatzema la informacid) siné que ho fara, bé el servidor que gestiona la web
de que es tracti, bé al servidor local de la propia aplicacié de confianga. En ambdds casos

parlem de clients Webservice.

Nota 2: L’'autenticacié s’haura de dur a terme sempre mitjancant certificats emesos per
CATCert o autoritats de certificacié dependents d’aquesta.

4.1 Autenticacio a les aplicacions de confianca

En els casos que l'accés a la plataforma es dugui a terme mitjangant les aplicacions de
confianca, les quals accedeixen via WS, dites aplicacions de confianca, en el seu cas, i
sempre que I'ens al qual pertanyen ho estableixi, seran les encarregades d'autenticar el
membres de la comunitat iArxiu que accedeixin a la plataforma a través d’elles.

Les aplicacions de confianga comptaran amb el corresponent certificat emés per CATCert
gue les identificara coma a tals i n'assignara els privilegis que correspongui, essent
l'autenticacié d’aquestes I'inica comprovacioé que dura a terme la plataforma, sense tenir
en compte la identitat o privilegis del membre de la comunitat iArxiu que n’estigui fent Us.

L'autenticacié de l'usuari que estigui fent Us de I'aplicacié de confianca sera responsabilitat
d'aquesta, sempre i quan la funcionalitat d'autenticacié hagi estat implementada pel propi
ens.
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4.1.1 Autenticaci6 al-legada

En aquells casos en que expressament s’hagi autoritzat a les aplicacions de confianca,
aquestes podran actuar al-legant l'usuari que esta utilitzant I'aplicacid, i indicant els
privilegis que té aquest, que mai no podran ser majors que els de la propia aplicacié de
confianca.

4.2 Autoritzacio dels membres de la comunitat iArxiu

L’autoritzaci6 de membres de la comunitat iArxiu (en endavant “autoritzacio”) és el conjunt
de funcions i tasques que el sistema iArxiu permetra a cadascun d’ells dur a terme un cop
hagin estat autenticats segons s'’indica a la secci6 anterior.

4.2.1 Autoritzacid als webs d’administracié i de referéncia

Els membres de la comunitat iArxiu que accedeixin al Sistema iArxiu via web
d’administraci6 o via web de referéncia, segons es tracti d’administradors o d’usuaris
productors/consumidors, podran dur a terme aquelles funcionalitats relatives al rol que
tinguin assignat dintre de la comunitat iArxiu.

Tant el web d’administracié com el web de referéncia presentaran a cada membre de la
comunitat iArxiu aquells menus i accions que en virtut del seu rol i privilegis poden
executar.

4.2.2 Autoritzacio a les aplicacions de confianca

Els productors/consumidors que accedeixin al Sistema iArxiu via aplicacions de confianga,
podran dur a terme aquelles funcionalitats relatives als privilegis que tinguin assignades
dites aplicacions.

Les aplicacions de confianca presentaran als productors/consumidors totes les
funcionalitats que poden dur envers el Sistema iArxiu, segons s’hagin determinat aquestes
funcionalitats a l'aplicacié de confianca en la corresponent Declaracié de Practiques del
servei iArxiu o, en el seu cas, a l'usuari al-legat.
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5. Servei d'ingrés i preservacio de documents electronics

El servei d'ingrés i preservacié de documents electronics és aquell servei que permet la
transferéncia, I'ingrés, 'emmagatzemament i la preservaciéo de paquets d’informacié a la
plataforma, de manera que les diferents administracions i entitats publiques que en siguin
usuaries i que dipositin els seus documents a l'iArxiu tindran la garantia de que aquests
documents es conservaran de forma segura, de que la signatura electronica que incorporen
sera plenament valida, i de que podran recuperar-los i visualitzar-los en qualsevol moment.

5.1 Paquets d’'informacio

5.1.1 Concepte

La Norma de Descripcioé Arxivistica de Catalunya (NODAC) en la seva redaccié del 2007,
defineix els trets basics que han de reunir els documents electronics per al seu tractament
arxivistic.

En aquest sentit, I'apartat introductori de la NODAC indica el seglent:

“Arran de la facilitat de manipulacié, duplicacié i distribucié d’aquests documents
(electronics), és molt necessari garantir la seva fiabilitat, autenticitat, integritat i
accessibilitat, per la qual cosa, el procés de descripcié (per al seu correcte
arxivament) ha de ser molt explicit en relaci6 al context original de creaci6. La
descripci6 arxivistica dels documents electronics ha de ser la suma de la descripcid
del contingut, és a dir, la informacié que contenen pot incloure text, nimeros, fulls
de calcul, grafics, video.../...; la descripcié del context mitjancant I'is de Metadades,
qgue recull la descripcié del context administratiu (p.ex. analisi de les funcions i
competéncies de I'd6rgan administratiu productor) i la informacié técnica (maquinari,
programari, versio.../...), i, finalment, la descripci6 d’enregistrament de la
informacio.”

Per tant, per a poder procedir al tractament arxivistic de documents electronics és
necessari que els mateixos vagin acompanyats de les metadades a qué fa referéencia la
NODAC.

A tal efecte, CATCert ha adoptat I'estandard OAIS'®, i la seva estructura de paquets
d’'informaci6 (tal com es descriuen a I'apartat 1.3.7), que és l'estructura capac d'agrupar els
documents electronics d’arxiu i dites metadades en un Unic objecte o paquet. Aquests
paquets d’'informacié seran I'objecte del tractament arxivistic del sistema iArxiu i sobre els
quals es podran dur a terme els diferents serveis de l'iArxiu, com el servei d’ingrés i
preservacié que es descriu en aquesta seccio.

5.1.2 Estructura dels paquets d’informacio

Els paquets d’informacid s’estructuren internament en sis nivells o0 seccions que contenen
diferents blocs d'informacié i que ens permetran descriure, estructurar i incloure tots els

'8 per a més informacié consulteu: 1ISO 14721:2003 - Space data and information transfer systems.
Open archival information systems. Reference model.

Per a més informacié sobre el model OAIS desenvolupat pel Consultative Comite for Space Data
Systems de la NASA i que posteriorment es va convertir en la norma ISO 14721:2003 consulteu a:
http://public.ccsds.org/publications/archive/650x0b1.pdf
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objectes que es volen preservar, ja siguin aquests unitats documentals
compostes/expedients o documents electronics d’arxiu. Davant I'abséncia d’'un estandard
normalitzat d’estructuracié i empaquetament de documents electronics en format XML,
CATCert ha decidit utilitzar 'esquema METS' perqué és un model amb una amplia
acceptacio i les caracteristiques del qual s’adeqiien molt a les necessitats d'iArxiu.

L’estructura del paquet d’'informacio inclou:

e Metadades descriptives que serveixen per a la localitzaci6 i la recuperacio de la
informacid, aixi com per entendre el context del paquet. Aquestes poden ser a nivell
d’unitat documental composta/expedient i document electronic d’'arxiu.

o Metadades administratives que faciliten la gestié i el processament dels paquets a
llarg termini, la qual cosa cobreix una extensa gama d’informacié com ara
informaci6 técnica (formats i especificacions tecnoldgiques) necessaria per mostrar i
representar els objectes, metadades de provinenca i metadades de cicle de vida i
d’accés:

0 Metadades relacionades amb la gesti6é de les signatures electroniques
o Metadades de representacié utilitzant el vocabulari PREMIS*®

0 Metadades administratives necessaries per gestionar les politiques de
retencié i disposicio i les d’accés

o Els Objectes Digitals (fitxers) que s’han de preservar.

e Metadades d’empaquetat i estructurals que defineixen com s’organitzen i es
relacionen entre ells els distints fitxers que configuren un document electronic
d'arxiu o una unitat documental composta/expedient i les relacions amb les
metadades descriptives i administratives d’aquests continguts. Es tracta d'un index
estructurat que facilita la comprensio i accés cap a aquests fitxers o objectes
digitals.

e Historic d’esdeveniments: Historic d’evidencia del paquet que conté les operacions
gue s’han realitzat al paquet des del seu ingrés a la plataforma utilitzant el
vocabulari PREMIS.

o Segells de seguretat amb signatura iArxiu per assegurar la integritat i la autenticitat
del paquet i els seus continguts.

5.1.3 Tipologia de paquets d’informacio
Els paquets d'informacié reben diferents denominacions en funcié del seu estat dins del
sistema iArxiu, i poden ser:

e Paquets d’Informaci6 de Transferencia (PIT): Es tracta daquells paquets
d’'informacié que transfereix el productor (mireu definicié a I'apartat 1.3.7.1)

o Paquets d'Informaci6 d’Arxiu (PIA): Es tracta d’aquells paquets d’'informacioé que ja
es troben arxivats al sistema iArxiu (mireu definicié a I'apartat 1.3.7.2).

" L’esquema METS és un model per a codificar metadades descriptives, administratives i

estructurals, d'objectes digitals emmagatzemats en un diposit, en format XML. Consulteu a:
http://www.loc.gov/standards/mets/

18 per a més informacio consulteu a: http://www.loc.gov/standards/premis/schemas.html
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e Paquets d’Informacié de Consulta (PIC): Es tracta d’aquells paquets d’'informacié
gue el sistema iArxiu envia com a resposta a una consulta d’'un PIA (mireu definicio
a l'apartat 1.3.7.3).

5.2 Operacions d’Ingrés

5.2.1 Preingrés o transferéncia

Els usuaris directes de I'ens productor seran els encarregats de la creacié dels PIT que
contindran els documents electronics d’arxiu més les seves metadades i que posteriorment
seran ingressats al sistema.

Els procediment de creaci6 i els requeriments dels PIT seran aquells que es detallen a la
corresponent Declaracio de Practiques del servei iArxiu.

Un cop creat el corresponent PIT, aquest romandra a I'area de preingrés del sistema iArxiu
en espera del seu efectiu ingrés per part de I’Arxiver corresponent.

5.2.2 Ingrés

5.2.2.1 Ingrés des de la web de referéncia

L'arxiver sera I'encarregat d'ingressar els PIT creats pels productors i qué es trobin a l'area
de preingrés.

El procediment d’'ingrés i tanmateix els controls que I'arxiver ha de dur a terme per acceptar
o rebutjar els PIT es descriuen a la corresponent Declaracié de Practiques del servei iArxiu.

Tanmateix, en el moment de procedir a I'ingrés, I'arxiver haura de determinar si el sistema
iArxiu ha d’executar o no el servei d’evidéncia electronica sobre els PIT ingressats.
5.2.2.2 Ingrés utilitzant els serveis Webservice (WS)

Les aplicacions de confianga podran ingressar els PIT directament, sense intervencié de
cap usuari, fent servir els WS d’ingrés.*

5.3 Preservacio

El sistema iArxiu preservara els PIA arxivats a la plataforma d’acord amb les politiques de
retencio i disposicié que cada arxiver determini (ja sigui de forma individual o tots aquells
paquets d’'informacié que formen part d’'una determinada série documental).

A més, per a garantir I'autenticitat, la integritat, la fiabilitat i la disponibilitat dels PIA al llarg
del seu cicle de vida, els arxivers podran aplicar les seglients politiques:

e Politiques de migracié dels objectes digitals a formats normalitzats o més aptes per
a la seva conservacié i aixi evitar la seva obsolescencia (tal com es descriuen a
'apartat 3.1.2.1)

e Politiques de ressegellat (tal com es descriuen a I'apartat 3.1.2.2)

e Politiques de comprovacio (tal com es descriuen a I'apartat 3.1.2.3)

¥ Bl procediment dingrés WS i els WSDL corresponents es poden consultar a:
https://www.iarxiu.eacat.cat/refweb
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5.3.1 Avaluacié documental

Tal i com preveu l'article 9 de la Llei 10/2001 d’arxius i documents i els articles 7,8,9, 10 i
11 del Decret 13/2008, de 22 de gener, sobre accés, avaluacio i tria de documents, tots els
documents publics han de ser objecte d'avaluacié i un cop concloses les fases activa i
semiactiva, s’ha d’aplicar a tots ells la normativa d’avaluacid, sobre la base de la qual se'n
determina la conservacio, per rad del valor cultural, informatiu o juridic, o bé I'eliminacio.

Per tant, tots els documents que es vulguin transferir al sistema iArxiu hauran d’estar
préviament avaluats i associats a una politica de retencid i disposicioé determinada.
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6. Servei d’evidencia electronica

El servei d'evidéncia electronica té per finalitat garantir la fiabilitat i I'autenticitat dels
documents electronics signats al llarg del temps. En concret, s’encarrega de completar les
signatures o evidéncies electroniques associades als documents electronics que formen
part dels paquets d'informacié mitjancant la utilitzaci6 de técniques de signatura
electronica, a fi i efecte de contribuir a preservar la validesa legal i el valor probatori dels
mateixos.

6.1 Concepte d’evidéencia electronica

L'evidéncia electronica d’'un document electronic és, alhora, un document electronic
mitjancant el qual s'assegura la integritat i I'autoria d’aquest durant un periode de temps.
Técnicament, l'evidéncia electronica d’'un document és una signatura digital d’aquest.
Preservar una evidéncia electronica implica preservar la validesa de les seves signatures
electroniques.

Per tant, podriem dir que una evidéncia electronica és:

e un producte de signatura electronica generat pel servei d’evidencia electronica
segons la present Politica General del servei iArxiu i demés elements documentals
0 normatius aplicables; i que

e permet la preservacio del valor probatori que ja tinguin els documents electronics
d'arxiu, sempre i quan aquests tinguin associats signatures o evidencies
electroniques, conegudes com evidencies del productor o de negoci. Un valor
probatori que (a) resultara de les jerarquies de confianca sobre les que s’hagin
generat els corresponents productes de signatura preexistent i (b) de la normativa
aplicable.

6.2 Tipologia d’evidencies electroniques
El sistema iArxiu contempla generar dos tipus d’evidéncies electroniques:

e Evidéncies del productor: Les evidéncies del productor son les signatures
associades als objectes que formen part dels PIT. El productor pot transferir a
liArxiu documents juntament amb les seves signatures. Alhora pot indicar si les
evidéncies d’'aguestes han de ser 0 no preservades. Si no es desitja preservacio
d’evidencies, aquestes signatures seran simplement arxivades i no s’executara cap
accio especial sobre elles. En aquesta situacio no es pot assegurar que, amb el pas
del temps, sigui possible determinar la validesa de les signatures. Ara bé, si el
productor indica que les signatures han de ser preservades generant les
corresponents evidéncies, iArxiu executara processos de completat sobre elles
abans d’emmagatzemar-les.

Els formats de les evidéncies electroniques que suporta la plataforma es descriuen
a la corresponent Declaracio de Practiques del servei iArxiu.

e Evidencies de l'iArxiu o Segells: s6n signatures sobre els PIA que asseguren la
integritat dels documents emmagatzemats a la Plataforma i son preservades pel
propi sistema, encara que el productor no ho hagi demanat en el moment
d’ingressar el paquet. iArxiu renova periodicament els segells.
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6.3 Preservacio d’evidencies

6.3.1 Preservacio de les evidéncies del productor

En aquells casos que es sol-liciti el servei d’evidéncia electronica, la plataforma procedira
de la segiient manera:

e Cercara i validara les signatures electroniques incloses al PIT,;

e Sifos necessari, les completara al format corresponent de signatura avancada amb
modalitat d’arxiu segons el que s’indica a la corresponent Declaracioé de Practiques
del servei iArxiu; o

e Rebutjara I'ingrés en el cas que les signatures electroniques no es trobin en algun
dels formats especificats a la Declaracié de Practiques del servei iArxiu;

e Un cop les signatures han estat validades i completades seran emmagatzemades
com un nou objecte digital associat a I'evidencia electronica del productor dins del
PIA.

6.3.2 Preservacio de les evidéncies iArxiu o segells

Els segells s6n aquelles evidéncies electroniques incorporades als PIA pel propi sistema
IArxiu i que n'asseguren la seva integritat. La preservacié dels segells es duu a terme
mitjancant operacions periodiques de ressegellat, segon es descriuen a la Declaracié de
Practiques del servei iArxiu corresponent.

6.4 Informe d’evidencia electronica

L'arxiver i els productors/consumidors poden sol-licitar I'expedicié d’informes d’evidéncia
electronica (en endavant “Informe d'evidéncia electronica) que certifiquen l'origen i la
integritat d’un determinat PIA i el seu contingut. Aquests informes contenen la seglent
informacio:

e L’origen i historial de les actuacions o esdeveniments relacionats amb el PIA;

e Una asseveracié emesa per iArxiu sobre la integritat i 'autenticitat de tots els seus
continguts des de l'ingrés i la validesa de totes les signatures contingudes en el PIA,;

e L'’informe sera un document signat per I'iArxiu.

6.5 Validesa i eficacia del contingut dels documents electronics
d’arxiu

Els documents electronics d’arxiu continguts en un PIA tindran el valor i eficacia juridica

gue correspongui a la seva respectiva naturalesa i/o format, de conformitat amb la

legislacié que els sigui d'aplicacié i de forma independent a la prestacio de qualsevol servei
de l'iArxiu, en especial del servei d’evidéncia electronica.

6.6 Valor probatori de les Evidencies Electroniques

Tota evidéncia electronica sera admissible com a prova documental en judici o, quan aixi
ho determinin les normes procedimentals d’aplicacio, a més, sera igualment admissible en
el marc dels corresponents procediments administratius.
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El valor probatori de cada evidéncia electronica es determinara segons les corresponents
normes procedimentals, aixi com considerant els productes de signatura electronica
relatius als corresponents continguts dels documents electronics d’arxiu de conformitat amb
les normes reguladores o aplicables a les jerarquies de confianga contra les quals hagin
estat validats o respecte de les quals hagin estat generats.
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7. Servei de consulta i visualitzaci6 de documents
electronics

El servei de consulta i visualitzacié de documents electronics és aquell servei que permet la
consulta, la recuperacio i la visualitzacié dels paquets d‘informacié d’arxiu emmagatzemats
al sistema iArxiu, tot garantint el compliment amb la normativa vigent sobre accés que
afecta als esmentats documents per part dels usuaris del sistema i tercers.

Els usuaris de la plataforma tenen dues formes o vies d’accés per a consultar i visualitzar
els PIA:

e através de la web de referéncia. Aquest canal el podran utilitzar aquells usuaris que
vulguin utilitzar una interficie web per a consultar i visualitzar els documents

e a través dels serveis web (WS) de consulta a partir dels quals les aplicacions de
confianca podran consultar, obtenir i descarregar els PIC de forma desatesa, sense
una interficie web.?

7.1 Cerca de documents

Les operacions de cerca sén aquelles que permeten als consumidors cercar la
documentacio a la qual poden tenir accés en funciod dels privilegis que tinguin assignats.

El sistema iArxiu preveu dues modalitats de cerca que es definiran a la Declaracio de
Practiques del servei iArxiu corresponent i que son:

e Cerca basica

e Cerca avancada

7.2 Accés alalInformacio6

Els arxivers o consumidors podran, d’acord amb la politica d’accés corresponent, accedir

als continguts dels PIA cercats i, optar entre les diferents maneres de
visualitzacié/recuperacio que es determinin a la Declaracié de Practiques del servei iArxiu
corresponent.

La consulta es realitza a tres nivells:
e Consulta de les metadades relacionades amb el PIA
e Descarrega de metadades en Dublin Core.
e Consulta dels documents electronics (objectes digitals o fitxers)
e Consulta i descarrega directe del PIC
e Consulta de I'historial d’accions
e Descarrega de cOpia auténtica sota demanda de 'usuari

e Conversio en linia de documents

2 E| procediment de consulta WS i els WSDL corresponents es poden consultar a:
https://www.iarxiu.eacat.cat/refweb
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8. Serveis d’'interoperabilitat amb altres sistemes

8.1 Exportacio i importacio de PIA

El servei d’exportacié i importacié de PIA permet transferir paquets d’informacio individuals,
paquets d'una serie o paquets d'un fons, a un ens i/o fons documental d’'un altre iArxiu,
amb la particularitat que I'iArxiu desti es troba ubicat a una instal-laci6 diferent a la del
iArxiu remitent.

L'exportacié/importacio es realitza en 3 passes:
- Exportacio de paquets a un directori a I'lArxiu origen.
- Transferéncia dels fitxers de I'iArxiu origen al destinatari
- Carrega de paquets al fons destinatari

La importacié i exportacié son accions puntuals a realitzar als corresponents iArxius de
forma manual, i no s’inclouran com a les politiques de retenci6 i disposicio.

Com que al fons destinatari poden no existir les plantilles i els vocabularis del fons origen,
s'exportaran també els vocabularis i plantilles dels que depenen els paquets exportats. Els
identificadors dels vocabularis i de les plantilles s’estructuren de manera inequivoca de
manera que inclouran el nom del arxiu on es varen crear. D’aquesta manera S’evita la
col-lisié entre vocabularis i plantilles que tenen el mateix nom perd no el mateix contingut
(per exemple: arxiul:factures, arxiu2:factures).

8.2 Crosswalk dels vocabularis estandards amb Dublin Core

La consulta de paquet via web de referéncia i la descarrega del PIC en format METS
inclouran el vocabulari Dublin Core (DC)* emplenat a partir de metadades dels vocabularis
de la plataforma (expedient, document i document_expedient).

L per a més informaci6 sobre Dublic Core podeu consultar a: http:/dublincore.org/
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9. Seguretat del sistema iArxiu

9.1 SGSI

CATCert ha implementat un Sistema de Gestid de la Seguretat de la Informacié (SGSI)
d’acord amb el que es preveu a la norma ISO 27001.

Un SGSI consisteix en I'aplicacio d’'una metodologia normalitzada a 'efecte d’avaluar els
riscos, fisics o logics, a qué un sistema com ara el Sistema iArxiu esta sotmes, i
I'establiment de les mesures correctives corresponent per tal de reduir tals riscos.

Tota la informacié relativa a la seguretat del Sistema iArxiu es troba en la documentacio de
dit SGSI (en endavant “Documents SGSI”), la versio publica dels quals es troba disponible
a: https://www.iarxiu.eacat.cat/refweb

Les indicacions sobre metodologia i criteris de seguretat que CATCert aplica al Sistema
iArxiu a que es fa referéncia en els seglients apartats, sén un extracte de la informacié
continguda als Documents SGSI esmentats.

En la mesura que sigui possible el SGSI del servei iArxiu es regira per les directrius
establertes en el SGSI corporatiu de CATCert, excepte aquells parametres que siguin molt
especifics del servei iArxiu. En aquests casos es regulara d’acord amb el que quedi descrit
en els procediments del SGSI del servei iArxiu.

9.2 Seguretat fisica

Tot i que es preveu que els ens clients puguin disposar dels seus propis elements
d’arquitectura fisica— excepte les aplicacions de confianga, que es trobaran sempre a les
instal-lacions de I'ens client- aquests elements es trobaran inicialment a les instal-lacions
determinades per CATCert.

No obstant, als efectes de validesa de la present Politica General del servei iArxiu, els
seglents requeriments de seguretat, tot i que es descriuen com una obligacié de CATCert,
en el cas que es desenvolupés una Plataforma iArxiu a les dependéncies d’'un determinat
ens, aquests requeriments de seguretat seran integrament aplicables a I'ens, qui sera I'inic
responsable del seu compliment.

L'objectiu de les mesures de seguretat fisiques s'aplicaran, principalment, a la
infraestructura del Sistema iArxiu, qué és [I'equipament informatic en el qual
s’emmagatzema la informacio objecte d'iArxiu, i haura de ser protegit tant contra la pérdua
o deteriorament de la informaci6é que hi emmagatzema, com dels danys naturals, accidents
0 atacs fisics intencionats que pugui patir el propi equipament.

La proteccié fisica s'aconseguira mitjancant la creaci6 de perimetres de seguretat
clarament definits al voltants dels elements d’'arquitectura fisica de la plataforma, i
especialment del repositori digital.

Aquells elements de [l'arquitectura fisica que hagin de compartir espai fisic amb
equipaments 0 maquinari d'altres organitzacions hauran de trobar-se fora d'aquests
perimetres.

CATCert establira controls de seguretat fisica i ambiental per protegir les instal-lacions on
es troben els sistemes, els mateixos sistemes i els equipaments emprats per a les
operacions, establint-ne:

e Controls d'accés fisic
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e Protecci6é davant desastres naturals
¢ Mesures de proteccid davant incendis

o Fallida dels sistemes de suport i alimentacié (energia eléctrica, telecomunicacions,
refrigeracio, etc.)

e Enderrocament total o parcial de I'estructura o accés a través de les seves parets
e Protecci6 antirobatoris

e Control d'accés fisic (agents de seguretat o similar, alarmes, videovigilancia,
accessos via paraula de pas a les estances)

e Plans de recuperaci6 de desastres

e Sortida no autoritzada d'equipaments, informacions, suports i aplicacions relatius a
components emprats per iArxiu

9.2.1 Localitzacid i construccio6 de les instal-lacions

La localitzacio de les instal-lacions ha de permetre la preséncia de forces de seguretat en
un termini de temps raonablement immediat des de que una incidéncia els sigui notificada
(en el cas de no comptar amb presencia fisica permanent de personal de seguretat)

La qualitat i solidesa dels materials de construccié de les instal-lacions haura de garantir
uns adequats nivells de proteccié davant intrusions per la for¢ca bruta.

9.2.2 Accés fisic

CATCert haura d'establir nivells de seguretat amb restricci6 d'accés als diferents
perimetres i barreres fisiques definides.

Aquesta identificacid, davant del sistema de control d'accessos, haura de realitzar-se
mitjancant reconeixement d'algun parametre biomeétric de l'individu, excepte en cas de
visites escortades.

9.2.3 Electricitat i aire condicionat

Els equips informatics de la plataforma hauran d'estar convenientment protegits davant de
les fluctuacions o talls del subministrament eléctric, que poguessin danyar-los o interrompre
el servei.

Les instal-lacions comptaran amb un sistema d'estabilitzacié del corrent, aixi com d'un
sistema de generacié propi amb autonomia suficient per mantenir el subministrament
durant el temps que requereixi el tancament ordenat i complet de tots els sistemes
informatics.

Els equips informatics hauran d'estar ubicats en un entorn on es garanteixi una climatitzacié
(temperatura i humitat) adequada a les seves condicions optimes de treball.

9.2.4 Exposici6 al'aigua

La instal-laci6 haura de disposar de sistemes de deteccié d'inundacions adequats per
protegir els equips i actius davant de tal eventualitat, en el cas que les condicions
d'ubicacio de les instal-lacions ho fes necessari.
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9.2.5 Advertiment i proteccio d'incendis

Totes les instal-lacions i actius de la plataforma han de comptar amb sistemes automatics
de deteccid i extincid d'incendis.

En concret, els dispositius d’emmagatzemament de dades, hauran de comptar amb un
sistema especific i addicional a la resta de la instal-lacio, per a la proteccié davant el foc.
9.2.6 Emmagatzematge en suports fisics extraibles

L'emmagatzematge d'informacié en suports fisics extraibles (back-up) ha de realitzar-se de
manera que es garanteixi tant la seva integritat com la seva confidencialitat, d'acord amb la
classificacié de la informacié que s'hagi establert.

Les copies de seguretat es desaran en dependéencies externes a l'espai on resideix la
plataforma.

L'accés a aquests suports, fins i tot per a la seva eliminacio, haura d'estar restringit a
persones especificament autoritzades.
9.2.7 Tractament de residus

L'eliminaci6é de suports, tant paper com magnetics, s'haura de realitzar mitjancant
mecanismes que garanteixin la impossibilitat de recuperacié de la informacié.

En el cas de suports magneétics, es procedira al formatatge, esborrat permanent, o
destrucci6 fisica del suport.
9.2.8 Copia de suport fora de les instal-lacions

Periodicament, CATCert emmagatzemara els suports que continguin back-up? actualitzats
en dependéncies fisicament separades d'aquelles en les quals es troben els equips de la
Plataforma.

9.3 Controls de procediments

CATCert ha de garantir que els seus sistemes s'operen de forma segura®, i per tant haura

d’establir i implantar els procediments per a les funcions que afectin a la provisié dels seus
‘e 24

serveis.

Els usuaris realitzaran els procediments administratius i de gestié d’acord amb la present
Politica General del servei iArxiu.?®
9.3.1 Administracio

Les persones que hagin d'ocupar aquests llocs hauran de ser formalment nomenats pel
responsable del servei iArxiu de CATCert o pels responsables del ens client, i es procedira

2 \Veure apartat 9.6 i 9.7

2 art. 20, 1, d) Llei 59/2003; TS 101 456: 7.4.5; TS 102 042: 7.4.5
2 TS 101 456: 7.4.5 d); TS 102 042: 7.4.5 d)

TS 101 456: 7.4.3d) ; TS 102 042: 7.4.5 d)
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a la seva acreditacio i autoritzacio a la plataforma d’acord amb el qué es disposa a l'apartat
: .26
anterior=".

Les funcions i obligacions dels usuaris adscrits a I'administracié del Sistema iArxiu fiables
hauran de definir-se i documentar-se a la Declaracié de Practiques del servei iArxiu?’.

9.3.2 Nombre de persones per tasca

Les funcions d’administracio identificades en la politica de seguretat de CATCert o de I'ens,
i les seves responsabilitats associades, seran documentades en les descripcions de llocs
de treball®®.

9.3.3 Identificacio i autenticacié per a cada funcié

CATCert o l'ens hauran didentificar i autenticar el personal abans d'accedir a la
corresponent funcié tal i com es defineix a I'apartat anterior®®.

9.3.4 Rols que requereixen separacio de tasques

CATCert o I'ens hauran d'identificar, en la seva Declaracié de Practiques del servei iArxiu,
les funcions o els rols fiables.*

Les esmentades descripcions hauran de realitzar-se tenint en compte que ha d'existir una
separacié de funcions sensibles, aixi com una concessié de minims privilegis, quan sigui
possible. Per determinar la sensibilitat de la funcid, es tindran en compte els seglents
elements® :

e Deures associats a la funcié
e Nivell d'accés

¢ Monitoratge de la funci6

e Formacié i conscienciacio

¢ Habilitats requerides

%6 TS 101 456: 7.4.3 h); TS 102 042: 7.4.3 h)
*" RD 994/99: Art. 9.1

8 TS 101 456: 7.4.3 b); TS 102 042: 7.4.3 b)
2 TS 101 456: 7.4.6 €); TS 102 042: 7.4.3 )
%0 TS 101 456: 7.4.3 b); TS 102 042: 7.4.3 b)
31 TS 101 456: 7.4.3 ¢); TS 102 042: 7.4.3 ¢)
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9.4 Controls de personal

9.5 Requisits d'historial, qualificacions, experiéncia i autoritzacio

CATCert haura de seleccionar personal qualificat i amb I'experiéncia necessaria per a la
prestacié dels serveis oferts, en I'ambit de la signatura electronica i els procediments de
seguretat i de gestié adequats®.

Aquest requisit s'aplicara al personal adscrit a I'administracio del Sistema iArxiu,
especialment en relacié amb els procediments de personal de seguretat®.

La qualificacié i I'experiéncia es podran suplir mitiancant una formacié i entrenament
apropiats®.

CATCert no podra assignar una persona que no sigui idonia per al lloc, especialment per
haver estat condemnada per delicte o falta que afecti la seva idoneitat per al lloc®®. Per
aquest motiu, CATCert haura de realitzar una investigacié, d'acord amb I'establert a la
secci6 corresponent, relativa als seglients aspectes:

e Antecedents penals
e Estudis, incloent-hi titulacié al-legada

e Treballs anteriors, fins a cinc anys, incloent-hi referéncies professionals i
comprovacio de que realment es va fer el treball al-legat

e Morositat

9.5.1 Requisits de formacio

CATCert o I'ens hauran de formar el personal fins que assoleixin la qualificacié necessaria,
d'acord amb I'establert a la secci6 corresponent d'aquesta politica.

La formacio haura d'incloure els seguients continguts:
e Principis i mecanismes de seguretat del Sistema iArxiu
e Entorn d'usuaris
e Versions de maquinaria i aplicacions en Us
e Tasques que ha de realitzar la persona en guestié
e Gestio i tramitacio d'incidents i compromisos de seguretat
o Procediments de continuitat de negoci i emergencia

e Procediment de gestio i de seguretat en relaci6 amb el tractament de les dades de
caracter personal®®

¢ Procediment de gestid de la seguretat de la informacié

%2 |lei 59/2003: Art. 20.1 c); TS 101 456: 7.4.3 a); TS 102 042: 7.4.3 a)
% TS 101 456: 7.4.3 €); TS 102 042: 7.4.3 )

% TS 101 456: 7.4.3 a) nota 1; TS 102 042: 7.4.3 a) nota 1

% TS5 101 456: 7.4.3i); TS 102 042: 7.4.3 i)

% RD 994/99: Art. 9.2
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9.5.2 Requisits i frequiencia d'actualitzacié formativa

Sense estipulacio

9.5.3 Seguenciai frequéncia de rotacio laboral

Sense estipulacié

9.5.4 Sancions per a accions no autoritzades

CATCert i/o els ens clients hauran de disposar d'un sistema sancionador, per depurar les
responsabilitats derivades d'accions no autoritzades.

9.5.5 Requisits de contractacio de professionals

CATCert i/o els ens clients podran contractar professionals externs per a qualsevol funcio.
En aquests casos s’ha de sotmetre's als mateixos controls que els restants empleats.

9.5.6 Subministrament de documentacio6 al personal

CATCert i/lo els ens subministraran la documentacié que estrictament necessiti el seu
personal en cada moment, a fi que sigui prou competent d'acord amb I'establert a la seccié
corresponent d'aquesta politica.

9.6 Procediments d'auditoria de seguretat

9.6.1 Tipus d'esdeveniments registrats

CATCert i/o els ens han de guardar registre, com a minim, dels segiients esdeveniments
relacionats amb la seguretat del sistema:

e Encesa i apagada dels sistemes

¢ Inici i acabament del funcionament de I'aplicacié iArxiu

e Creacid, modificacié i supressio dels permisos dels usuaris del sistema

e Canvis en les politiques de preservacio

e Accés i sortida del Sistema iArxiu

¢ Intents no autoritzats d’accés al Sistema iArxiu

¢ Intents no autoritzats d'accés als paquets d’informacio

o Esdeveniments relacionats amb el cicle de vida dels paquets d’informacio
CATCert i/o els ens també han de guardar registre de la seguent informacio:

e Assignaci6 de privilegis d’accés al Sistema iArxiu

e Registres d'accés fisic a la plataforma

¢ Manteniments i canvis de configuracié del Sistema iArxiu

e Canvis en el personal

¢ Informes de compromisos i discrepancies

e Registres de la destruccioé del material que contingui informacié emmagatzemada a
IArxiu
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¢ Informes complets dels intents d'intrusio fisica en les infraestructures a on es troben
els elements fisics del sistema iArxiu
9.6.2 Frequéncia de tractament de registres d'auditoria de seguretat

Els registres d'auditoria s'examinaran almenys una vegada a la setmana a la recerca
d'activitat sospitosa o0 no habitual.

El processament dels registres d'auditoria consisteix en una revisio dels registres que
inclou la verificacid que aquests no han estat manipulats, una breu inspeccié de totes les
entrades de registre i una investigacié més profunda de qualsevol alerta o irregularitat als
registres. Les accions dutes a terme a partir de la revisié d'auditoria també han d'estades
documentades.

9.6.3 Periode de conservacio de registres d'auditoria de seguretat

Els registres d'auditoria es retenen durant almenys 24 mesos després de processar-los i a
partir d'aquell moment s'arxiven d'acord amb la seccid corresponent d'aquesta politica.
9.6.4 Proteccio dels registres d'auditoria de seguretat

Els fitxers de registre, tant manuals com electronics, s’han de protegir de lectures,
modificacions, esborraments o qualsevol altre tipus de manipulacié no autoritzats usant
controls d'accés logic i fisic.

9.6.5 Procediments de copia de suport

Mirar punt 9.7

9.6.6 Localitzaci6 dels registres d'auditoria de seguretat

Els registres d'auditoria s’hauran d’emmagatzemar en un entorn segur al qual només
tindran accés les persones adscrites a les tasques d’auditoria.

9.6.7 Analisi de vulnerabilitats o de riscs

Els esdeveniments registrats durant el procés d'auditoria hauran de ser guardats, en part,
per monitoritzar les vulnerabilitats del sistema.

Les analisis de vulnerabilitat han de ser executades, repassades i revisades a través d'un
examen d'aquests esdeveniments monitoritzats.

Aquestes analisis han de ser executades diariament, mensualment i anualment d'acord
amb la seva definicié a la Politica de SGSI*'.

9.6.8 Procediments de copia de suport

Mirar punt 9.7

9.7 Recuperacio en cas de desastre

El SGSI del Sistema iArxiu esta dotat d'un pla de recuperacié de desastres que preveu
aquelles operacions que CATCert dura a terme en cas que, per causa de catastrofes

3" Document especific del conjunt de Documents SGSI
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naturals, conflictes armats, atacs malintencionats, accidents, incendis o qualsevol d’altre
similar, puguin causar la destrucci6 total o parcial del Sistema iArxiu o del maquinari adscrit
al mateix.

Aquest pla de recuperacido de desastres, inclou la confeccid i utilitzaci6 de copies de
seguretat de la informacié emmagatzemada al Sistema iArxiu.

Tot i que la versié complerta del pla de recuperacié de desastres pot ser consultada a
https://www.iarxiu.eacat.cat/refweb a continuacié es descriuen les activitats relacionades
amb la copia de seguretat, en tant que aquets és peca capital de dit pla de recuperacié de
desastres.

9.7.1 Copiade seguretat
Els objectes dels quals es fara copia de seguretat son:
1. Sistemes operatius
2. Application Servers
3. Base de dades Oracle
4. Filesystem dels fitxers
5. Archived-logs d'Oracle
Les necessitats de copia i retencié que s'aplicaran sén les seglients:
1. Copia Full setmanal (diumenge nit) amb una retencié de 60 dies.
2. Copia Full mensual (Gltim diumenge de cada més) amb una retencio anual.
3. Copia Incremental de dilluns a dissabte amb una retencio de 28 dies.

Per a tots els objectes, dels quals es realitza la copia de seguretat, s’apliquen les tres
politiques de seguretat descrites anteriorment.

Mensualment, les cintes on s’emmagatzema els backup FULL mensual sén extretes del
CPD i reemplacades per unes de noves.

Les cintes que es troben fora del CPD seran conservades durant un any.
La recuperacio de les dades a partir de les copies de seguretat inclou:

1. Recuperacio de la base de dades Oracle

2. Recuperacio dels archived-logs d’Oracle

3. Recuperacio del Filesystem
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10. Altres aspectes legals

10.1 Confidencialitat

10.1.1 Informacions confidencials
Les segtients informacions seran mantingudes confidencials per I'ens i el seu personal:
¢ Informacié de negoci del sistema iArxiu subministrada per CATCert
e Registres d'auditoria
¢ Plans de continuitat de negoci i d'emergéencia
e Politica i plans de seguretat

o Documentacié d'operacions i restants plans d'operacio, com ara arxiu, monitoratge i
d'altres d'analegs

e Situacio dels equipaments del sistema iArxiu

e Tota altra informacio identificada com a confidencial per part de CATCert

10.1.2 Informacions no confidencials

Les seguents informacions no tindran la consideracié d’informacié confidencial:
e La present Politica General del servei iArxiu
e Les Declaracions de Practiques del Servei iArxiu

e Tota altra informaci6 identificada com a publica per part de CATCert

10.1.3 Responsabilitat per la proteccio d’informacié confidencial

L’ens sera responsable de I'establiment de les mesures apropiades de proteccié de la
informacié confidencial.

Aquestes mesures inclouran les apropiades clausules de d’informacié confidencials en els
instruments juridics amb totes les persones.

10.2Protecci6 de dades personals

10.2.1 Pla de Proteccié de dades personals

Els ens hauran de desenvolupar una politica de proteccié de dades de caracter personal,
d'acord amb la Llei Organica 15/1999, de 13 de general, de Protecci6 de Dades de
Caracter Personal i el reglament que en cada moment la desenvolupi.

CATCert declarara davant I'Agéncia Catalana de Proteccié de aquells fitxers creats amb
motiu de la prestacié dels serveis iArxiu regulats a la present Politica General del servei
IArxiu.

Tanmateix, CATCert ha confeccionat la corresponent documentacié de seguretat aplicable
a aquestes bases de dades.

AQ || Py
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10.3Drets de propietat intel-lectual

10.3.1 Propietat dels de la present Politica General del servei iArxiu

CATCert sera I'inica entitat que gaudira dels drets de propietat intel-lectual sobre la present
Politica General del servei iArxiu.

10.3.2 Propietat dels drets aparellats al Sistema iArxiu

Tots el drets de propietat intel-lectual o industrial sobre el Sistema iArxiu sera titularitat de
CATCert, a excepcio d’aquells relatius a aplicacions o sistemes que pertanyin a tercers.

10.4Responsabilitat

Pendent de definir
10.5Modificaci6 de l‘'estructura documental iArxiu

10.5.1 Procediment de modificacio de la Politica General del servei iArxiu

Les modificacions a la Politica General del servei iArxiu podran ser Unicament dutes a
terme per part de CATCert.

Les madificacions poden materialitzar-se en la forma d'una nova versié de la Politica
General del servei iArxiu 0 en un document que contingui una actualitzacié d’aquesta.

Les versions actualitzades de la Politica General del servei iArxiu o les actualitzacions
hauran de ser publicades al web de CATCert (http://www.catcert.cat/web/cat/index.jsp) o
del servei iArxiu (http://www.iarxiu.eacat.cat).

Les actualitzacions i les modificacions aprovades per part de CATCert deroguen qualsevol
versié o mera disposicié de la anterior Politica General del servei iArxiu.

CATCert observara els seguents requeriments en els procediments de maodificacié de la
Politica General del servei iArxiu:

e La modificaci6 haura d'estar justificada des del punt de vista técnic, legal o
comercial;

¢ La madificacié haura de tenir en compte totes les implicacions técniques i legals de
la nova versi6 de la Politica General del servei iArxiu;

e La modificacié haura d’analitzar les implicacions que el canvi de la Politica General
del servei iArxiu té sobre els ens, avaluant la necessitat de notificacié d’'aguestes
modificacions.

La modificacio haura d’establir un control de modificacions, per tal de garantir, en tot cas,
gue agquestes son efectives, i permeten als diferents destinataris conéixer I'historic de
versions del present document.

105.1.1 Modificacions sense notificacio

CATCert es reserva el dret de modificar la present Politica General del servei iArxiu, sense
necessitat de notificacié als ens, quan els canvis duts a terme no siguin rellevants d’acord
amb l'apartat 10.5.2.1, com ara, errors insignificants o tipografics, canvis en les URL
indicades, o canvis en la informacié de contacte i actualitzacié de referéncies.
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CATCert determinara si els canvis que calen dur a terme son o no rellevants.

10.5.2 Modificacions amb notificacio

CATCert es reserva el dret de modificar la present Politica General del servei iArxiu,
notificant als ens, quan els canvis duts a terme siguin canvis rellevants d’acord amb el
segient apartat i el que s’ha establert a la secci6é 10.5.2.1.

10.5.2.1 Canuvis rellevants

Els canvis rellevants sén aquells canvis que afecten al nivell de garanties associat a la
Politica General del servei iArxiu o als criteris d’acceptabilitat en la prestacié dels serveis
iArxiu per part del ens.

CATCert sera qui determinara si un canvi és rellevant o no, de manera unilateral.

10.5.2.2 Notificacio

CATCert notificara les propostes de modificacions de la Politica General del servei iArxiu
gue constitueixin un canvi rellevant segons l'apartat anterior als ens, mitjancant la
publicacio de les propostes de modificacio a la web corresponent.

Aquesta notificacié haura d’incloure:
o el text de les modificacions proposades;
e el termini per a efectuar comentaris i al-legacions.

Excepcionalment, si CATCert estima necessaria I'adopcié de modificacions rellevants que
resulten necessaries per a contrarestar i prevenir immediatament qualsevol vulnerabilitat o
fet que pugui comprometre la seguretat, es reserva el dret de realitzar dites modificacions
sense notificar-les préviament, informant als ens el més aviat possible.

10.5.2.3 Termini de comentaris i al-legacions

El termini de comentaris i al-legacions per a les propostes de modificacions que impliquin
un canvi rellevant sera de QUINZE (15) dies a comptar des de la data en qué la proposta
de modificacié ha estat notificada als corresponents ens d’acord amb I'anterior apartat
10.5.2.2.

10.5.2.4 Administracié dels comentaris i tramitacié de les al-legacions

CATCert podra considerar, de manera no vinculant, qualsevol comentari o al-legacié rebuts
en relacié amb les modificacions proposades.

Un cop hagin estat rebuts aquests comentaris o al-legacions, CATCert podra:
o Permetre que les modificacions proposades entrin en vigor sense esmenar-les;

e Esmenar, total o parcialment, les modificacions proposades, i publicar-les com a
nova modificacié d’acord amb el que s'indica a la secci6 10.6 posterior;

o Retirar les modificacions proposades;

En tot cas, sense perjudici de la seva esmena segons l'anterior, les modificacions
proposades entraran en vigor quan hagi expirat el termini de comentaris i al-legacions.
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10.6 Politica de publicacio i notificacio de la Politica General del
servei iArxiu

10.6.1 Informacio no publicada a la Politica General del servei iArxiu

Els Documents SGSI i demés documentacid relacionada amb la seguretat del sistema
iArxiu i considerada com a confidencial per part de CATCert no sera divulgada al public,
amb excepci6é d’eventuals versions publiques de dits documents.

10.6.2 Publicacio i notificaci6 de la Politica General del servei iArxiu

CATCert publicara la darrera versio de la Politica General del servei iArxiu, com a minim en
suport electronic, al web de CATCert (http://www.catcert.cat/web/cat/index.jsp) o del servei
iArxiu (http://www.iarxiu.eacat.cat), accessible de manera gratuita des de xarxes publiques
de telecomunicacions com ara Internet.

La Politica General del servei iArxiu es publicara electronicament en diferents formats d'ds
comu i, en tot cas, sera signada digitalment per CATCert.

Tanmateix CATCert habilitara un servei de publicacions en paper per a l'accés fisic a
aquest document, i en determinara les condicions per a accedir a aquestes copies en
suport paper.

10.7Procediment d’'aprovacié d’altres documents de |'estructura
documental del servei iArxiu

10.7.1 Convenis del servei iArxiu i Declaracié de Practiques del servei iArxiu

De manera previa a la subscripcio del corresponent conveni del servei iArxiu, qualsevol nou
ens haura de completar amb éxit una auditoria de conformitat dels seu processos
d’arxivament duts a terme fins a la data, I'assignacié de rols dins d’aquests processos i, en
el seu cas, respecte de la compatibilitat de les seves aplicacions de confianca amb el
sistema iArxiu (en endavant “auditoria prévia de conformitat”).

Aquesta auditoria prévia de conformitat inclou I'aprovacié de I'estructura documental que
'ens haura de disposar per a poder gaudir dels serveis iArxiu, principalment la
corresponent Declaracié de Practiques del servei iArxiu.

CATCert sera I'encarregat de dur a terme la corresponent auditoria prévia de conformitat
per tal d’avaluar la idoneitat i compliment de I'ens, d’acord amb els documents d’avaluacio
iArxiu vigents en cada moment.

El resultat d’aquesta auditoria prévia de conformitat servira per determinar els parametres
de l'acord de nivell de serveis (en endavant “ANS*") que CATCert assumira en el
corresponent Conveni del servei iArxiu i que ajudara per a I'elaboracio de les Declaracions
de Practiques del servei iArxiu.

% ANS 0 SLA (Service Level Agreements): Garanties de nivell de servei que determinen els
parametres en qué una organitzacié garanteix la disponibilitat d’'un determinat servei.
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10.7.2 Resta de documents de I'estructura documental del servei iArxiu

La resta de documents que es descriuen a I'apartat 1.2 i als qual no s’hagi fet referéncia en
les seccions anteriors, seran aprovats, modificats o eliminats sota criteri exclusiu de

CATCert, de manera unilateral.

AQ) s

[ ] B de Catelunya
i | Ref.: D1300 N- PG/iArxiu | Versié: 3.0 | Pagina 67 de 67 |
Administracls Oberta
Ad LGG&L_EET



