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1. Introduccid

En aquest document es pretén facilitar la informacié necessaria per tal de realitzar la gestié
del rols del servei de certificacio digital de CATCert, fent servir la plataforma eaCat, dintre

d’'un ens concret.

A continuacio es detallen les funcionalitats basiques que engloba, que seran realitzades pel
responsable del servei.
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2. Gesti6 de rols

Dins d'aquest apartat, es troben els rols orientats a la gesti6 del contingut del servei,
concretament son els seguents:

e Responsable del servei, és l'interlocutor de I'ens davant de CATCert pel que fa al
servei de certificacié digital, la informacié d'aquest usuari (Nom, NIF, adreca)
s'importa directament a les sol-licituds que faci I'Editor o els Sol-licitants.

¢ Nomenador, encarregat de gestionar i assignar la resta rols als usuaris dintre del seu
ens, aquest rol és assignat directament a un usuari des de CATCert.

e Editor, encarregat d'introduir/modificar les sol-licituds, perd sense possibilitat de
signar la sol-licitud per a que es tramiti, normalment esta destinat a personal
administratiu.

e Sol-licitant de certificats personals, permet realitzar les mateixes tasques que un
usuari amb rol Editor, perd a més se li permet signar les sol-licituds de certificats
personals per iniciar la seva tramitacio.

e Sol-licitant de certificats de dispositiu, permet realitzar les mateixes tasques que un
usuari amb rol Editor, perd a més se li permet signar les sol-licituds de certificats de
dispositiu (certificats de servidor (CDS), d'aplicacié (CDA), etc ...) per iniciar la seva
tramitacio.

e Certificador, el seu paper radica en donar fe mitjangant la seva signatura electronica
de les dades de les sol-licituds de certificats personals signades previament pel
sol-licitant.

Els rols de Certificador, Responsable del servei i Sol-licitant sén definits com a rols
nomenats, és a dir, rols assignats mitjancant signatura electronica per la persona que
disposi del rol Nomenador, amb la qual cosa, per poder assignar aquests rols és obligatori
que es disposi de certificat de signatura.

El rol Nomenador de cada ens és un rol assignat directament des de CATCert

2.1 Funcionalitats

2.1.1 Modul de gestio de rols nomenats

Com s’ha comentat anteriorment, per poder associar un rol nomenat, cal que l'usuari amb el
rol Nomenador disposi de certificat de signatura electronica.

Per fer l'assignacio, cal entrar a la funcionalitat de Gestié rols que apareix dins de la
pestanya de Certificats digitals. Acte seguit apareixera una llista d’'usuaris de I'ens amb el
que s’esta treballant (Figura 1 Gestio de Rols)
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Usuaris Cirrec
M * Anna Baeza
L Artonia Patricio
M # Carles hiuifios
M & Dani Rodao Arau
m Daniel Larotcha
M # Esteban Ibafiez
M e Federico Firpo Bodner
m o Jeziz Avila Malina
M & Jose Manuel Finada [Delgado

i .
m & Lluis Carraseo

Figura 1 Gesti6 de Rols

Si I'ens disposés de molts usuaris, es disposa d'un cercador que permet filtrar per nom,
facilitant la identificacié (Figura 2 Cercador).

Usuaris

i M ¢ Anna Baeza

E m Antonia Fatricio

E m e Carles Muifios

i M % Dani Rodao Artau

E m [raniel Larmtcha

E M * Esteban Ibafiez

i M * Federico Firpo Bodner

E M Jesis Avila Malina

E m % Jose Manuel Fineda Lelgado
i m  * Lluis Carraseo

Figura 2 Cercador
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Un cop seleccionat l'usuari, apareix una llista amb el rols que li poden assignar:

' Rol Caducitat Tipus rol Territori

! @ g e/ Centificador

E ] %~ Editor document

& -

! " . e

! & a e Sol-licitant cerificats personals
o

o8

Figura 3 Visualitzaci6 dels rols

Rezponzable senvei

Sol-licitant cerificats dispositiu

Com es pot observar a la figura 3, a la llista de rols apareixen 3 icones, que indiquen:

" 'S’:que no es pot associar el rol perque l'usuari escollit no disposa de
certificat digital, necessari per operar amb aquell rol. Si s’hagués escollit un
usuari que si tingués certificat, a la primera columna apareixeria la icona "
si ja té assignat el rol 0 * si no el té.

» T :6s necessari gue l'usuari que assigna el rol disposi d'un certificat digital
de signatura electronica per tal de fer I'assignacio.

= =« :e| rol necessita que l'usuari a qui se li ha d’assignar tingui certificat digital
i pugui emetre signatures electroniques.

Per associar-los Unicament s’ha de clicar el bot6 Afegeix que apareix a la banda dreta de
cada fila i seleccionar el certicat digital amb el qual se signara l'assignacié del rol (veure
Figura 4).

Rol Caducitat Tipus rol Territori
Ve -@ - Certificadar Suplent i E
X ®- Editor document E
X -@ %~ Responsable senei E
W -E &~ Sollicitant cerdificats parzonals Suplant i
X & *|Sollicitant certificats dispositiv

Figura 4 Afegir / Revocar rols
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Figura 5 Signatura de I'assignacio del rol

De la mateixa manera, si el que es vol és la revocacioé d’'un rol, cal clicar sobre el bot6 de
revocar. Cal comentar que encara que sigui un rol nomenat, al revocar, no fa falta disposar
de certificat.

2.1.2 Modul de gestio de rols no nomenats

Per contra, existeixen rols que no és necessari que l'usuari receptor disposi de certificat de
signatura electronica, aquest és el cas del rol d’editor del document.

L'operativa d’assignar/revocar rols és exactament igual que la dels rols nomenats, amb la
salvetat que al clicar al botd Afegeix, I'aplicacié no requereix la signatura de I'assignacio del
rol.

2.1.3 Tipus de Rol : Titular / Suplent

Quan es visualitza la llista de rols (Figura 6), apareix una columna que indica el tipus de rol.
Aquesta columna indica si I'usuari que té assignat el rol és titular o suplent. El que significa a
nivell practic és que I'aplicacié per completar la informacié del cicle de vida d’'una sol-licitud
agafara informacié del titular del rol que sigui necessari en cada moment (normalment la
informacié del Responsable del Servei Titular).

El servei permet que no existeixi un usuari que sigui titular, pero pot ser que I'aplicacio en un
moment donat informi d’'un error indicant que no s’ha trobat la informacio referent a l'usuari
titular, cosa que obliga a que I'administrador n’assigni un si es vol prosseguir amb el cicle de
la sol-licitud.

Per tal d’editar la titularitat o supléncia d’'un rol, nomeés cal fer clic sobre el boté Edita i es
permetra canviar I'opcié mitjangant un desplegable.
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Raol Caducitat Tipus rol Territori

W F el cedificador ey [Titurar =1
¥ e Editar document
W @ %~ Rezponzable sanvei
v @ ®= Sol-licitant cedificats personals Titular
« F3 el 5ol dicitant cedificats dispositiu Suplent

Figura 6 Titular/Suplent

Cal comentar que encara que es permet no tenir titular per un determinat rol, és una
caracteristica que és exclusiva, de manera que a I'associar un rol per primer vegada, si no hi
ha un altre titutar ja assignat, aquest usuari sera titular. De totes maneres es pot canviar al
fer una segona o tercera assignacié del mateix rol, ja que si en un futur s’indica que un altre
usuari és titular, automaticament I'usuari que ho era passa a ser suplent.

Com s’ha comentat anteriorment, algu que és titular pot passar a suplent sense assignar a
ningl com a titular, sabent que I'aplicacio podria requerir-lo en un moment donat.
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