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1. Introduccié

Objecte

El present document té per objectiu descriure el procés de configuracié i validacio
de signatures digitals fent Us de 'Adobe Acrobat 7.0 i del propi document signat, mitjancant
certificats digitals de CATCert.

Nota: Si vosté és un usuari i no disposa d’autoritzacions en I'entorn de treball per realitzar
les tasques de configuracio inicial que es descriuen a continuacié, contacti amb el seu
responsable de suport o sistemes.

Abast

El present document va destinat a l'usuari final que ha de dur a terme la validacio de
la signatura electronica d’'un document en format .pdf i utilitzant '’Adobe Acrobat 7.0.

Contingut

S’enumeren tots els passos a seguir per tal de garantir I'éxit del procés de validacié
de la signatura/es del document. Els diferents punts fan referencia als diferents aspectes
que cal tenir cura de preparar, com son I'entorn de programari del sistema client en el que
es realitzara la validacié de la signatura, com son el sistema operatiu i el client d’Adobe
Acrobat 7.0, i altres apartats com sén el reconéixer I'estat o forgar la validacio.
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2. Instal-lacio de les claus publiques de CATCert

Un prerequisit per a la validacié de la signatura electronica amb els certificats de CATCert
és la instal-lacié en I'equip dels certificats de la jerarquia de CATCert.

Hi ha diverses maneres d’instal-lar aquests certificats, pero les formes més comunes sén o
bé la instal-lacio des del CD del Programari plug-in i eines de CATCert, que realitza la
instal-lacié ell mateix, o bé descarregant-los de la pagina web de CATCert a I'apartat de
“baixada de claus publiques”. Per a més informacié, podeu consultar el manual “Manual
CATCert d’instal-lacio de claus publiques” a la mateixa web.
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3. Pre-configuracié de I’Acrobat

Per tal que el procés de validacié dels documents .pdf sigui consistent amb la configuracié
real dels certificats instal-lats a I'equip, cal configurar 'Acrobat de tal manera que utilitzi el
repositori de certificats del Windows per a la validacié de signatures digitals. Aix0 és
necessari, ja que I’Adobe utilitza per defecte un magatzem propi de certificats que requereix
una configuracio especifica per tal que pugui treballar normalment.

Per a fer-ho, cal seleccionar I'opcié “Preferéncies”, que és l'Ultima del menu contextual
“Edicié¢” de la pantalla principal de I’Acrobat [Figura 1]. A continuacio, seleccionar I'opcio
“Seguretat” i marcar I'opcié de “Verificar signatures a l'obrir el document”. En el mateix
guadre, fer clic en el boté de “Preferéncies avangades”.

Cakegorias: Firmas digitales

a0 ~ Verificar firmas al abrir el documento
Accesibilidad
Actualizaciones
Adrministracicn de color
Adminiskrador de confianza

Buscar

Captura de Web

Zatalogo

Comentario

Caonvertir a PDF

Zonvertir de PDF

Formularios

General -
Identidad Preferencias avanzadas. ..

fspecko

Inicio
Internacional
Internet
Jawascripk
Lectura

Medir

Mulkiredia
Ortografia
Pankalla completa
Presentacion de pagina
Proceso por lokes
Retocar

Rewisian

Seguridad
Unidades v auias

Aceptar ] l Cancelar

Figura 1. Menu “Preferéncies” del menu “Edicid”.
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En la nova finestra [Figura 2] marcar I'opcié d’anul-lar el métode de verificacio especificat pel
document marcant el tercer punt de la part de dalt. Com a métode predeterminat per
verificar signatures s’ha de seleccionar “Seguretat predeterminada d'Adobe”. Marcar també
la comprovacié de la revocacié de signatures i en I'apartat “Hora de verificacié” marcar
I'opcié “Si esta disponible, hora segura”. No s’haura de marcar 'opcié “ocultar la icona de
validesa del camp de signatura quan és valida”.

Preferencias avanzadas de las firmas digitales

Creacion | Inkegracion de Windows

Al verificar:

) Usar el mékodo especificado en el documento, preguntar si no esta disponible
) Usar el mékodo especificado en el documento; utilizar &l método predeterminado si no esté disponible

{*) Usat siempre &l método predeterminada (anula el método especificado en el documenta)

Meétodo predeterminado para verificar firmas: | Seguridad predet, de Adobe w
Requerir la comprobacion de revocacion de certificados cuando sea posible al comprobar firmas

Hara de werificacian
werificar firmas mediante:

() Hora ackual

(%) 5i esta dispanible, hara sequra (por ejempla la matca de hora) incrustada en la Firma) en caso contratio la hora ackual

() Hora en la que se creo la firma

[Joculkar el icono de walidez del campa de firma cuando |a firma es valida
I Aceptar ] [ Cancelar

Figura 2. Finestra “Preferéncies avancades” pestanya “Verificacio”.
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En la mateixa finestra, en la pestanya “Creacio” [Figura 3] s’haura d’activar I'opcié de
“Incloure I'estat de revocacio al signar”.

Preferencias avanzadas de las firmas digitales
Werificacidn |;

Método predeterminado para utilizar al firmar v codificar documentos: | Sequridad predet. de Adobe hd |

| Integracion de Windows

Incluir estado de revocacion de la firna al firmar

I Acepkar ] [ Cancelar

Figura 3. Finestra “Preferéncies avancades” pestanya “Creacid”.
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Des de la mateixa finestra, perd en la pestanya “Integracié de Windows” [Figura 4] s’han
d’activar les opcions “Activar la importacié d’identitats del repositori de certificats de
Windows” i dins de “confiar en tots els certificats del repositori de certificats de Windows per
a les seglents operacions”, seleccionar també “Validant signatures” i “Validant documents
certificats”.

Preferencias avanzadas de las firmas digitales

Verificarion | Creacién | Integracion de Windows |

[]Habilitar importacicn v uso de identidades del almacén de certificados de Windows:

Confiar en TODOS los certificados del almacén de certificados de Windows para las siguientes
Operaciones;

yalidanda firmas
Yalidando documentos certificados
.Ji\. Si s selecciona cualquiera de estas opciones, el contenido de las empresas que tengan

certificados instalados en Windows se considerara contenido de confianza, Tenga cuidado con la
activacion de eska funcion,

I Acepkar ] l Cancelar

Figura 4. Finestra de “Preferéncies avangades” pestanya “Integracié de Windows”
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4. validaci6 de la signatura

4.1 Estat de la signatura

Per visualitzar I'estat de la signatura d’'un PDF, cal prémer la pestanya “Signatures” que
esta a la dreta de la pantalla [Figura ].

Opciones - -4

Firmas de destinatarios =
Las siguientes personas han refrendado digitalmente este documento,
= A

[=] La firma es valida:

irmado por Edicid Diari Oficial Generalitat de Catalunya

El docurmento no se ha modificado desde que Fue Firmado

La identidad del firmante es valida
Hora: 2007.05.21 16:14:04 +02'00°
Razdn: Signatura digital
Campo: Signaturel (Firma invisible)
Revisidn del documento: 1 de 1

I Comertatios \I.\ Archivos adjuntos
&

-

1] vl

Figura 5. Pestanya “Firma”.

Com es pot veure en la [Figura ], el document ha estat signat per “Edicié Diari oficial
Generalitat de Catalunya” i la icona ens indica que la signatura és correcte.

Les principals icones que ens podem trobar i el seu significat sén:

A" |cona de signatura valida, certificat de confianga i document sense modificar.

@ Icona de signatures anteriors valides amb certificats de confianca. Hi ha hagut
canvis posteriors al document i la part que es va signar no ha estat alterada
(segurament s’han realitzat signatures posteriors).

b Icona de signatura no valida. La integritat de la part signada ha estat trencada.
S’han realitzat modificacions posteriors a la signatura i ha modificat el contingut del
document.

# Icona d’estat de signatura desconeguda o sense verificar. Pot ser motiu de la
configuracié de I'Acrobat que no te la validacié automatica configurada correctament
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[Pre-configuracié de I'Acrobat]. Una altra opcio és forcar la validacio de la signatura
[Forcar la validacié de la signatura].

“ |cona d’usuari/certificat desconegut. La signatura esta integra, perd no es confia en

el certificat. EI problema més normal és no disposar de les arrels de CATCert
carregades correctament o que la configuracié de I'Adobe no indica fer Us dels
certificats del magatzem de Windows.

“ |cona de certificat desconegut i de signatura no valida. En aquest cas la signatura
no és valida i a més a més no es reconeix el certificat com de confianca.

[‘\? Icona de document certificat. Aquest document té una signatura valida i no podra
ser re-signat per qualsevol altre usuari de forma posterior. Els documents certificats no
es poden modificar sense trencar la certificacio.

Si es vol obtenir més detalls de la signatura per a fer una comprovacié més exhaustiva,
s’ha de prémer el botd dret sobre la linia de la signatura i escollir “propietats” del menu
emergent.
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4.2 Forcar lavalidacié de la signatura

Es pot verificar les signatures del document de tres formes diferents:

A) configurar la validacié automatica a I'obrir el document en les “Preferéncies” de
I’Adobe, veure [Pre-configuracié de I'Acrobat].

B) prémer el botd dret del ratoli sobre la linia de la signatura i escollir 'opcié de
“Validar signatura”

C) prémer sobre “Opcions” i escollir 'opcié “Validar totes les signatures del
document”

[l Firmas de destinatarios mat campo de fitma, ..

Las siguientes personas han refrendado digitalmente eshegd Ir &l camipn de Frms

Walidar: firma

ba: SO07.05.21 16:14:04 40200 ‘Walidar todas las firmas del documento

azdn: Signatura digital Borrar todos los campaos de firma

Campo: Signaturel (firma inv T

Revision del documento:

Wer |a wersion firmada

Eropiedades. .,

Propiedades de inkegridad del documento

chivos adjuntos
v
N\

oy}

Comenrt

-
4 e

Figura 6. Opcions de validar la signatura.
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