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1. Introduccid

1.0 Objecte i abast

L’objecte del present document és descriure les funcionalitats de la web de validacié
contra la plataforma PSIS que CATCert posa a disposicié dels seus clients.

La web de validaci6 permet validar certificats i signatures simples i avancades
mitjancant PSIS. Es descriu la manera de portar a terme aquestes operacions a
través de la web, en funcio de la tipologia de I'objecte a validar.

1.1 URL d’acceés

La URL d’accés a la web de validacio és:

http://testvalidacio.catcert.cat/psiswebclient/

1.2 Glossari

<PSIS> Plataforma de Serveis d’ldentificacio i Signatura
<CMS> Cryptographic Message Syntax

<CAdES> CMS Advanced Electronic Signatures

<XML> Extensible Markup Language

<XMLDSig> XML Signature Syntax and Processing
<XAdES> XML Advanced Electronic Signatures

<IETF> Internet Engineering Task Force

<W3C> World Wide Web Consortium

<XPath> XML Path Language
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2. Funcionalitats

2.0 Pagina d’entrada

La pagina d’entrada a la web ens presenta les opcions per a validar certificats o
signatures:

Assisténcia telefinica: 902 901 080

CATE&H :gindn Catalana

PSIS - PLATAFORMA DE SERVEIS D'IDENTIFICACIO | SIGNATURA

Guina aperacid val realizar?

B alidacid de cerificats

P Validacis de signatures

m AQ | M e,

Ageéncia Catalana &
de Certificacio ot ones

Clicar I'enllag corresponent a la operacioé que es desitgi realitzar.

2.1 Validacio de certificats

Si entrem en la opci6 de validacio de certificats, se’'ns mostra la pantalla segient:
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'CATEEI"I: ggil'ldn Catalana

PSIS - PLATAFORMA DE SERVEIS D'IDENTIFICACIO | SIGNATURA

Aszisténeia teletonica: 902 901 080

Validacié de certificats:

Seleccioni el certificat a validar,

(Lot} EMISSOR DATA DE CADUCITAT ASSUMPTE
FROVA PROVA PROVA EC-IDiCat 0&/02/2012 CHN=FPROWA PROVA PROVA, . |~
Sonda de monitorizacid de 5. |[EC-5AFP 0&/02/2010 SERIALMUMBER=MOMNIT-001.../ =]
CEREA-1 Consorci Administr.. |EC-SAFF 0&/022012 QID1361 41188381 1=77. |
CPISR-1 Usuaria Provesa De. |[PREPRODUCCIO EC-SAFF  [0S/0272011 SERIALMNUMBER=12345678.. |+

(Validar

Si dessitja validar un cedificat no inclds a la llista anterior:

Nawvega... |

Un applet Java mostra els certificats carregats al magatzem de Windows.

Podem seleccionar un dels certificats que ens mostra I'applet, o bé indicar quin
certificat volem validar, pujant el fitxer del certificat. EI format del fitxer del certificat
pot ser binari, Base64, o PEM.

Pantalla de resultats:

Ens mostra el resultat de la validacio, el temps de resposta de PSIS, i una llista
d’atributs del certificat validat. Aquests atributs s’obtenen mitjancant PSIS, a partir de
la mateixa crida de validacio.
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Assisténcia telefinica; 902 901 080

[P CINe] Agtnola Catalana

PSIS - PLATAFORMA DE SERVEIS D'IDENTIFICACIO | SIGNATURA

Validacio de certificats:

El certificat és WALID.
Temps de resposta de PSIS: 2.846 seg

Carnps del cerificat:

Carnp Walor

Puolitigues de certificat 1.3.6.1.41.15086.1.3.1.91

Subjecte: Nimera de série MONIT-001
CH=EC-SAFP OU=Secretana dAdministracio i
Funcio Publica OU=Yegeu

Emmisar httpsi:f;’www.cat_cer‘[.r_]etf\rerCIC—E ()03, 0l=5emveis
Publics de Cerificacio ECY-2 L=Passatge de |3
Concepcio 11 03008 Barcelona, O=Agencia
Catalana de Certificacio (MIF Q-0501176-),C=ES

Walid fins a 2010-03-14T09:21:12.000Z

F?I:Lllgljiigte: Algorisme de clau REA

Classificacid 3

Walid des de 2006-03-14T09:21:17 0002

Ernisor. Mom EC-SAFP

Subjecte: Morm Sonda de monitaritzacid de serveis de CATCert

Usog de |3 clau digitalSignature keyEncipherment

Departament Area Tecnica

Subjecte: e-mail sonda@catcert. net

Subjecte: Nam comid Sonda de monitaritzacid de serveis de CATCert

“ersia 3

Subjecte: Organitzacia Agencia Catalana de Cerificacio

Mimero de série 2465537 5601767 37 488287 17931 37824230633

Subjecte: Pais ES

Algorisme de la signatura 1.2.840113549.11.5

Yeure pelicio | resposta XML

Per veure la peticié enviada a PSIS per a la validacié del certificat, aixi com la
resposta de PSIS, clicar el bot6 “Veure peticio i resposta XML":
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PSIS - PLATAFORMA DE SERVEIS D'IDENTIFICACIO | SIGNATURA

Validacié de certificats:
Peticid erviada i resposta del servidor:

Peticio:

<VerifyFRequest Profile="urn:oasis:names:tcidss:1.0:profiles: X35 =
*mlns="urn:oazisinames:icoidssi 1.0 core i schema™
¥mlns:urn="urn:oasis:names:tcidss:1.0:profiles: E38"
xmlns:xd="http://wyw. w3 . org/ 2000/ 09/ xmldsigf >
<OptionalInpucs:>
<urn:ReturnZsi9Certificate Infol
<urn:iAtcrilbuctelbesignacor
MName="urn:oasis:names:tc:dss:1.0:profiles: X33 icertificatedittributes: Version™/ =
<urn:htcrilbutebesignator
Mame="urn:oasis:names:to:dss:1.0:profiles: X838 :certificatedttributes: Seriallumber "/ >
<urn:ittributebesignator
MName="urn:oasis:names:to:dss:1.0:profiles:E353 icertificatebdttributes: Signatureldlgoritchm™
/>
<urn:itcribucebesignatcor
Natne="urn:oasis:hames:toidss:1.0iprofiles:E33 icertificatedttributes: Issuerlistinguished
Mare "/ >
<urn:ittributelesignator
MNamne="urn:oasis:names:to:dss:1.0:profiles: X33 certificatelttributes :NotEBefore™/ >
<urn:ittrilbutelesignator

Mame="urn:oasis:names:to:dss:1.0:profiles: X33 i certificatelttributes i Notifter /> _:J
Resposta:
<dss:VerifyResponse Profile=M"urn:oasis:names:tc:dss:1.0:profiles: E33" =

¥mlns:idss="urn:oasisinames:itoidss: 1.0 core: schema”
¥mlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/ ">
<dss:Result>
<dss:ResultMajor>urn:oasis:names:te:dss:1.0:resultmajor s Success</das: ResultMajors>

<dss:FesultMinor>urn:oasis:names:toe:dss: 1.0 profiles: X35 i resultminorivalidicertificate:
Definitive</dss:FEesultMinors>
</dss:Resulc>
<dss:Optionaliutputss>
<urn:XsogcertificateInfo xwlns:urn="urn:oasis:names:toidss:1.0iprofiles X557
<urn:ittribute
Nagne="urn:oasis:names:toidss:l1.0iprofiles: X553 icertificateldttributes  Version™>
<urnl:hiccributeWValue xsi:type="xs:integer"
xmlns:xs="http:/ /wvw.wl.org/Z2001/ ZML3chema™
*mlns:urni="urn:oasis:names:tci3ANL: 2. 0tassertion”
xmlns:xsi="http://www.wd.org 2001/ ZML3chema-instance”>3</ urnl: AttributeValue>
</urn:Actrikbutes
<urn:ittribute
MName="urn:oasis:names:to:dss:1.0:profiles: 35 icertificateittributes: Serialludber :j

2.2 Validaci6 de signatures

Els diferents formats de signatura que podem validar contra PSIS, son els seglents:

- Signatures simples CMS (Cryptographic Message Syntax).
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Estandard de I'lETF per missatgeria protegida criptograficament, basat en la sintaxi
PKCS#7. Es pot fer servir per signatura digital, autenticacio, i encriptacid6 de
qualsevol tipus de dades digitals.

Signatures simples XMLDSig (XML Digital Signature).

Estandard de W3C que defineix la sintaxi i les regles de processat de signatures en
format XML. La signatura XML proveeix serveis d’integritat, d’autenticacié de
missatge, i/o d’autenticaci6 del signatari, per qualsevol tipus de dades, localitzades o
no a la mateixa signatura.

Signatures avancades XAdES (XML Advanced Electronic Signatures).

Estandard de W3C que defineix la sintaxi i les regles de processat de signatures
avancades en format XML. Aquest estandard estén I'estandard XMLDSig al domini
del no rebuig, ampliant el format de la signatura electronica per allargar la seva
validesa al llarg del temps.

Signatures avancades CAdES (CMS Advanced Electronic Signatures).

Estandard de I'ETF que defineix la sintaxi i les regles de processat de signatures
avancades en format CMS. Estén I'estandard CMS al domini del no rebuig, ampliant
el format de la signatura electronica per allargar la seva validesa al llarg del temps.

2.2.0 Pagina d’entrada a la validacio de signatures

Si entrem a la validacié de signatures, veurem aquesta pagina:

PSIS - PLATAFORMA DE SERVEIS D'IDENTIFICACIO | SIGNATURA

Assisténeia telefinica: 902 901 080

CATEGI"I selndl Catalana

Validacid de signatures:

B Signatura ChS/CAJES

B Signatura AMLDSig/MAJES

B> Docurnent PDF signat

Les opcions que se’'ns presenten son:

Signatura CMS/CAdES: Validacio de signatures CMS i CAdES.
Signatura XMLDSIig/XAdES: Validacio de signatures XMLDSig i XAdES.

Document PDF signat: Validaci6 de les signatures contingudes en un
document PDF.

Ref.: PSIS-WEB_VALIDACIO Pagina 10 de 15




Agencia Catalana
de Certificacio

PSIS: Web de validaci6

2.2.1 Validacié de signatures XMLDSig/XAdES

Per validar signatures XML, seguirem els seglents passos. Aquests sén
independents de si la signatura és simple o avancada, doncs els detalls de la
validacié d’ambdés tipus son transparents al client.

2.2.1.0 Pagina d’entrada a la validacié de signatures XML

La pagina de validacio de signatures XML és:

fszisténcia telefanica: 902 901 DBO

CATEert sgi'ldll Catalana

PSIS - PLATAFORMA DE SERVEIS D'IDENTIFICACIO | SIGNATURA

Validacid de signatures XMLDSig/XAdES:

Seleccioni la signatura a validar:

| Mawvega... |

Sila signatura és envolcallada (enveloped), indicar el cami on es troba (expressid XPath):

Sila signatura és "separada” (detached), seleccioni també el document signat:

| Mawvega... |
[Vaiidar

2.2.1.1 Signatura envolcallada (enveloped)

Si una signatura s’utilitza per signar una part del document que la conté, aleshores
és envolcallada.

Per a validar una signatura d’aquest tipus, hem de proporcionar el fitxer XML que
conté la signatura. Ho farem al primer camp, alla on diu “Seleccioni la signatura a
validar”.

També cal especificar al servidor el path on es troba la signatura dins el document
que la conté. Es indispensable proporcionar-lo, per tal que PSIS sapiga quina
signatura volem actualitzar. Ho farem al segon camp (expressiéo XPath). Per a més
informacio sobre XPath, consultar: http://www.w3.0org/TR/xpath

2.2.1.2 Signatura envolcallant (enveloping)
Si la signatura conté les dades signades, aleshores és envolcallant.
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Per a validar una signatura d’aquest tipus, hem de proporcionar el fitxer XML que
conté la signatura. Ho farem al primer camp, alla on diu “Seleccioni la signatura a
validar”.

No és necessari proporcionar res més, doncs les dades signades formen, en aquest
cas, part de la signatura.
2.2.1.3 Signatura separada (detached)

Quan la signatura no conté les dades signades, aleshores diem que és una
signatura separada.

Per a validar una signatura separada, cal proporcionar la signatura i les dades
signades. El fitxer que conté la signatura el proporcionarem al primer camp (on diu
“Seleccioni la signatura a validar”). Les dades originals, a I'dltim camp, on diu “Si la
signatura és "separada” (detached), seleccioni també el document signat”.

2.2.2 Validacio de signatures CMS/CAdES

Per a validar signatures CMS/CAdES, seguirem els seglents passos. En aquest cas,
el format de la signatura no és independent de la manera en que haurem de validar-
la.

2.2.2.0 Pagina d’entrada a la validacio de signatures CMS/CAJES

Aszisténcia telefinica: 902 901 080

CATEE!I"I :gindl Catalana

PSIS - PLATAFORMA DE SERVEIS D'IDENTIFICACIO | SIGNATURA

Validacié de signatures CMS/CAJES:

Seleccioni la signatura a validar:

| MNawega... |

Sila signatura és "separada” (detached), seleccioni també el document signat:

| MNewega... |

Tipus de signatura:
& CMWS [simple)
' CAJES (avangada)

[Vatidar]

2.2.2.1 Signatura inclou les dades signades (attached)
En aquest cas, la signatura conté les dades signades.
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Només cal proporcionar el fitxer amb la signatura al primer camp, on diu “Seleccioni
la signatura a validar”.

També és imprescindible especificar el tipus de la signatura, és a dir, si es tracta
d’una signatura simple o avancada. Per defecte esta marcada la opcié de signatura
simple. Si intentem validar una signatura avancada, i no especifiguem que ho és,
aleshores es validara com a simple, i no es validaran els atributs propis que la
signatura contingui, com a signatura avancada. Aix0 és aixi perque PSIS no pot
detectar a priori de quin tipus de signatura es tracta, de manera que si no s’indica el
contrari, el validador considera que la signatura és simple.

2.2.2.2 Signatura separada (detached)

Quan la signatura no conté les dades signades, aleshores diem que és una
signatura separada.

En aquest cas, a més de proporcionar el fitxer amb al signatura i el tipus de
signatura, cal proporcionar les dades signades. Aixd ho farem mitjancant el camp on
diu “Si la signatura és "separada"” (detached), seleccioni també el document signat”.

2.2.2.3 Pagina de resultats

La pantalla del resultat de la validaciéo d’'una signatura, ens mostra el resultat de la
validacio, i el temps de resposta de PSIS:

Aszisténcia telefinica: 902 901 080

C ATEert :ginell Catalana

PSIS - PLATAFORMA DE SERVEIS D'IDENTIFICACIO | SIGNATURA

Validacié de signatures CMSICAJES:

La signatura és WALIDA,

Temps de resposta de PSIS: 1,389 seq

Yeure peticio | resposta <ML

Al igual que amb els certificats, podem accedir a la pagina que ens mostra la peticié
de validacio de signatura enviada contra PSIS, i la resposta d’aquest, clicant al boto
“Veure peticio i resposta XML”".
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2.3 Validaci6 de documents PDF signats

La validacié de la/es signatura/es incloses en un document PDF es porta a terme
amb les llibreries de codi obert iText.

La validacio del certificat del signatari es realitza contra PSIS.

En cas de que la signatura contingui un segell de temps, es valida també contra
PSIS.

Valida totes i cadascuna de les signatures incloses dins d’'un PDF.
Valida també les certificacions del document, si n’hi ha.

En cas de que la signatura contingui un segell de temps valid, la validacié del
certificat es realitza en la data continguda al segell de temps.

o En cas de no incloure segell de temps, o que aquest sigui invalid o no s’hagi
pogut determinar la validesa, aleshores la data de validacio per defecte és la
data actual.

0 Mostra un missatge general informant de si totes les signatures incloses al
document sén o0 no son valides.

0 Mostra els detalls del resultat de la validacié de cadascuna de les signatures
incloses al document.

Podem validar les signatures incloses dins d’'un document PDF, simplement proveint
el document PDF:

Assisténcia telefénica: 902 901 080

CATEGI"I s.gindl Catalana

PSIS - PLATAFORMA DE SERVEIS D'IDENTIFICACIO | SIGNATURA

Validacié d'un document PDF signat:

Seleccioni el docurment PDF signat a validar:

| MNawega... |
(Vaiidar)

La pantalla de resposta ens mostra el nom del fitxer PDF que s’ha validat, el resultat general
de la validacid, més els detalls de validaci6 de cadascuna de les signatures incloses al
document:

Ref.: PSIS-WEB_VALIDACIO Pagina 14 de 15




PSIS: Web de validacio
Agencia Catalana

de Certificacio

Assisténcia teletanica: 902 901 080

CATEert ggindn Catalana

PSIS - PLATAFORMA DE SERVEIS D'IDENTIFICACIO | SIGNATURA

Validacié d'un document PDF signat:

DOCUMEMNT PDF: inscripcio_3_firmadao. pdf
TOTES LES SIGMATURES SON WALIDES.

DETALLS:

Mam de la signatura: formulari[0]. #subfarm([16]. signatura[0]. signaturaCamp[0]
La signatura cobreix tot el docurment: MO

Revisid del document: 1 de 2

Dacument modificat: NO

Data de validacia: 12022009 10:10:59

Estat del certificat: WALID

SubjectDM CN: EMPRESA DE FRUEBAS

SubjectDN S (NIF): Q000000

LA SIGHATURA ES WALIDA,
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