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1. Objecte

L'objectiu del present document és el de descriure les instruccions necessaries per tal de
portar a terme les seglients tasques relatives a la gestié d’'un CDS (Certificat de Dispositiu

Segur) al servidor web Apache:
- Generar una sol-licitud de CDS (CSR: Certificate Signing Request).

- Instal-lar el CDS al servidor.
Instal-lar les claus publiques de les entitats de certificaci6 al servidor.
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2. Generaci6 del CSR

Aquest és un exemple de generacio del arxiu “CSR" de peticié d’'un certificat. Les captures

de pantalles s’han fet durant una prova feta per un MS IIS del entorn de preproduccio de
CATCERT.

Cal que seguiu les seglients passes:

e Seleccionar Herramientas de administracién (Administrative Tools)

e Iniciar Internet Servicios de Internet (Services Manager)

o Obrir la finestra de propietats de la web per a la qual se sol-licitara el CRS (click
boté dret > propietats)

o Situar-se a la pestanya Seguridad de directorios (Directory Security)

e Ala secciéo Comunicaciones seguras (Secure Communications) premeu el boté
Certificado de servidor (Server certificate). A continuacio s'iniciara un assistent que
us guiara. Seguiu aquestes opcions:

2 servicios de Internet Information Server

) A8 ) =181 x|
z =y : 3
[ actn wr || & » | @@ XERE @ 2] > =0 |
drbol | Mombre I Ruta de acceso | Estada I
% Servicios de Internet Information et Dlegibin
=2 *ery img
@@smmﬂp' - . d"ff 2 x|
- Siia teb | ropiedades de proval :
Eé Sitio eb 1 Encabezados HTTP | Ermores personalizados | Exrtensiones de servidor I
Sitio web | Operadaores Rendimienta | Filras 1SAPI I
Directoria particular I Documentas Seguridad de directorios
i~ Control de autenticacidn y acceso andhimo
Habilitar accesos andnimos u modificar los |
w QLT nsistente de certificados 118
T Certificado de servidor
Digpone de tres métodos para asignar un certificado a un sitio Web,
i~ Restricciones de nombre de:
@ Conceder o der
:‘:‘.ﬁi Ij: ﬁ,:rte;, Seleccione el método que desea utilizar en este sitio 'Web:
& Crear un cerificado nuevo,
 Asignar un certificads ya evistente
;- Comunicaciones seguras—
el € Importar un certificado de un archiv de copia de saguridad del Administrador de claves.
los centificados 1
acceda aester
Ace
< Atrds I Siguiente » I Cancelar
| — B
—_—————————
#nicio | |@Ei @ 3@ || Bsoiwars ERy (.| Bypet cen |[ @ servicios de 1. EIHTTP 403 (Prohi... ] == o A e
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Asistente de certificados ITS

Peticion demorada o inmediata
Puede preparar una peticion para enviarla mas tarde o inmediatamente.

iDezea preparar una peticidn de certificado para enviarla masz tarde o prefiere enviarla
inmediatamente a una entidad emizara de certificadaz en linea?

' Preparar la peticion ahora pero enviarla mas tarde

£ Enviar |la peticidn inmediatamente a una entidad emizora de certifizados enlinea

< pitraz I Siguiente > I Cancelar

El nom pel certificat que us demanara a continuacié no afecta al certificat; només és per a
la vostra informacié, per a que sigui facilment identificable.
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Asistente de certificados ITS

Hombre y configuracion de segundad
Su nuevo certificado debe tener un nombre y una longitud en bitz
determinada.

E zcnba un nombre para el nuevo certificado. El nombre debe ser Facill de uzar y
recordar,

Mombre:

wiy, a0 intrane]

La longitud en bits de |a clave de cifrado determina el nivel de cifrado del certificada,
Cuanta mayar 22a la langitud, mayar 2erd el nivel de segunidad pero puede hacer que
dizminuya el rendimiento.

Longitud en bits;
[1024 =l

[T Certificado de Criptografia activada por servidor [SGC] [sdlo para las versiones exportadas]

< pitraz I Siguiente>l Cancelar |

Asistente de certificados ITS

Informacion de la organizacion
El cerificada debe incluir informacian que permita diferenciar su
compafiia de otras.

Seleccione o ezcriba el nombre de zu compafiia y departamenta.

Para obtener mas informacidn, conzulte el zitio \Web de la entidad emizora del certificada.

Organizacian;
ISeweis Publics Electranics 5.4 [PuntCAT] |

D epartamento:
IEeneraIitat de Catalunyd j

¢ Atraz I Siguiente > I Cancelar
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Ara us demanara el nom del domini pel que se sol-licita el certificat. Cal assegurar-se de
que tot és correcte i que cont¢é un nom de domini principal o subdomini (ex.
organitzacio.net, www.organitzacio.com, ...).

Asistente de certificados ITS

Mombre comin de su sitio Web
El nombre comin de zu sitio Web ez 20 nombre de dominio completa.

Ezcriba el nambre de su zitio Web. Si el servidor 2sta en Internet, utilice un nombre de

DMS walido. Si el zervidar esta en la intranet puede que prefiera utilizar un nombre
MetBI0S del equipo.

Si cambia el nombre comun, deberd obtener un nuewvao certificado.

Mombre comin;

¢ Atraz I Siguiente > I Cancelar
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Asistente de certificados ITS

Informacion geografica
La entidad emizora de certificados necesita la informacion geografica
gigLignte,

Pais o regan:

Eztado o provincia:

[BARCELONA |

Ciudad o lacalidad:
[BARCELONA =]

Loz nombres de estado, provincia, ciudad v localidad deben zer nombres oficiales
completos que no contengan abreviaturas.

< pitraz I Siguiente > I Cancelar

A continuacio demanara el nom i la ruta del fitxer on es vol guardar la peticio:
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Asistente de certificados ITS

Hombre de archivo de la peticion de certificado

Su peticion de certificado ge ha guardado en un archivo de texto con el
nombre de archivo que especificd.

Ezcriba un nombre de archivo para la peticion de certificado.

Mombre de archiva:

Iu::'\.anu:_ded_prweﬂ bt Examinar... |

< pitraz I Siguiente > I Cancelar

Comproveu que els detalls introduits son totalment correctes. Sl trobeu alguna errada
encara podeu tornar enrera per corregir-lo. Si tot és correcte feu click al bot6 Siguiente.
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Asistente de certificados ITS

Rezumen del archivo de peticion
Ha elegido generar un archivo de petician.

Para generar la siguiente petician, haga clic en Siguiente.
Maombre de archivo: ohaoc_des proves]. bt

Su peticion contiene la informacion siguignte:

Emitido para A, 30, intranet

Marmbre dezcriptiva I A0 IRtranet

Paiz o regidn ES

Eztado o provincia BARCELOMA

Ciudad BARCELOMA,

Organizacian Serveis Plblics Electranics 5.4 [PuntCAT]
Departamento Generalitat de Catalurpa

Cancelar |

Asistente de certificados IIS x|

Completando el Asistente para
certificados de servidor Web

Ha completado corectamente el Azistente de certificados del
gervidor Web. La peticidn de certificado se cred v guarda en el
archiva:

chaoc_des_provesT.tat

Envie eszte archivo a su entidad emizora de certificados para que le
ervie un archivo de rezpuesta con el certificado.

Reinicie este asigtente para adjuntar el nuevo certificado a su
servidor.

Hana clic aqui

para ohtener una lista de entidades emizoras de certficados que
ofrecen sus servicios para productos de Microsoft,

Fara cemar este azistente, haga clic en Finalizar,

< ffras

LCancelar |
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Finalment, caldra que envieu aquest fitxer adjunt en un missatge de correu-e dirigit a
'adreca: desenvolupament@catcert.net
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3. Instal-lacié de les claus publiques
Aquest punt descriu el procediment a seguir per configurar el servidor web IIS (Internet

Information Server) per admetre transmissions segures d’'informacié sota SSL per part d’'un
client amb un certificat digital valid emés per qualsevol entitat de certificacié.

El procés d'instal.lacio és el seguent:

1. Un cop obtinguts els certificats de la jerarquia, és a dir, arrel i subordinades, guardar-los
en una carpeta.

BN D\ tmpWEB\CASS - olx%|
J Archivo  Edicion  Wer Favoritos Herramientas  Ayuda ﬁ
| <ards v = ~ E1| @Blsqueda |%Carpetas @ EEX @B
|Direccién |21 D:mpwEB\CASS =
Carpetas | Tamario | Tipo | Modificado |
{1 Projectesnterns t 2KB Cerificado des..  24/06/2004 22...
3 Testing Elcass_subord_csrs.ort 2KB Certificado des... 24/05/2004 23...
(] TestsP11 Elempleatl.crt 2KB Certficado des... 19/07/2004 13...
1 Webmal empleatl.plz SKB Personal Inform... 13/07/2004 13...
eomal Elempresat.crt 2KB Certificado des...  1%/07/2004 13...
Opss_t @empresal.plz SKB Persona Inform... 19/07/2004 13...
{1 RECYCLER
- Reflex USB J
{1 SeriptsUtls
(] stick
-] stickPlaras
B Suport
7 Qustarn Vel e Tnfrem ation hd
4| | »
I'Hpo: Certificado de seguridad Tamafio: 1,01 KB 1,01 KB |@ M PC v

2. Fent doble clic sobre el certificat arrel apareix la informaci6 sobre el certificat.
21|

General |Datal\as I Ruta de certificacion I

Informacicn del certificado

Este certificado raiz de la entidad emisora de certificados no
es de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

Enviado a: CASS Root CA

Emitido por: CASS Root CA

Vélido desde 24/05/2004 hasta 24/08/2034

Instalar cerfificado. .. Declaracion del emigor |

3. Fer clic sobre la opcié “Instalar Certificado...” i continuar amb tal com indiquen les
captures seglents:

I” (:."frg:L?‘-’ ?ii i=.[1?1I ja
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Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistents le ayuda a copiar certificados, listas de
confianza de certificados y listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificada, que se emite por una entidad emisora de
certificacion, es una confirmacicn de su identidad v
cantiena informacidn que se utiliza para proteger datos
0 para establecer conexiones de red seguras, Un
almacén de certificados es el drea del sistema donde se
guardan Ins certificadas

Para continuar, haga clic en Siguients,

Manual de gestio del certificat de

servidor a l'llS

Asistente para importacion de certificados

Almacén de certificaclos
Los almacenes de certificados son dreas del sistema donde se guardan los certificados.

\Wincows puede seleccionar automaticamente un almaceén de certificados, o bien es
posible especificar Una Ubicacién para el certificadn,

™ Seleccionar automaticamente el almacén de certificados en base al tipo de certificads

* Colocar todos los certificados en el siguiente almacén:

Almacen de certificados:

Examinar...

= Afras I Siguiente > I

Cancelar

Cancelar

2|x]

Seleccione el el almacén de certificados que guiere
usar.

{1 Personal

a

Confianza de empresa
] Entidades emisoras de cert, intermedias |+

« | »
v Maostrar almacenes fisicos
Aceptar I Cancelar |

Asistente para importa

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados.

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificado.

" Seleccionar automaticamente el almaceén de certificados en base al tipo de certificad
* Colocar todos Ios certificados en el siguiente almacén

Almacén de certificados:

Entidad emisora rafz de conflanzatEquipo local

< Afrds Siguiente = Cancelar

Gen
de C.

[
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[ Asistente para importacion de certificados _il

Finalizacion del Asi: para
importacion de certificados

Ha éuito el oo de
certificados.

Ha espacificads La siguients configuraciin:

Almacin o cortificados sylcoonado por ol vasro Ent
Contenida Cer
L L]

<arss [[Fralemr | cancolr |

Achvertencia de seguridad

A Esti a punto de instalar un certiicado desde una autonidad de certificados (CA) que afrma representar a:
CASS ROOLCA

windows no pueds valdar que o certificads procede realments de “CASS ROOLCA". PANGEse en contacto con "CASS Rool CA”
[para confirmar =u onigen. El siguiente nimero le ayucdard en este proceso:

Hudla cigital (shal): 65BCE 15E DIETFTIE TECA 19AA FEZSFFDE ACOCSF22

Achvertencia:

S instala este cartificads da raz, Windows confiard LG Certificadk o por 8413 CA. LA rstalackin da
un certificadk con una huels digital sin confirman SUpone un riesgo para ks segunidad, Al hacer cic en "S", ssume este riesgo.
£Devea rstalar este certificado?

—s =1

4. Repetir el procés per a tots els certificats de la resta de la jerarquia, tenint en compte
sempre el fet de seleccionar el magatzem “Equipo local”.

I][ Generalitat
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4. Instal-lacié del certificat

Seguir els mateixos passos que al punt anterior, perd amb el certificat de servidor.
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