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1. Introduccié

El present document és una Guia que incorpora directrius, criteris i recomanacions
adrecades als Ajuntaments de Catalunya en quant als requeriments d'autenticacié i
signatura per a presentar sol-licituds per mitjans telematics.

La guia pren com a punt de partida el sistema de classificacié d’evidéncies
electronigues desenvolupat per CATCert i I'objectiu principal del mateix és identificar
el nivell (segons els sistema de classificacid) adequat a recomanar per a les
actuacions telematiques d’entrada de relacié personalitzada (peticions telematiques)
gue el ciutadans i empreses poden realitzar davant I'administracié municipal.

Les principals funcions de la signatura electronica, d’acord amb les normatives técniques
internacionals, que recull el document del Comiteé Europeu de Normalitzacio, CEN CWA
14365, so6n les seglients:

- L’autenticacié d’'una persona que ha estat préeviament identificada, funcié que
s’aconsegueix amb la indicacié del nom i, en el seu cas, del DNI, NIE.

- L'autenticacié de l'origen del document, funcié que permet determinar que el
document el remet la persona autenticada, d’acord amb el context en qué es
troba la signatura (una carta, un contracte, una notificacié administrativa( i, en
alguns casos, de la indicaci6 d'informacions addicionals, com el carrec o la
condicié d'organ del signatari, en relaci6 amb una comunicacié en nom d'una
entitat publica o privada.

- La declaracié de coneixement, funci6 que determina que el contingut del
document ha estat efectivament conegut, encara que sense l'acceptacié del
mateix o sense que aquest coneixement impliqui necessariament la realitzacio
d'un acte de voluntat, com succeeix en gran quantitat de documents (cartes,
certificats administratius), que en la majoria dels casos se signen de forma
mecanica o se segellen amb un grafisme representatiu de la signatura escrita de
la persona que produeix el document, o sota la responsabilitat de la qual es
produeix el citat document.

- La declaraci6 de voluntat, funcié principal de la signatura escrita, que es
determina mitjancant el propi contingut del document, que transporta la citada
declaracié. Cal dir que no existeixen realment diferents signatures, en funcié de
la seva importancia, tot i que en molts casos la dita diferéncia es fa normalment
(mitjancant la signatura completa, enlloc de la “mosca”, o mitjancant la rabrica),
especialment en els negocis juridics amb forma solemne.

La signatura electronica és un concepte funcional, tecnoldgicament neutral; és a dir, es
tracta d’'una descripcio de funcions que moltes tecnologies poden complir. En el cas de la
signatura, es tracta de donar efecte a qualsevol tecnologia que permeti complir amb
aguestes funcions, com si es tractés d’'una signatura escrita.

Aquest és el contingut principal de la Llei de signatura electronica: la creacié d’una norma
d’equivaléncia, mitjancant la qual podrem utilitzar la signatura electronica en tots els casos
en qué avui emprem la signatura escrita, de forma voluntaria o per mandat legal, principi
gue es plasma a l'article 3 de la Llei de I'Estat 59/2003, de 19 de desembre, de signatura
electronica.
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La signatura electronica ha adquirit, els passats anys, la categoria d’element absolutament
essencial per a la viabilitat de la freqiientment anomenada Administracié electronica, que
es construeix sobre el dret del ciutada a la comunicacid electronica amb les administracions
publiqgues, perd0 també per a la modernitzaci6 de la gesti6 d’aquesta Administracié
tradicional, permetent I'eliminacié de I'expedient en paper, incrementant de forma important
I'eficiencia dels processos i reduint-ne el cost.

Alla on abans es llegien els termes “escrit” o “signat” i es pensava Unicament en el
document en suport paper, ara resulta possible, quan no obligatori, pensar en el document
electronic, amb independéncia del seu format i suport, sense la necessitat d'una
autoritzacié legislativa especifica, cas per cas, sind que la Llei 59/2003, de 19 de
desembre, de signatura electronica permet I'admissibilitat del document electronic signat.

Tot i la seva aparent complexitat inicial, existeixen practiques cada vegada més emprades i
comunes relatives a I'is de la signatura electronica, que ajuden a la creacié d'un cert
costum administratiu en aguesta materia, i que faciliten i simplifiquen la incorporacié de
més Administracions locals als processos basats en el dret a la comunicacio electronica.

Com a consequencia del model liberal de la legislacié de signatura electronica, es tracta
d’'un servei prestat, a més de pel sector public, també pel sector privat, servei que se pot i
gue cal aprofitar per facilitar al interessat que ja disposa de signatura electronica (en els
seus diferents tips), el seu uso efectiu, sense la necessitat d’obtenir una nova signatura
electronica, al menys en tots els procediments en els quals la mateixa resulti acceptable.

També cal indicar, pero, que I'actuacié publica és necessaria per evitar que els ciutadans
puguin quedar exclosos de I'exercici del dret a la comunicaci6 electronica per no disposar
dels mecanismes minims de signatura electronica, el que justifica el subministrament per
part de les entitats locals de certificats idCAT als ciutadans, aixi com el foment de I'is del
DNI electronic per signar en I'ambit del procediment administratiu.

La col-laboracié de funcionaris qualificats como els fedataris publics, en especial de
Secretaris, Interventors i Tresorers d'Administracio Local, aixi com de Notaris i
Registradors, permet integrar en el procediment administratiu electronic, informatic i
telematic les técniques de la seguretat juridica preventiva. De forma similar, la implantacié
de la signatura electronica en los sectors de col-laboracié social, i de forma molt important
en determinats sectors de professionals, permet simplificar els procediments executats per
I'Administracio.

Per realitzar aquesta possibilitat, resulta necessari regular, en el si de cada Administracio,
la manera en que s’admet aquest servei, aixi com les condicions addicionals que resultin
necessaries per mantenir les garanties de cada procediment, com permet l'article 5 de la
Llei 59/2003, de 19 de desembre, de signatura electronica.

Per procedir a la seleccié dels requisits adequats d’identificacio i signatura electronica cal
que I'Administracié procedeixi a realitzar una analisi de risc, d’acord amb les circumstancies
concretes de cada procediment administratiu o actuacié de I'Administracié a considerar, de
forma que cal justificar I'eleccié dels mitjans oportuns en cada cas, com ja es recull a la Llei
d'Accés Electronics dels Ciutadans a les Administracions Publiques, en linia amb les
experiéncies que proporciona el dret comparat, especialment en I'ambit de la Unid
Europea.

Aixi mateix, resulta convenient la redaccio i aprovacié de normativa interna de procediment
gue avali i normalitzi les opcions elegides per cada Administraci6 referides a I'is cada tipus
de signatura electronica, en relaci6 amb cada document electronic de cada procediment,
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aportant la necessaria seguretat juridica als interessats i als organs administratius i
funcionaris responsables de convertir 'Administracié electronica en una realitat.

En aquest sentit, el Consorci Localret ha confeccionat una proposta normativa, mitjangant
'aprovacié I'any 2005 de dos models d’ordenanca per a I'impuls i la regulacié de I'is de
mitjans electronics en I'administracio local, que concretava en el municipi la regulacio6 de les
eines electroniques en l'activitat administrativa municipal i, en especial, en I'actuacié
procedimental. Aquesta proposta té per objectiu facilitar la seva aprovacié per part dels
ajuntaments, amb les incorporacions i adaptacions que els municipis considerin oportunes.
Actualment, el Consorci Localret esta treballant en una nova versié d’aguestes ordenances
per adequar-les a la recent Llei 11/2007, de 22 de juny, d'accés electronic dels ciutadans
als serveis publics.

1.1 Abast de la guia

La guia abasta les actuacions d'entrada, de caracter personalitzat, que realitzen els
ciutadans i empreses davant I'administracié municipal.

e Actuacions d’entrada: peticions, sol-licituds de ciutadans/empreses dirigides i
gestionades per I'Ajuntament.

e Actuacions de relaci6 personalitzada. L’actuacio és de relacié personalitzada quan
en la mateixa és conegut I'actuant.

e Actuacions de ciutadans i empreses. Queden excloses, per tant, les actuacions
realitzades per altres administracions i per treballadors de I'Ajuntament.

La quia abasta, per una altra part, els nivell 0,1,3 i 4 del sistema de classificacid
d'evidencies de CATCert.

1.2 Resum executiu dels nivells de seguretat

A partir de I'existencia dels diversos tipus de signatura electronica, aixi com de diversos
prestadors, publics i privats, s’ha fet necessari, com s'indicava anteriorment, establir un
sistema de classificacio dels sistemes de signatura electronica actualment emprats.

La classificacié de serveis de certificacid és un servei prestat per I'Agéncia Catalana de
Certificacié amb les finalitats seglents:

- Facilitar I'accés a les administracions publiques dels serveis de certificacid i
d’'altres mecanismes de seguretat electronica, informatica i telematica
subministrats per prestadors publics i privats als interessats:

o0 La classificacié permet I'Gs dels serveis encara que aquests no disposin dels
certificats necessaris de conformitat d’acord amb la normativa d’industria o
d’acord amb un esquema nacional d’avaluacio i certificacio de la seguretat
de les tecnologies de la informacié.

0 La classificaci6 permet dotar el servei d’'un valor afegit a mesura que més
administracions publiques catalanes esdevinguin usuaries del servei.
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o0 La classificacio permet abaratir significativament el cost que suposa per al
prestador del servei haver de superar molts procediments de comprovacio
del compliment de requisits per a administracions publiques diferents, o fins i
tot, per a departaments i organismes diferents de la mateixa administracio.

- Simplificar al maxim el procediment d'admissioé d'aquests serveis per part de les
administracions publiques que els han d'utilitzar:

0 La classificaci6 permet eliminar del procediment d’admissié la part de
comprovacié del compliment dels requisits técnics i juridics.

0 La classificacié permet admetre més prestadors, i de manera més rapida i
barata, perque el llistat de prestadors classificats augmenta sense necessitat
de la intervencié constant del procediment d’admissio.

Amb la classificacio, que s’estructura en nivells de confianga relatius al valor d’evidéncia
gue suposen els serveis, els prestadors de serveis presenten els seus serveis al CATCert,
gue els avalua mitjancant un procediment propi d'auditoria en funcié d'una série de
requisits préviament establerts, que es troben alineats amb les normes técniques nacionals,
europees i internacionals aplicables.

El resultat de l'avaluacié consisteix en l'assignacié d'un nivell de confianca d’evidéncia
electronica. Els nivells sén els segients:

- Nivell O: Evidencia al-legada.

- Nivell 1: Evidéncia d’entitat, que es correspon al concepte legal de signatura
electronica.

- Nivell 2: Evidéencia d'origen de dades.

- Nivell 3: Evidéncia d’autenticitat documental, que es correspon al concepte legal
de signatura electronica avancada.

- Nivell 4: Evidéncia de signatura, que es correspon al concepte legal de signatura
electronica reconeguda.

- Nivell 5: Evidéncia completa de signatura.

- Nivell 6: Evidéncia de llarga durada de signatura.

Per la seva banda, cada administraci6 publica, a I'hora de regular les condicions de
seguretat d'un procediment, ha de preveure la necessitat d'una simple identificacié
(signatura electronica estatica o dinamica), d'una signatura electronica avancada, d’'una
signatura electronica avangada basada en certificat reconegut o d’'una signatura electronica
reconeguda.

Abans de poder utilitzar els mecanismes, I'Administracié els ha d’admetre mitjancant el
procediment d’admissio. Es en aquest moment quan la norma reguladora del procediment
determina el procediment que haurd de seguir el ciutada o I'empresa per aportar la
demostracié del compliment dels requisits, un dels quals podra ser haver estat classificat
pel CATCert amb un nivell concret.

Un ciutada podra emprar qualsevol signatura electronica reconeguda subministrada pel
sector privat sempre que es trobi en disposici6 de demostrar que el seu mecanisme
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constitueix una signatura electronica reconeguda. Aquesta prova pot ser un certificat del
servei, d’acord amb la normativa d’industria, o bé la classificacio del mecanisme de
seguretat amb nivell 4.

Les practiques més habituals en relacié amb la identificacio i la signatura electronica de les
sol-licituds i, quan s’escau, dels documents que les acompanyen, sén les segients:

- L’accés a informacié personal del ciutada no requereix un mecanisme de
seguretat superior al nivell 1, abans esmentat; és a dir, es considera suficient un
mecanisme com el nom d'usuari i contrasenya, tot i que sempre cal acceptar
que la identificacié es pugui produir també amb el certificat del DNI electronic,
recomanant-se també acceptar la resta de certificats electronics i, en particular,
el certificat idCAT, subministrat per les Administracions Publiques catalanes.

- Els certificats de representant d’empresa i de persona juridica, quan no inclouen
limits d’Gs, sén un mecanisme adient per donar accés a informacions generals a
les empreses.

- La presentacié de sollicituds en nom propi, requereix de la corresponent
signatura, que haura d’estar classificada d’acord amb el nivell 3 de seguretat o
superior, sigui certificat de persona fisica o de persona juridica. Sempre cal
acceptar el DNI electronic i es recomana acceptar la resta de certificats
electronics.

- La presentacié de sol-licituds en nom de tercers, en qualsevol de les seves
modalitats de representacié, requereix de I'ls de mecanismes de signatura
electronica classificats d’acord amb el nivell 4.

Addicionalment, cal considerar determinats casos en que no es requereix cap mecanisme
d’identificacid ni autenticacié, sind que resulta suficient la simple al-legacié d'identitat (nivell
0), con aquells en que no s’accedeix a cap dada personal, 0 en que no s'inicia realment cap
procediment administratiu, tot i que s’aporta informacié durant la fase preparatoria de la
futura actuacié administrativa, 0 en determinades actuacions prestacionals per part de les
Administracio sense rellevancia juridica de cara a tercers.

1.3 Definicions
Identificacio

La identificacié és un procediment en virtut del qual un prestador de serveis de certificacio
comprova la identitat d'una persona, a efectes de I'emissié d’una dada o credencial amb la
gual es podra autenticar posteriorment, com per exemple, un certificat de signatura
electronica.

El procediment d’identificacio, a efectes de I'obtencié dels certificats electronics reconeguts,
es troba regulat legalment a I'article 13 de la Llei 59/2003, de 19 de desembre.

La identificacié de la persona fisica que sol-liciti un certificat reconegut exigira la seva
preséncia personal davant de les persones encarregades de comprovar-ne la identitat, i
s’acreditara mitjancant el document nacional d’identitat, el passaport o altres mitjans
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reconeguts en dret; es podra prescindir d’aquest requisit si la signatura de la persona ha
estat legitimada notarialment (article 13.1 de la Llei 59/2003).

El regim d’identificacié davant de les administracions publiques sera, d’altra banda, el que
es reguli a la normativa administrativa corresponent (article 13.1, segon paragraf, de la Llei
59/2003).

La identificacié de la persona juridica, en cas de certificats reconeguts, es fara mitjancant
les dades relatives a la constitucié i personalitat juridica. També caldra comprovar
I'extensio i la vigéncia de les facultats de representacié del sol-licitant, mitjancant una
consulta al registre public on es trobin inscrits els documents de constitucié i
d’apoderament, o mitjancant els documents publics que serveixin per acreditar aquestes
informacions de manera fefaent, quan no siguin d’inscripcié obligatoria (article 13.2 de la
Llei 59/2003).

La identificacidé no és necessaria en els casos segients, d’acord amb l'article 13.4 de la Llei
59/2003:

- Quan la identitat ja consti al prestador de serveis per rad d'una relacié prévia, en qué la
persona hagi estat identificada amb els mitjans anteriors, sempre que no hagin passat més
de cinc anys.

- Que la sol-licitud se signi mitjancant un certificat -cal entendre que reconegut- vigent que
hagi estat expedit a una persona identificada amb els mitjans anteriors, sempre que no
hagin passat més de cinc anys des de la identificacié inicial.

Finalment, cal dir que els prestadors poden delegar les tasques d’identificacié a terceres
persones, publigues o privades -entitats de registre- sota la seva responsabilitat (article
13.5 de la Llei 59/2003).

Autenticacio

L'autenticacié és un control (un mecanisme técnic o de procediment) de seguretat
informatica que ens permet comprovar la identitat d’'una entitat que representa una persona
0 un programari informatic que abans haviem identificat, o0 que unes dades provenen d’'un
origen conegut (ISO/IEC 10181-2, i també ISO/IEC 7498-2).

L'article 3.1 de la Llei 59/2003, de signatura electronica, determina que tots els
mecanismes d’identificacié constitueixen "signatura electronica”; cal entendre-ho en el
sentit d'autenticacié d’'una entitat préviament identificada, com més correctament estableix
I'article 2.2 de la Directiva 99/93/EC, de signatura electronica.

Per exemple, si identifiguem una persona i li assignem un nom d’usuari i una paraula de
pas (també freqglientment anomenada "contrasenya"), aquesta persona podra, en el futur,
autenticar-se davant el nostre sistema informatic amb aquesta paraula de pas.

Hi ha una gran diversitat de mecanismes d'autenticacid, que podem classificar en tres
grups:

- Mecanismes que es basen en una dada coneguda per I'entitat: paraules de pas,
nameros d'identificacié bancaris, codis d'autenticacié de missatges (MAC i HMAC), etc.

- Mecanismes que es basen en un element posseit per I'entitat: certificats electronics,
targetes amb banda magnética, amb circuit integrat, generadors dinamics de contrasenyes,
etc.
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- Mecanismes que es basen en alguna caracteristica fisica o del comportament de
I'entitat, anomenats "procediments basats en biometria": la geometria facial o 'empremta
dactilar, la dinamica del moviment de la ma, etc.

Els mecanismes d'autenticacié es poden emprar per a dues finalitats ben diferents:

- Per garantir que una persona és qui diu ser (autenticacié de I'entitat, també conegut
pel terme anglés peer entity authentication), que no ens ofereix cap prova de l'autoria d’'un
document, o de la seva manifestacié de voluntat. Aquest mecanisme d'autenticacié no es
podra qualificar com a signatura electronica avancada.

- Per crear un vincle o prova entre la persona i el document (autenticacié d’origen de
les dades, també conegut pel terme anglés data origin authentication), per a la qual cosa es
necessita un mecanisme d'imputacio de la qualitat d’autor (o0 una altra qualitat, com editor,
testimoni, etc.) de la persona autenticada respecte al document. En aquest cas, podrem
parlar de signatura electronica avancada o reconeguda, si concorren la resta de requisits
legalment establerts.

Una altra classificacié frequentment utilitzada per a l'autenticacié d'entitats diferencia
l'autenticaci6 feble per referir-se a I'autenticacié amb contrasenya o equivalent, que com
hem dit només identifica I'entitat, i 'autenticacio forta o robusta per referir-se a 'autenticacio
amb certificat electronic o superior.

En el sistema de classificaci6 de I'Agéncia Catalana de Certificacid, els sistemes
d'autenticacié feble formen part dels nivells 0 a 2, mentre que els sistemes d'autenticacio
forta formen part dels nivells 3 i 4.

En relaci6 amb la produccié d’'una signatura electronica, els mecanismes d'identificacio i
posterior autenticacié s6n necessaris per garantir que només una persona coneguda i
degudament autoritzada pot generar una signatura electronica, i per tant, aquests
mecanismes soén una peca essencial dels dispositius de signatura electronica avancada.

En aquest sentit, I'article 24.3.c) de la Llei 59/2003, de signatura electronica, determina la
necessitat d’'emprar mecanismes d’identificacié i autenticacié perqué el signatari pugui
protegir les dades de creaci6é de signatura electronica de I's no autoritzat per un tercer; és
a dir, que només el signatari -0 una persona autoritzada per ell- ha de poder accedir a les
dades de creacid de signatura electronica.

Signatura electronica

La signatura electronica és un concepte legal, neutral des d’'una perspectiva tecnologica,
gue dbéna cobertura a I'is de qualsevol tecnologia que permeti obtenir les mateixes
funcions, amb tecniques electroniques, informatiques i telematiques, que la signatura de
documents en suport paper.

Aquestes funcions han estat identificades, sense voluntat de ser exhaustiu, a I'especificacié
tecnica CEN CWA 14365:

- Autenticacio d’'una persona previament identificada.

- Autenticacié de I'origen d'unes dades.
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- Declaracié de coneixement.

- Declaraci6 de voluntat.

Totes les tecnologies que permeten complir algunes o totes aquestes funcions es
consideren legalment signatures, i totes tenen I'oportunitat de ser valides i considerades
proves judicials (Llei 59/2003, de 19 de desembre, de signatura electronica).

La signatura electronica pot classificar-se en diferents tipus:
- Signatura electronica ordinaria
- Signatura electronica avancada

- Signatura electronica reconeguda

Signatura electronica ordinaria

La signatura electronica ordinaria és tot mecanisme tecnologic que ens permeti autenticar
I'entitat o persona que en fa Us.

L'article 3.1 de la Llei 59/2003 determina, en aquest sentit, que la signatura electronica
ordinaria és el conjunt de dades en format electronic, consignades juntament amb d’altres o
gue hi estan associades, que poden ser utilitzades com a mitja d’identificacié del signatari

(on hem d’entendre "identificacié" com "autenticacié d’entitats", tal com fa correctament la
Directiva 99/93/CE, de 13 de desembre, de signatura electronica).

Signatura electronica avancada

La signatura electronica avancada és, d'acord amb l'article 3.2 de la Llei 59/2003, la
signatura electronica que:

- Identifica el signatari.
- Permet detectar qualsevol canvi posterior de les dades signades.
- Esta vinculada al signatari i a les dades signades de manera Unica.

- Ha estat creada mitjancant mitjans que el signatari pot mantenir sota el seu
control exclusiu.

Definicié que es correspon amb la de signatura digital.

Signatura electronica reconeguda

La signatura electronica reconeguda és, en general, tot mecanisme tecnoldgic que ens
permeti obtenir I'autenticitat documental electronica; és a dir, tot mecanisme amb el qual
puguem protegir la integritat dels documents electronics, autenticar I'autor d’aquests i li
puguem imputar aquesta qualitat d’autor.

En concret, l'article 3.3 de la Llei 59/2003, de 19 de desembre, de signatura electronica,
considera signatura electronica "la sighatura electronica avancada basada en un certificat
reconegut i generada mitjangant un dispositiu segur de creacio de signatura”.
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Per altra banda, l'article 3.4 determina que la signatura electronica tingui "respecte de les
dades consignades en format electronic, el mateix valor que la signatura electronica en
relacié amb els consignats en paper".

Aquesta norma constitueix una mostra de I'aplicacio del principi d’equivaléncia funcional, i
les seves consequéncies juridiques son les seglents:

- Permet emprar una signatura electronica quan la normativa requereixi una signatura
escrita.

- Considera el fitxer informatic signat un document electronic, equivalent al document escrit
a tots els efectes legals.

- Considera la signatura electronica com la signatura de la persona, i I'hi imputa el
document original en qualitat d’autor.

La signatura electronica reconeguda ofereix el nivell més elevat de garantia de la signatura
electronica, i disposa d'un procediment especial per provar-ne l'existéncia i correccio
tecnica.

Certificat electronic

Un certificat electronic és un document electronic signat que garanteix a les terceres
persones que els rebin o els utilitzin una série de manifestacions que s’hi contenen.

Aquestes manifestacions poden referir-se a la identitat d’'una persona, a la titularitat o
possessio d'una clau publica -i la corresponent clau privada-, a les seves autoritzacions (en
forma de rols o permisos), a la seva capacitat de representar una altra persona fisica o
juridica, a la seva capacitat de pagament, etc.

La norma ISO 10181-1 els inclou dins de la categoria més general dels certificats de
seguretat, juntament amb altres mecanismes i métodes per garantir I'autenticacié o la
irrefutabilitat de les transaccions.

Hi ha una infinitat de certificats possibles, dels quals només una petita part ha estat
regulada legalment amb la finalitat de garantir la identificacio i la signatura electronica de
les persones fisiques, principalment a les xarxes telematiques.

En aquest sentit, el certificat reconegut de clau publica per a la identificacié i la signatura de
les persones fisiques és el paradigma legal de certificat electronic.

També hi ha una multiplicitat de formats tecnics de certificats, perd d’aquests el certificat
X.509v3 i, en concret, la versid que se n'ha fet a I'NETF (RFCs 2459 i 3280), és el més
important i utilitzat. Aquests formats s’apliquen a situacions reals per produir diferents tipus
o classes de certificats, d’acord amb perfils de certificats i amb politiques de certificacio
concretes.

Els certificats es poden classificar seguint diversos criteris:
- Certificats de clau publica o certificats d’atributs.
- Certificats ordinaris o certificats reconeguts.

- Certificats de persones fisiques, de persones juridigues o d’entitats sense
personalitat juridica.

- Certificats per actuar en nom propi o per representacio.
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- Certificats individuals o certificats corporatius.

Admissioé de certificats per les Administracions Publigues

L’admissié de certificats és un procediment administratiu de caire decisori i previ a I'is dels
certificats emesos per un prestador de serveis de certificacié, que duen a terme les
administracions publiques o0 els seus organismes autdbnoms i entitats puabliques i
empresarials vinculades.

La finalitat del procediment d’admissio és triple: d'una banda, el procediment determina la
formacio i I'exterioritzacio de la voluntat administrativa de fer Us del certificat; d’altra banda,
suposa que I'Administraci6 que ha d’esdevenir usuaria dels serveis de certificacio
comprova que el prestador ha complert de manera efectiva els requisits establerts a la Llei
59/2003, de 19 de desembre, de signatura electronica; i, finalment, el procediment
d’admissio de certificats pot servir també per establir condicions addicionals a I'is la de
signatura electronica en el procediment concret de qué es tracti.

La necessitat de fer aguesta comprovacio préevia deriva del régim de lliure accés al mercat
gue consagren l'article 3.1 de la Directiva 99/93/CE, de signatura electronica ("els estats
membres no condicionaran la prestacié de serveis de certificacié a I'obtencio d’autoritzacié
prévia"), i lI'article 5.1 de la Llei 59/2003 ("la prestacié de serveis de certificacié no esta
subjecta a autoritzacié previa i es realitzara en régim de lliure concurréncia®).

Com a consequeéncia d’aquest regim de lliure accés a I'activitat de prestador de serveis de
certificacio, podem trobar al mercat prestadors amb diferents nivells de qualitat i, fins i tot,
prestadors que senzillament incompleixen la normativa.

En el fons del procediment d’admissié rau, per tant, una auditoria del prestador de serveis
de certificacio que sovint es delega, en tot o en part, a un expert independent.

Cal dir, en tot cas, que el procediment d’admissié no constitueix una autoritzacié prévia per
poder emetre certificats electronics al public ni una mesura equivalent a aquesta, i, cas que
s’imposin condicions addicionals, han de ser objectives, proporcionades, transparents i no
discriminatories.

El procediment d’admissio de certificats és especialment important en el cas dels certificats
de persona juridica ja que, d’acord amb l'article 7.3 de la Llei 59/2003, nomeés es podran
utilitzar "guan s’admeti en les relacions que mantingui la persona juridica amb les
administracions publiques".

Prestador/a de serveis de certificacid

Un prestador de serveis de certificacié és la persona fisica o juridica que emet certificats o
presta altres serveis en relaci6 amb la signatura electronica (article 2.2 de la Llei 59/2003,
de 19 de desembre).

La denominacid, que és equivalent a la continguda a la Directiva 99/93/CE, pot dur a
confusions ja que hi ha serveis relacionats amb la signatura electrdnica que no tenen res a
veure amb la certificacio digital, com per exemple I'emissio de segells de data i hora, i
encara en aquest cas els prestadors d'aquests serveis sén legalment anomenats
"prestadors de serveis de certificacio”.
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Els prestadors de serveis de certificacié son també prestadors de serveis de la societat de
la informacid, des de la perspectiva de la Llei 34/2002, d'11 de juliol, de serveis de la
societat de la informaci6 i del comerg electronic, i per tant hauran de complir els requisits
gue aquesta Llei els imposa.
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2. Enfocament

2.1 El punt de partida

La utilitzacio de xarxes publiques com Internet per a prestar serveis electronics pot requerir,
en ocasions, de mecanismes d’identificacié i autenticacié digital, aixi com d'altres
serveis addicionals que assegurin la identitat i voluntat de les parts participants.
L’Agéncia Catalana de Certificacié (CATCert) ha avaluat i classificat aguests mecanismes i
serveis amb I'objectiu d’establir nivells de confianca. Aquest sistema ha estat desenvolupat
conforme als estandards de seguretat.

El principal objectiu del sistema de classificaci6 de CATCert és, doncs, valorar les
evidéncies d'actes de voluntat humana en xarxes telematiques com Internet que generen
els proveidors d'identificacio i autenticacié digital. Es a dir, en tots els actes en els gue hi ha
un autor i aquest ha de ser identificat. No esta dins de I'objectiu del sistema de classificacio,
els actes sense autor conegut.

La classificaci6 final esta basada en nivells. Cada nivell representa evidencies més idonies
que les del nivell anterior per a ser prova en si mateixes. Es necessari remarcar la
possibilitat de passar a un nivell superior mitjancant millores (procediments addicionals)
que realitzi I'’Ajuntament. Es a dir, si per a un tramit, una administracié requereix un servei
de nivell 4 i només hi ha disponibles serveis de nivell 3 o inferior, la propia administracio,
coneixent els criteris de classificacié pot afegir els mecanismes, procediments o garanties
juridiques necessaries per a arribar al nivell requerit. Un nivell concret garanteix fins quin
punt es responsabilitza el proveidor del servei. A partir d’aquest nivell és responsabilitat de
I’Ajuntament incorporar procediments addicionals que complementin els aspectes no
assegurats pel mecanisme emprat.

Dins aquesta classificacié realitzada per CATCert, només es treballen, en la present guia,
els nivells del 0 al 4. A continuacio, es realitza una breu explicacié de cadascun d’aquests
nivells.

SENSE GENERACIO D’EVIDENCIES

2.1.1 Nivell 0. Sense evidéncia (identificacio al-legada)

El mecanismes que responen a aquest nivell no permeten comprovar la identitat de l'usuari
gue vol accedir al sistema. Per tant, és adequada per a la realitzacié del tramits en els que,
coneixent-se I'actuant, la seva identitat no té rellevancia juridica.

EVIDENCIES EN QUAN A LA IDENTITAT DE L’ACTUANT
Els mecanismes d’autenticacié que generen evidéncies de la identitat de I'actuant son:

1. Autenticacié estatica: es caracteritza pel fet que el procés de creacié de la
credencial es basa en una dada Unica i permanent per a I'usuari. Aquesta dada no
canvia en funcié de cap parametre, és una dada fixa i no s'utilitzen noves dades en
cada inici de sessi6 per autenticar-se.

2. Autenticacié dinamica: es caracteritza pel fet que la credencial que l'usuari
presenta al sistema en cada inici de sessio es genera en funcié d’una dada variable.
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3. Autenticacié amb certificat digital: es caracteritza perqué la credencial és una
signatura digital verificable mitjancant una consulta a un certificat digital. Sense
aguesta consulta no es pot identificar a I'usuari.

2.1.2 Nivell 1. Evidéncia d'entitat

Aquest nivell es caracteritza perqué afegeix I'existéncia de mecanismes (tant técnics, com
de procediment) per a identificar lI'usuari que accedeix al sistema i comprovar la seva
identitat. Els serveis que aspirin a aconseguir aquest nivell, han de garantir 'autenticacié de
qui esta a l'altre costat en una comunicacié telematica.

OBJECTIU: L'objectiu d'aquest nivell és agrupar tots aquells serveis gque garanteixin la
identificacid i autenticacio dels usuaris d'un sistema.

EVIDENCIES D’ORIGEN DE LES DADES

2.1.3 Nivell 2. Evidencia d'origen de dades

Aquest nivell es caracteritza per garantir tant la identificaci6 i autenticacié de l'usuari en una
comunicacié o transaccid, com l'autenticacié de l'origen de les dades intercanviades en
aquesta comunicacié o transaccio.

Afegeix a l'anterior nivell la necessitat d'utilitzar mecanismes per a garantir I'origen de les
dades electroniques.

OBJECTIU: L'objectiu d'aquest nivell és aglutinar tots els serveis d'identificacié gue vinculin
les dades electronigues amb la identitat de I'usuari.

Aquest nivell no és aplicable en la present guia, doncs es tracta d’un tipus d’evidéncia no
aplicable a les actuacions de ciutadans i empreses.

EVIDENCIES D’AUTENTICITAT DELS DOCUMENTS ELECTRONICS

Els mecanismes de signatura electronica que generen evidéncies relatives als documents
electronics, d’acord amb la Llei 59/2003 de Signatura electronica, son:

1. Signatura electronica ordinaria. Es considera signatura electronica ordinaria a
tota signatura electronica que no sigui ni avangada ni reconeguda.

2. Signatura electronica avancada. Es la signatura electronica que:

v Identifica al signat.

v Permet detectar qualsevol canvi posterior de les dades signades
v/ Esta vinculada al signant i a les dades de manera Unica.
v

Ha estat generada per mitjans que el signant pot mantenir sota el seu control
exclusiu.

3. Signatura electronica reconeguda. Es la signatura electronica avancada basada
en un certificat reconegut i generada mitjancant un dispositiu segur de creacié de
signatura.

2.1.4 Nivell 3. Evidencia d'autenticitat documental

Els serveis classificats en aquest nivell garanteixen l'autenticitat documental electronica.
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Per a complir els requisits de l'autenticitat documental electronica es necessiten
mecanismes per a garantir la integritat de les dades electroniques aixi com per a vincular
unes dades a una determinada entitat origen dels mateixos.

e OBJECTIU: L'objectiu d'aquest nivell és concentrar tots els serveis d'identificacio i
autenticacié amb equivaléncia legal amb la signatura electronica avancada.

2.1.5 Nivell 4. Evidencia de signatura electronica

Requereix que el mecanisme d'autenticacié s'adhereixi a la definici6 de signatura
electronica reconeguda per tal d’oferir les mateixes garanties que exigeix la legislacié per a
aconseguir I'equivaléncia amb la signatura manual.

OBJECTIU: L'objectiu d'aguest nivell és agrupar els serveis de signatura amb
eguivalencia a la signatura manual, és a dir, que I'evidéncia que generen aquests serveis
€s equivalent a una signatura manual.

2.2 Metodologia

Una vegada identificats els nivells d’evidencies electroniques que ens han de servir com a
punt de partida, es planteja una metodologia orientada a identificar els criteris clau que
intervenen, o poden intervenir, en I'actuacio telematica i que suposen (0 no) la necessitat
de generar evidéncies electronigues, aixi com la fortalesa del mecanisme a emprar
per a gue puqui ser utilitzat com a prova de I'evidéncia.

Per a cada criteri clau es proposa identificar les categories (classificacions i
subclassificacions) que permeten agrupar les actuacions que requereixen un tractament
homogeni des del punt de vista de la generacié d’evidencies.

Finalment, es proposa la creacié6 d’'un model referent de procedir en el mén de les
actuacions telematiques de ciutadans i empreses davant I'administracié municipal.
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2.2.1 ldentificacio de criteris clau

El seguent esquema representa el conjunt de criteris que han estat identificats com a
factors que tenen, o poden tenir, impacte des del punt de vista de la generacié
d’evidéncies:

ACTUACIO TELEMATICA PERSONALITZADA

FINALITAT DE L’ACTUACIO

2
3
8
=
2
K
O

OBJECTE SOBRE EL QUE S’ACTUA

NATURALESA DE L’ACTUACIO

Classificacio

ESTRUCTURA DE L’ACTUACIO TELEMATICA

a) Per una part, I'estructura de l'actuacio telematica representa els elements que la
integren i sobre els quals el model referent que s’ha de crear, ha de determinar si és
necessari o no generar evidéencies i la fortalesa del mecanisme a emprar per a utilitzar-lo
com a prova de l'evidéncia.

En aquest sentit, tota actuacid, amb independéncia del canal a través del qual es
realitza, esta configurada per dos elements:

® L’element subjectiu. Persona que realitza I'actuacio i qualitat en la que ho fa.

v" En primer lloc, cal definir a I'actuant com la persona que “realitza la peticio, sol-licitud,
aportacio ..."”, el presentador de I'actuaci6. Des d'aquest punt de vista, el model
referent ha de determinar el nivell d'evidéncia necessari referida a la identitat de
l'actuant, amb independéncia de la qualitat en la que actua.

v' En segon lloc, des del punt de vista de la generacié d’evidéncies, també cal tenir en
compte la qualitat amb la que actua:
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e En nom propi: l'actuant és la persona que queda vinculada per la relacié que
s’estableix amb I'Ajuntament.

o En qualitat de representant: I'actuant vincula a una tercera persona (el seu
representat) en la relacié que s’estableix amb I'Ajuntament. En quan al
representant, el model referent ha de determinar els casos en que l'actuacié
es pot realitzar sense acreditar la representacié, d'aquells altres casos en que
la representacié ha d'estar acreditada, per tant, actuacions en les que es
requereix disposar d’evidéncia d’atorgament de poders de representacié per
part del representat.

® Contingut. El contingut de l'actuacid és la declaracié de voluntat manifestada per
'actuant. Des d’aquest punt de vista, el model referent ha de identificar:

v Les actuacions no documentades: actuacions en les que la voluntat de I'actuant no
es manifesta de forma documentada.

v' Les actuacions documentades: actuacions que contenen en la seva estructura
documents en els que l'actuant manifesta la seva voluntat (formulari + documents
complementaris).

El conjunt de documents que conformen la declaracié de voluntat, és anomenat
“contenidor de la voluntat de I'actuant”.

En les actuacions documentades, el model referent ha de determinar si és necessaria
o no 'evidéncia d’autenticitat dels documents en els que I'actuant expressa la seva
voluntat.

b) En segon lloc, el criteri de la naturalesa de I'actuacid respon a la necessitat d’obtenir
agrupacions d’actuacions per les quals s’ha d’aplicar un tractament homogeni en quan a
la generacio d’evidéncies, de forma que permeti simplificar la representacié del model
referent. El criteri comu de totes les actuacions agrupades en una mateixa categoria, és
que de les mateixes se’n deriven vinculacions juridigues (per I'Ajuntament, l'interessat/s
— titular/s o terceres persones) que requereixen comptar amb idéntics mecanismes per a
evidenciar (provar) l'autenticitat de I'actuacié en el seu conjunt (identitat de I'actuant +
autenticitat de la declaracio de voluntat).

Dins el concepte de naturalesa de I'actuacio, s'analitzen dues classificacions:

v Finalitat de I'actuaci6 (agrupacio6 1): activitat que genera l'actuacié en I'Ajuntament
(tramitacié d’expedient, acte de constancia, autoritzacié a accés de dades ... etc.).

v' Objecte de l'actuacié (agrupacié 2): objecte sobre el que actua (tipus de
procediment, registre administratiu ...).

Com ja s’ha esmentat, cada agrupacioé identificada ha de permetre valorar la necessitat, 0 no,
d’evidenciar els diferents components que integren I'estructura de l'actuacié telematica: el
subjecte (identitat i qualitat de l'actuant) i contenidor de la voluntat de I'actuant
(documents electronics: formulari + documentacié complementaria).

2.2.2 Creacio d’un Model Referent

Finalment, I'objectiu és crear un model referent representat per una matriu en la que
donada una actuacié telematica concreta, permeti ubicar-la i obtenir-ne el corresponent
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nivell d’evidéncia, resultat de I'aplicacié de les categories establertes dels criteris clau que li
son aplicables.

Per a cada agrupaci6 1 (finalitat de l'actuacid) realitzada, s’incorpora un matriu que
representa el model referent. Aquesta es presenta classificada per grups homogenis
(agrupacio 2) per als quals s’indica:

- ESQUEMA DE LA MATRIU DEL MODEL REFERENT -

Identificacio Representacié Documents electronics | Nivell d’evidencia actuacié

Evideéncia d’identitat de | Tipus de representacié | Evidéncia d’autenticitat

’actuant que es requereix en dels documents
I’actuacio electronics
. A= Representacié acreditada | NA: No aplica: actuacié no
NN: No es requereix i documentada.
evidéencia d’entitat. RP= Representacid
presumpta. NN: actuacié documentada

gue no requereix evidéncia

NN: No es requereix d’autenticitat documental.

representacio acreditada

Nivell 1 Tipus d’acreditacio Nivell 3-4
. . Mecanisme de .
Mecanisme Mecanisme . . Nivell 0-1-3-4
O , o . Signatura electronica
Autenticacio acceptat d’acreditacié habilitat
;o L acceptat per
per I’Ajuntament per I’Ajuntament

I’Ajuntament

La present guia estableix directrius del nivell d’evidencia recomanat en cada agrupacio
d’actuacions identificada. L'Ajuntament ha de completar-la amb [I'especificacié del
mecanisme que accepta en cada agrupacio d’entre els catalogats en el sistema CATCert
com generadors del nivell d’evidéncia recomanat per I'actuacio.
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3. L'estructura de I'actuacio telematica

En aquest capitol s’analitzen amb detall els elements que intervenen en l'actuacio
telematica: I'element subjectiu i contenidor de la voluntat.

3.1 Identitat i qualitat de I'actuant telematic

El primer component d’una actuacio telematica que s’ha d’analitzar des del punt de vista de
la generacio d’'evidencies, és I'element subjectiu: I'actuant telematic. Com ja s’ha esmentat,
I'actuant telematic és la persona que presenta la peticié (realitza I'actuacio).

ACTUACIO TELEMATICA PERSONALITZADA

FINALITAT DE L’ACTUACIO

Classificacid

OBJECTE SOBRE EL QUE S’ACTUA

Classificacid

SUBJECTE

S’identifiqguen dues tipologies d’actuant: el que actua en nom propi i el que ho fa en nom
d'un altre com a representant. En I'ambit de la representacié és important establir la
diferéncia entre les actuacions en les que la representaciéo ha d’estar acreditada, de les
actuacions en les que la representacié no requereix acreditacio per tal que I'actuacié pugui
ser acceptada per I’Ajuntament sense comprovacio.

Per tant, s'identifiquen tres categories d’actuant:

v' L’interessat o titular de I'actuaci6. El presentador és la persona que queda
vinculada per la relaci6 objecte de I'actuacio.
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El model referent, quan l'actuacio es realitza en nom propi, ha de determinar per a
cada agrupacio identificada, la necessitat de generar evidéncies en quan a la
identitat d’aquest (evidencia d’entitat), per tal que, en una actuacié concreta, es
pugui determinar si I'evidéncia és:

& No necessaria: Nivell 0
® Necessariaamb un nivell “X”

v' El representant. El presentador és una persona que vincula a un altra en la relacio
objecte de 'actuacio. En aquesta categoria s’identifiquen:

e Larepresentacié no acreditada. En I'actuacié el representant expressa la
seva intervencié en nom d’'un altre sense gque es requereixi que acrediti la
seva condicié. Si no hi ha cap mena d'acreditacié prévia o “a posteriori”,
I’Ajuntament no disposara d’evidéncia de que l'actuacié es va realitzar amb
poders suficients.

e La representacié acreditada. En l'actuacié el representant expressa la
seva intervencié en nom d'un altre i es requereix poder evidenciar que
linteressat/titular ha atorgat al mateix la representacié suficient per a
realitzar I'actuacié en guestié. En aquest cas I'evidéncia de la condicié de
representant i de que ostenta poders suficients, pot obtenir-se i comprovar-
se mitjangant:

» Document aportat en l'actuacié6 (en qualsevol tipologia de
representacio).

= Accés a la informacio ja disponible en I'Ajuntament:

— El document que acredita la seva condicio obra en poder de
I’Ajuntament (ha estat aportat préviament en una altra actuacio).
Per exemple, ja ha estat acreditada e un tramit anterior de
I'expedient o en el marc d'un altre expedient.

— La representaci6 ha estat acreditada en el procés dalta (o
modificacid) d’'una Entitat en el Registre d’Entitats de I'Ajuntament
(en el cas d’actuacions realitzades en nom d’Entitats registrades
en el Registre Administratiu d’Entitats de I’Ajuntament).

— La representaci6 ha estat acreditada en el procés d'alta (o
modificacio) del representant en el registre de representants de
'Ajuntament (en el cas de que I'Ajuntament disposa d’aquest
Registre).

En el mén presencial, qualsevol d'aguestes alternatives requereix una
comprovacioé per part de I’Ajuntament.

El model referent, quan I'actuacié es realitza com a representant, ha de determinar
per a cada agrupacio identificada, la necessitat de generar evidéncies en quan a
la identitat d'aquest (de la mateixa manera que I'actuant en nom propi) i de la seva
representacié ('actuant ostenta la representacié i aquesta és suficient per a
realitzar l'actuacié concreta), per tal que, en una actuacié concreta, es pugui
determinar si I'evidéncia de representacio és:

& No necessaria. Representacioé no acreditada.
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® Necessaria. Representacié acreditada per mitja d'un dels mecanismes que
'Ajuntament disposal.

3.1.1 Trasllat al mén telematic

Quan es trasllada l'actuacié al mon telematic, s’han de considerar els seglient aspectes:

3.1.1.1 Formulari de la peticio

El formulari en el que el ciutada expressa la seva peticio (instancia, denuncia, esmena o
millora de la sol-licitud, al-legacié, recurs ... etc.), en el mén telematic, es formalitza en un
document electronic en el qual I'actuant ha d'indicar si actua en nom propi o si ho fa en
nom d’'una altra persona, i en aquest segon cas, ha d’especificar la persona (fisica o
juridica) a qui representa.

3.1.1.2 Acreditacio de larepresentacio

De la mateixa manera que en el mén presencial, els ciutadans poden actuar per mitja de
representants en les actuacions que es realitzen enfront de I'’Administracié per mitjans
electronics.

Els procediments d’acreditacié de la representacié quan es realitzen actuacions per mitjans
electronics es poden dur a terme a través dels procediments alternatius seglients:

v' Mitjancant la presentacié de documents en suport electronic que acrediten la seva
condicio.

v" Mitjangant la declaracié en la actuacié de la seva condici6 i la posterior comprovacio
per part de I'’Ajuntament en els Registres Administratius de I’Ajuntament.

v Mitjangant la declaracio en la actuacio de la seva condicié i la posterior comprovacio
per part de I'’Ajuntament en I'expedient en el que va ser aportada I'acreditacio.

Aquests tres mecanismes sOn els emprats en el mén presencial sense que hi hagi
diferéncies entre el que es fa presencialment i el que es pot fer telematicament.

No obstant, el mén telematic ha obert altres alternatives per a donar suport a la tramitacio
telematica per representant: acreditacio mitjangant certificats de signatura electronica
gue inclouen larelacié de representacia.

Dins d’aquests, s'identifiqguen dues tipologies de certificats digitals de signatura relacionats
amb la figura de la representacio:

v El certificat de persona juridica
v' El certificat de Representant

Ambdds compten actualment amb cobertura técnica i juridica i tot i que, fins ara, s’ha fet un
Us molt limitat del mateixos (ambit tributari), és previsible un futur Us extensiu i intensiu dels
mateixos.

! El Sistema de classificacié d’evidéncies no estableix nivells d’evidéncies de representacié. Des d’aquest punt de vista, el
model referent indica, exclusivament, si la representacié requereix ser acreditada.

u., e | Ref.: | Versi6: 1.0 | Pagina 23 de 56 |

CGonsorci
Administracié Oberta
de Catalunya ===




y Consorci de governs locals P ) : i
m r per a la societat de la informacié _CrlteI?IS pe_r a l'acreditacio de la
Agheicia Catafone | identitat i voluntat entre els
de Certificacio CONSELL DE COL'LEGIS ciutadans i les AALL Catalanes

DE SECRETARIS, INTERVENTORS |
TRCEORCRS D'ADM NISTRATIO
LOCAL DE CATA_UNYA

El certificat de Persona Juridica

La signatura electronica reuneix unes caracteristiques propies que fan d’ella un mecanisme
de potencialitat juridica molt rellevant, doncs obre la possibilitat de concedir a la persona
juridica la possibilitat de signar, atribut fins ara reservat a la persona fisica.

En el mén presencial el poder de la persona juridica es exercitat per la persona fisica que
la representa (representant legal o voluntari). En el mén telematic pot mantenir-se aquesta
situacié i la persona fisica que actua en representacié d'una persona juridica signa
electronicament amb la seva signatura i deixant constancia de que ho fa en qualitat de
representant (mateix funcionament que la representacio de persona fisica). Perd en aquest
cas I’Ajuntament ha de comprovar que aquesta signatura pot vincular a la persona juridica.

En el mén telematic i mitjangant el certificat de persona juridica la signatura s'imputa de
forma directa i immediata a la persona juridica.

La Llei 59/2003, de Signatura Electronica, ha regulat el regim de signatura de persones
juridiques establint un reconeixement de la mateixa. La normativa, pero, estableix limits al
seu Us: “Los datos de creacion de firma so6lo podran ser utilizados cuando se admita en las
relaciones que mantenga la persona juridica con las Administraciones publicas o en la
contratacion de bienes o servicios que sean propios 0 concernientes a su giro o trafico
ordinario. Asimismo, la persona juridica podra imponer limites adicionales, por razén de la
cuantia o de la materia, para el uso de dichos datos que, en todo caso, deberan figurar en
el certificado electronico”.

També s’admet, si bé reduit a I'ambit tributari, el certificat d’ens sense personalitat juridica.
El certificat de representant

Des del punt de vista técnic, els certificats de signatura permeten incorporar atributs del
signatari addicionals als de la seva identitat, entre els que s’inclouen les facultats per actuar
en nom d’un altra persona. En aquest casos, I'acreditacio es fa quan es realitza el procés
d’identificacié al sol-licitar el certificat digital. Quan el representant intervé com a tal,
I’Ajuntament pot comprovar la representacio en el contingut del certificat.

Des del punt de vista juridic, la Llei 59/2003, de Signatura Electronica regula el certificat
reconegut que incorpora la relacié de representacid, establint que ha d’incloure una
indicacio del document public que acredita de manera fefaent les facultats del signatari per
actuar en nom de la persona o entitat a la que representa, i en cas de ser obligatoria la
inscripcid, de les dades registrals.

3.1.1.3 Regim presumptiu de representacio tributaria en la col-laboracié
social

Especial interés, en matéria de representacio, te el regim presumptiu de la representacié
tributaria en la col-laboraci6 social.

LEY 58/2003, de 17 de diciembre, General Tributaria. “Articulo 46. 4. Cuando en el marco
de la colaboracion social en la gestion tributaria, 0 en los supuestos que se prevean
reglamentariamente, se presente por medios teleméticos cualquier documento ante la
administracion tributaria, el presentador actuara con la representacion que sea necesaria
en cada caso. La Administracién tributaria podra requerir, en cualquier momento, la
acreditacion de dicha representacion, que podra efectuarse de acuerdo con lo establecido
en el apartado 2 de este articulo”.
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Per tant, en materia tributaria i en I'ambit de la col-laboracié social, per a la presentacio
telematica de declaracions, comunicacions i altres documents tributaris, no es requereix
acreditaci6 prévia de la representacio.

3.2 Contenidor de la voluntat: documents electronics

El segon component d’una actuacié telematica que s’ha d’analitzar des del punt de vista de
la generaci6 d’evidéncies, és el contenidor de declaracio de voluntat: conjunt de documents
electronics de l'actuacio.

ACTUACIO TELEMATICA PERSONALITZADA

FINALITAT DE L’ACTUACIO

Classificacid

OBJECTE SOBRE EL QUE S’ACTUA

Classificacid

CONTINGUT

La declaraci6é de voluntat, en les actuacions documentades, es manifesta en un conjunt de
documents aportats per I'actuant que es classifiquen en:

v' Formulari en el que es concreta la peticio de I'interessat de I'actuacio, la qualitat de
lactuant i, en cas de ser representant, persona/es a qui representa. Finalment, el
mitja i lloc a efectes de notificacions amb efectes legals. Aquest document sempre
respon a un document original (en el mén presencial, model de sol-licitud).

v" Documentacié complementaria: Documentacié que acompanya al formulari de
I'actuacio en la que l'actuant aporta informacié que I'Ajuntament requereix per tal
de:
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e En el cas de l'actuacié realitzada per representant, documentacié que
acredita la seva condicié i que ostenta poder suficients per a realitzar
l'actuacio.

¢ Documentacié que acredita que l'interessat reuneix les condicions exigides
per la normativa aplicable a I'actuacio (per exemple, subvencions).

¢ Documentacié que acredita les condicions en que linteressat expressa la
seva peticié i ha de servir de base per a la resolucié de I'Ajuntament (per
exemple, projectes en una llicencia d’obra).

El model referent, per tant, ha de determinar en quan a la declaracié de voluntat de
'actuant, la necessitat de generar evidéncies d’autenticitat d’aquesta. En una actuacio

concreta, s’ha de determinar si:

& No aplica. Actuacions en les que la voluntat de l'actuant no es manifesta de
forma documentada. Es tracta d'una tipologia d’actuacions per les quals, amb
levidéncia d'entitat de l'actuant, és suficient per tal que I'Ajuntament realitzi
I'activitat derivada de la mateixa amb garanties juridiques.

& No necessaria: actuacions en les que la voluntat de l'actuant es manifesta de
forma documentada, perd per a les quals no és necessari generar evidéncies
d’autenticitat.

® Necessaria amb un nivell “x”: l'estructura de I'actuaci6 incorpora documents i
dels mateixos es requereix generar evidencies d’autenticitat.

Aguesta decisié ha de considerar el conjunt de documents electronics i aplicar, al
conjunt de I'actuacio, el nivell maxim requerit.

3.2.1 Trasllat al mdén telematic

3.2.1.1 Formulari de la peticio

El formulari en el que el ciutada expressa la seva peticio (instancia, denuncia, esmena o
millora de la sol-licitud, al-legacié, recurs ... etc.), en el mén telematic es formalitza en un
document electronic original, en el qual, de la mateixa manera que el mon presencial,
s’ha d’especificar:

v Sil'actuacio es fa en nom propi o en nom d'un altre.
v' Sil'actuacié es fa en nom d’un altre, persona (fisica o juridica) a la que representa.
v Petici6 que es formula.
v" En el casos d’actuacions que donen lloc a una nova relaci6 amb I'Ajuntament,
adreca/ces a efectes de notificacio.
3.2.1.2 Tipologia de documents electronics

En el mén presencial, la documentacié pot respondre a les segiients categories de
documents:
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o Originals
0 Copies compulsades
0 Copies simples

Aquestes tres categories de documents es conceben en el mén telematic de la seguent
manera:

v' Originals. L’equivalent en el moén telematic és el document electronic original (el
document electronic que incorpora la signatura digital de I'autor).

v’ Copies simples. Les copies simples tenen la seva representacié en el mon
telematic amb les anomenades “declaracions responsables”. L’'actuant aporta copia
electronica del document original (procés d'escanejat del document original) i la
signa electronicament fent-se, d’aquesta manera, responsable de que la copia
electronica és fidel a I'original que resta al seu poder.

v’ Copia compulsada. La copia electronica compulsada s’obté mitjancant un
procediment de digitalitzacié del document original en paper que produeix una copia
electronica que es signat electronicament pel funcionari o empleat public que
compulsa amb la qual cosa es garanteix l'autenticitat dels continguts de la copia
electronica.

3.2.1.3 Altres directrius i recomanacions

En els casos en que la documentacié de I'actuacio requereixi I'aportacié de documents per
als quals no existeix actualment I'equivalent en original electronic, i per tal de fer possible
I'aplicaci6 telematica de les mateixes, es recomana:

v' Afavorir la substitucié de originals electronics per declaracions responsables,
en el casos en que no es disposa mecanisme alternatiu. Altrament no sera possible
I'aplicaci6 telematica de I'actuacio.

El problema amb el que ens trobem és l'absencia de normativa que estableixi
directrius en quan a quins documents poden ser substituits per a declaracions
responsables.

Tot i aixi, es podem establir les segtients regles:

e Esclara la regla de que no es pot realitzar la substitucié en el procediments
en els quals la norma reguladora exigeix I'aportacié del document original o
d'una copia compulsada. En tal cas l'aportacié telematica només pot
realitzar-se mitjancant equivalent electronic. En el cas d'acceptar la
declaraci6é responsable en el moment de I'actuacio, sera necessari establir
procediments complementaris per tal de compensar la mancanca de
seguretat: per exemple, aplacar I'aportacié dels originals o de les copies
compulsades en una fase més avancada de la tramitacié de I'expedient
(abans de lliurar la llicencia o concedir la subvenci6 ... etc.).

e Procedeix la substitucié en el casos en que la norma reguladora admet la
presentacié de copies simples, aportacié que es pot reforcar també en
aquest cas, si es considera convenient, amb l'aportaci6 del document
presencialment en una fase posterior de la tramitacié de I'expedient.

Afavorir la substitucié d’aportacions per transmissions de dades entre I’Ajuntament i
I'administracié/entitat en la qual obren las dades que han de ser objecte d’acreditacio.
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En aquest cas es requereix que la norma reguladora aplicable a I'actuacio, autoritzi 'accés
a les dades sense consentiment de l'interessat, o bé, que aquest autoritzi, préviament,
'accés a I'Ajuntament a les dades que resideixen en un altra administracio.
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4. Identificacié d’agrupacions

Un cop analitzats els components de l'estructura d’'una actuacié telematica i per tant,
identificats els aspectes sobre els quals pot ser necessari disposar d’evidéncies
electroniques, en el present capitol es treballen els criteris de classificaci6 de les
actuacions que ens permeten agrupar-les.

L'agrupacié es defineix com el conjunt d’actuacions que requereixen un tractament
homogeni des del punt de vista de la generaci6é d’evidencies.

ACTUACIO TELEMATICA PERSONALITZADA

FINALITAT DE L’ACTUACIO

OBJECTE SOBRE EL QUE S’ACTUA

NATURALESA DE L’ACTUACIO

La classificacio treballa sobre dos conceptes:
v Finalitat de I'actuacié
v' Objecte sobre el que actua

Com ja s’ha esmentat, les agrupacions resultants ens han de permetre valorar la necessitat o no
d’evidenciar els diferents elements que integren 'estructura de I'actuacio telematica: el subjecte
(identitat i qualitat de l'actuant telematic) i contenidor de la voluntat de I'actuant (documents
electronics: formulari + documentacié complementaria).
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4.1 Objecte de I'actuacié

En primer lloc, es realitza una identificacié dels objectes sobre els que es pot realitzar una
actuacio per part de ciutadans i empreses. Aquests son:

v' Expedients:

e Expedients en tramitacio.

e Expedients amb la tramitacid finalitzada.
v' Registres administratius:

e Cens electoral

e Cens d’habitants

¢ Registre d’obligacions economiques: en aquest concepte (no representat per
un dnic registre administratiu municipal) s’inclouen:

» Rebuts de padrons municipals, de liquidacions i autoliquidacions.
= Sancions de caracter pecuniari.

e Registre d’animals perillosos

o Registre de parelles de fet

o Registre d’Entitats i Associacions del municipi: s'inclou en aquest concepte,
associacions de veins, propietaris, culturals, esportives i qualsevol altre
tipologia d’entitats que hagin d’estar registrades en I'Ajuntament per tal
d’accedir a diferents ajuts i serveis de I'Ajuntament.

v' Declaracions (autoliquidacions)

4.2 Primer Nivell d’agrupacio: FINALITAT DE L’ACTUACIO

Atenent a la finalitat de l'actuacid (activitat que genera l'actuacié dins I'Ajuntament),
s'identifiquen les seglients categories d'actuacions:

1. Tramit d'un procediment administratiu: l'actuant esta realitzant un tramit d’expedient.
Davant la peticié I'Ajuntament obre un nou expedient o incorpora el tramit en un expedient ja
obert.

Objecte: Expedient en tramitacio.
2. Comunicacio de modificacié de dades no essencials d'un registre administratiu:
l'actuant esta realitzant una comunicacié de canvi de dades no essencials que consten en

un registre administratiu del qual n’és titular. Davant la comunicacio, i prévia valoracié de
I'empleat public, I'Ajuntament procedeix a realitzar una actualitzacié de registre administratiu.

Objecte: Registre administratiu.
3. Petici6 d’acte de constancia: en I'actuacié es demana que s’emeti un document que conté

una declaracié de coneixement de I'Ajuntament i amb la finalitat d’acreditar actes, fets o
efectes.

Objecte: Expedient en tramitacio.
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Expedient amb tramitacio finalitzada.
Registre Administratiu.
4. Peticié de consulta a I'estat de situacié de registres administratius i expedients en
tramitacio. L’actuant sollicita 'accés a la consulta de l'estat de situacio /o vista d'un

expedient en tramitacié del qual n'és interessat o d'un registre administratiu del qual n'és
titular o és representant d'aquests. L’Ajuntament ha d’autoritzar 'accés a la consulta.

Objecte: Expedient en tramitacio.
Registre Administratiu.

5. Pagament. L'actuant materialitza el pagament d’una obligacio tributaria o sancio.
Objecte: Expedient en tramitacio.
Registre Administratiu.
6. Autoliquidacions: L'actuant realitza una (auto)liquidacié d’'una obligacié tributaria.
Objecte: Expedient en tramitacio.
Registre Administratiu.
Declaracio

7. Consulta d’expedients amb la tramitacié tancada. (Dret d’'accés). L'actuant sol-licita
l'accés a la consulta d’expedients amb la tramitacié tancada. L’Ajuntament ha d’autoritzar
I'accés a la informacio.

Objecte: Expedient amb la tramitacié finalitzada

4.3 Segon nivell d'agrupacié: FINALITAT + OBJECTE DE
L’ACTUACIO

El segon nivell d’agrupacié que es detalla a continuaci6, estableix pera a cada agrupacié de
nivell 1 les categories derivades de I'objecte concret sobre el que actua.

4.3.1 Tramit d’'un procediment administratiu

El tramit de procediment administratiu respon a la categoria d'actuacio telematica en la que,
per a cada agrupacio identificada, es requereix determinar la necessitat, o no, d’evidenciar:

v Laidentitat de I'actuant: interessat de I'expedient o del seu representant.
v' Larepresentacio: en cas d'actuar en representacio de l'interessat.
v' La autenticitat dels documents que aporta a I'expedient.

Per tal d'arribar a la matriu que representi el nivell d’evidéncia adient, es planteja una
metodologia que permet agrupar el procediments administratius/ tramits (classificacio
de I'objecte) de tractament homogeni.
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En primer lloc, s’identifiquen les tipologies de procediments que es gestionen en un
Ajuntament.

Procediments dels que es pot derivar el reconeixement o constitucio de drets o altres
situacions juridiques individualitzades

1. Subvencions, ajudes, beques, premis, Gestié de promoci6 d’habitatge

2. Llicéncies ,autoritzacions i concessions d’'Us privatiu

3. Tributaris a instancia de part

4. Inscripcions i manteniment de dades essencials dels registres administratius
segients: padr6 d’habitants, cens fiscal, multes, animals perillosos, entitats,
parelles de fet i cens electoral.

5. Contractacio - Procediment d’adjudicacio-

6. Contractacio - Execucio del contracte-

7. Devolucio de fiances (no derivades dels procediments de contractacio)

8. Expropiacions

Procediments susceptibles de produir efectes desfavorables o de gravamen per
I’interessat, terceres persones o I’Ajuntament

9. Inspeccid, Infraccions Urbanistiques i sancionadors.
10. Responsabilitat patrimonial
11. Recursos administratius

Procediments d’acreditacid de representacio

12. Inscripcio i manteniment de registre de representants de I’Ajuntament
Procediments de suport a la gestio

13. Queixes, suggeriments, iniciatives, peticio
14. Gesti6 de cites

Procediments de gestid de serveis publics

15. Gesti6 d'us d'instal-lacions municipals
16. Inscripcions en activitats de gaudiment personal (cursos, casals, tallers ...)

17. Inscripcions en activitats de participacio (festes, curses populars ...)
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18. Pre inscripcions en serveis municipals (casals promocié d’habitatge)
19. Gesti6 d'incidencies en via publica (amb tractament personalitzat).
20. Alta i modificacions en borsa de treball

Procediments que requereixen una avaluacié personal i per tant, exclosos de la
tramitacio telematica.

21. Serveis a les persones adrecades a:
v" Foment de I'ocupacio: formacio i gestié de borsa de treball
v" Promocié economica: assessorament empresarial

v" Col-lectius desfavorits: assessorament i ajuts
Procediment per I’elaboracié de convenis

22. Gesti6 de Convenis

b) En segon lloc, s'identifiguen les cateqories de tramit, obtenint-ne la segient
classificacio:

a. Sol-licitud administrativa. Dins d’aquest concepte s’inclouen els tramits del ciutadans
que obren un expedient o s6n una aportacié voluntaria o necessaria per a la
tramitacioé d'un expedient:

Instancia

Reclamacio

Millora de la sol-licitud
Esmena

Al-legacié

Factura

Justificacio

Prorroga

Renuncia

Desistiment

Fianca

Designacio de representant (representat per I'expedient concret)
Acreditacio representacio

b. Denlncia

c. Formalitzacié de contractes i convenis

Finalment, s’han creuat ambdues classificacions, de tal manera que per a cada categoria
de tramit s’ha identificat la relacié de tipologies de procediment que han de ser tractats de
forma homogeénia. Donant lloc a la seglent matriu:
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MATRIU DEL MODEL REFERENT
D’ACTUACIONS DE TRAMIT DE PROCEDIMENT ADMINISTRATIU

Representacié que ha de ser acreditada.

No necessari

8 - Documents
Identitat Representacio S
Tious tramit Relaci6 de procediments de i electronics Nivell
p tractament homogeni Nive : Ti . :
I Mecanisme ég:s NEEETTEE Nivell Mecanisme
(Bl * Subvencions, ajudes,
beques i premis i Gesti6
promocié habitatge
e Llicéncies,
autoritzacions i
Concessions d'0s Els acceptats Els habilitats Signatura
privatiu. 1 per A per 3 | electronica
o Gestio d'Us I'’Ajuntament I'’Ajuntament avancada
d’instal-lacions
Sol-licitud municipals
administrativa e Inscripci6 en registre de
representants i
d’animals perillosos
2 Els acceptats Els habilitats
 Devolucié de Fiances (I p— A ... Per NN
I’Ajuntament I’Ajuntament
K] . . Certificat Signatura
e Tributaris a instancia de 1 digital RP NN 4 electronica
part reconegut reconeguda
VRl ¢ Tributaris a instancia de
part
e Inscripcions i
manteniment de
registres administratius
e Expropiacions Els acceptats Els habilitats Signatura
o Inspeccié 1 per A per 3 electronica
) I'Ajuntament I'Ajuntament avancada
e Sancionador
¢ Infraccions
urbanistiques
e Responsabilitat
patrimonial
3 * Contractacio- Certificat Els habilitats Signatura
Adjudicaci6 1 digital A per 4 electronica
o Contractacié — Execucié reconegut I’Ajuntament reconeguda
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Tipus tramit Relacié de procediments de
p tractament homogeni
6 Els mateixos Els mateixos
E i Els habilitats fleet
. . 1 acceptats pel per 3/42 acceptats pel
e Recursos administratius procediment . procediment
: I’Ajuntament :
objecte de objecte de
recurs recurs
ydll © Queixes, suggeriments,
iniciatives
e Gestio de Cites
e Gestio incidéncies en via
publica N.N. o
e Inscripcié en activitats
de participacio 0 | els acceptats N.N. N.N.
. . per
¢ Premsc_npcmqs . . I’Ajuntament
promocions d’habitatge i
activitats
personalitzades
e Inscripci6 en activitats
de gaudiment personal
Qll © Procediments que
requereixen avaluacio -
personal
S 9 . Els acceptats Els habilitats Signatura
Denuncia e Infraccions 1 per per 3 electronica
Urbanistiques I'Ajuntament I'Ajuntament avangada
i 10 I .
Signatura « Contractacio - Certificat Els habilitats Signatura
contracte/ Adjudicacio 1 Digital per 4 | electronica
conveni Gestié de Convenis Reconegut I'Ajuntament reconeguda

JUSTIFICACIO DEL NIVELL D’EVIDENCIA ATRIBUIT A CADA TIPUS DE TRAMIT:

TRAMIT: Sol-licitud Administrativa
Evidéncia d’entitat

» La directriu general

per a tramitar una sollicitud administrativa, és utilitzar

mecanismes que permeten generar un nivell 1 d’evidéncia d’entitat de I'actuant, doncs
mitjangant I'actuacié telematica neix una relacié que pot establir vinculacions de caire
juridic entre l'interessat de 'actuaci6 i I'’Ajuntament.

» Excepcid a la directriu general sén les actuacions incloses en |I'agrupacié 7 donat que
de les mateixes no se’n pot derivar una relacio de caire juridic.

v" Queixes, suggeriments, iniciatives: es tracta de peticions graciables no fundades

en un dret subjectiu.

2 Es recomana I'aplicacio del mateix nivell que el corresponent al procediment de I'expedient que es objecte de recurs. També
es recomana el nivell 4 per recursos tributaris presentats per col-laboradors socials sense acreditar la representaci6.

% Tot i que des del punt de vista de la seguretat juridica és suficient amb un nivell 0 (identitat al-legada), a fi i efecte de

protegir-se davant usos indeguts, s'aconsella establir un nivell 1.
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v' Gestié incidencies en via publica: igualment que en el cas anterior, la
comunicacio d'una incidencia en la via publica no estd fundada en un dret
subjectiu.

v" Gestié de Cites, inscripcié en activitats de participacid, preinscripcions en
promocions d’habitatge i activitats personalitzades: es tracta d'actuacions
basades en procediments habilitats per tal d’organitzar adequadament la gestid
de les relacions de I'Ajuntament amb els ciutadans, perd de les mateixes no se'n
deriva una relacié de caire juridic entre ambdues parts.

v Inscripcié en activitats de gaudiment personal: el dret de reserva de placa i per
tant, I'obligacio de reserva per part de I'Ajuntament, no neix de la peticio
d’inscripcié realitzada per I'actuant, sin6 del pagament de la taxa o preu public
per part d’'aquest.

Mecanismes de generacio d’evidéncia d’entitat

» En quan als mecanismes a emprar dins dels catalogats com a generadors d’evidéncies
d’entitat, es recomana utilitzar certificats digitals per a les agrupacions 2, 3,4,5i 6.

» Per una altra part i lligat al fet de I'acceptacio en la normativa tributaria de la presentacio
de declaracions, comunicacions i consulta de I'estat de situacié dels expedients pels
membres de les entitats de col-laboradors socials, es recomana la utilitzacié, per part
d’aquests, de certificats digitals reconeguts en els que s'identifica la seva capacitat com
a professional col-legiats / associats.

Evidéncia de representacio

» En actuacions que poden establir una relacié de caracter juridic, s'aconsella utilitzar
mecanismes que permetin evidenciar la identitat de I'actuant, ja que de l'actuacio se’'n
poden derivar drets i obligacions per l'interessat. Quan I'actuacié es realitza en virtut
d’'una representacio, per a poder vincular juridicament al seu representat, es requereix
disposar, a més, de la verificacié de la identitat del representant, de mecanismes que
permetin demostrar, des del punt de vista juridic, la qualitat de representant. Per tant, la
directriu és aplicar la representacié acreditada en el mateixos casos en que s’exigeix
evidencies d’entitat per aquell que actua en nom propi.

» Excepcid a aquesta recomanacio, és el cas ja esmentat i normativament contemplat de
la representacié presumpta en matéria tributaria.

Evidéncia d’autenticitat dels documents electronics

» Larecomanacio general és utilitzar mecanismes que permetin evidenciar I'autenticitat
dels termes en que l'actuant ha manifestat la seva voluntat. EI motiu és que la resolucié
del procediment per part de I'’Ajuntament, es fonamenta sobre la base de les condicions
manifestades per l'actuant. L'Ajuntament, per tant, requereix poder disposar de
mecanismes per a evidenciar que el beneficiari d’'una subvencié reuneix les condicions
exigides per les bases de la convocatoria. En els procediments d'ordenacié
administrativa, I'Ajuntament ha de disposar de mecanismes per tal d'evidenciar les
condicions en que l'actuant demana la llicencia, autoritzacié o inscripcié en un registre
administratiu. Aquestes condicions s’acrediten, en una actuacié telematica, mitjancant
I'aportaci6 de documents electronics pels quals el nivell minim d’evidéncia ha de
permetre provar l'autenticitat dels mateixos.
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Els mecanismes catalogats en el nivell 3, generen evidencies que permeten provar
'autenticitat dels documents electronics. Per tant, la directriu general estableix
I'acceptabilitat d’aquest nivell per a la realitzaci6 de sol-licituds administratives.

» En els procediments de contractacio en totes les seves fases, i seguint el criteri
establert tant per la normativa reguladora en I'ambit de I’Administracié General de
I'Estat com en I'ambit de I'’Administracié de la Generalitat de Catalunya, es recomana la
utilitzacié de mecanismes signatura electronica reconeguda.

v ORDEN EHA/1307/2005, de 29 de abril, por la que se regula el empleo de
medios electronicos en los procedimiento de contratacion: “Todos los actos y
manifestaciones de voluntad de los 6érganos administrativos o de las empresas
licitadoras o contratistas que tengan efectos juridicos y se emitan tanto en la
fase preparatoria como en las fases de licitacién, adjudicacion y ejecuciéon del
contrato deben ser autenticados mediante una firma electrénica reconocida de
acuerdo con la Ley 59/2003, de 19 de diciembre, de Firma Electronica.”

v" Decret 96/2004, de 20 de gener, pel qual es regula la utilitzacié dels mitjans
electronics, informatics i telematics en la contractacié de I'Administracié de la
Generalitat: “Article 7 Signatura electronica 7.1 Tots els actes i manifestacions
de voluntat dels organs administratius o de les empreses licitadores o
contractistes, que tinguin efectes juridics i s'emetin tant durant la fase
preparatoria com en la fase de licitacié i posteriorment d'execucié, han de ser
expressats, mitjangcant una signatura electronica reconeguda basada en un
dispositiu segur de creacioé de signatura electronica, d'acord amb la legislacio
reguladora de la signatura electronica. El certificat reconegut i el corresponent
dispositiu segur de creacié de signatura hauran d'haver estat subministrats a
I'empresa licitadora o contractista per un prestador de serveis de certificacié que
acrediti el compliment dels requisits establerts per la normativa sobre signatura
electronica citada o que hagi estat classificada per I'Agéncia Catalana de
Certificacié amb nivell quatre”

» Per altra banda, la justificacié en quan a la no necessitat d'evidenciar I'autenticitat dels
documents electronics en les sol-licituds de devolucié de fiances, es basa en el fet
que un cop verificada la identitat de I'actuant, I’Ajuntament realitza la tramitacio de la
devolucié utilitzant les dades ja disponibles en el seu poder sense que sigui necessari
demanar a I'actuant I'acreditacié de cap condicio6.

» En I'ambit dels recursos administratius s’aconsella la utilitzacié del nivell recomanat
en la present guia i els mecanismes acceptats per I'’Ajuntament en el procediment al
gue es refereix la resolucio recorreguda.

» En el que es refereix a I'agrupacio 7 per les mateixes argumentacions realitzades en el
cas de l'evidéncia d’entitat i de representacid, no €s necessari generar evidéncies
d’autenticitat dels documents electronics.

TRAMIT: Denuncia

La denuncia és la declaraci6 que efectua una persona per posar en coneixement de
I’Administracié uns fets que considera poden constituir una infraccié. Tot i que d'una
denuncia no neix una relacié juridica entre l'actuant (denunciant) i I'Ajuntament, es
necessita disposar de mecanismes que permetin evidenciar I'autenticitat de la declaracié
del denunciant per tal d’evitar actuacions de mala fe i disposar d’elements que permeten
justificar I'obertura d’'un procediment d’inspeccid, de disciplina urbanistica o sancionador.
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En aquest sentit, s’aconsella emprar mecanismes que permeten evidenciar la identitat de
I'actuant, la condicié de representant i I'autenticitat del documents electronics en els que es
declaren els fets presumptament constitutius d’'una infracci6. Per tant, el nivell recomanat
per aquest tipus de tramit és el nivell 3.

TRAMIT: Signatura de Contracte o Conveni

En materia de contractacié, com ja s’ha esmentat en I'anterior apartat, es recomana seguir
la directriu establerta en 'ambit de '’Administracié General de I'Estat i 'Administracio de la
Generalitat de Catalunya. En aquest sentit, el nivell recomanat és el nivell 4.

Per la similitud del conveni amb el contracte, s'aconsella també en aquests cas, la
utilitzacié d’'un nivell 4 per a la signatura de convenis.

4.3.2 Consulta dels expedients en tramitaci0 i registres
administratius

La consulta a 'estat / vista d’'un expedient en tramitacié o vista d'un registre administratiu
respon a la categoria d’actuacié telematica en la que, per a cada agrupacio identificada, es
requereix determinar la necessitat o no d'evidenciar la identitat de I'actuant: interessat de
'expedient, titular del Registre Administratiu, o el seu representant.

Per a identificar les agrupacions de tractament homogeni, s’ha treballat una metodologia
que coincideix amb I'emprada en el cas de tramit administratiu, perd en la que no es
consideren les columnes de representacio i documentacié electronica, doncs no apliquen a
aguest tipus d’actuacio.

MATRIU DEL MODEL REFERENT D’ACTUACIONS DE PETICIO DE
CONSULTA D’EXPEDIENTS | REGISTRES ADMINISTRATIUS

Representacié que ha de ser acreditada.

No necessari

Relacié de procediments de tractament
homogeni

Nivell

(@ ° Subvencions, ajudes, beques i
premis i Gestié promoci6 habitatge

e Llicéncies, autoritzacions i

Concessions d’Us privatiu. El mateix que Representacio NN
« Gesti6 d's d'instal-lacions 1 accepta | Préviament acreditada
. I’Ajuntament
municipals

per tramitar
o Inscripci6 en registre de

representants i d'animals

perillosos
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Relaci6 de procediments de tractament

homogeni

Devolucié de Fiances

Consorci de governs locals
per a la societat de la informacio

LOCALRET

Identificacio

Nivell Mecanisme

El mateix que
accepta
I’Ajuntament
per tramitar

identitat

Representacio

Tipus
Mecanisme
Rep.

Representacio
préviament acreditada

Criteris per a l'acreditacié de la
i voluntat
ciutadans i les AALL Catalanes

Documents electronics

Nivell

: Nivell
Mecanisme

Tributaris a instancia de part

Certificat
digital
reconegut

Representacio
presumpta

Tributaris a instancia de part

Inscripcions i manteniment de
registres administratius
Expropiacions

Inspeccio

Sancionador

Infraccions urbanistiques

Responsabilitat patrimonial

El mateix que
accepta
I’Ajuntament
per tramitar

Representacio
préeviament acreditada

Contractacié (Adjudicacio)

Contractacié (Execuci)

Certificat
digital
reconegut

Representacio
préviament acreditada

Recursos administratius

El mateix que
accepta
I’Ajuntament
per tramitar

Representacio
préviament acreditada

Queixes, suggeriments, iniciatives
Gesti6 de Cites

Gesti6 incidéncies en via publica
Inscripcié en activitats de
participacio

Preinscripcions promocions
d’habitatge i activitats
personalitzades

Inscripcié en activitats

personalitzades

Els acceptats
per
I’Ajuntament

Representacio
préviament acreditada

©
L]

Procediments que requereixen

avaluacio personal

Nivell
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LOCALRET

Criteris per a l'acreditacié de la

Agencia Catalana |o_Ient|tat i voluntat entre els
de Certificacio DE S e RS 1 ciutadans i les AALL Catalanes
TRCEDRCRS FADMNISTRAZIO
LOCAL DE CATA_UNYA
Relaci6 de procediments de tractament
homogeni
(I8 . Registre d’animals perillosos I?I mateix que .
1 I'acceptat per Representacio NN 1
o Registre de representants '’Ajuntament | previament acreditada
per tramitar

JUSTIFICACIO DEL NIVELL D’EVIDENCIA ATRIBUIT A LA PETICIO DE CONSULTA:

Evidéncia d’entitat

L’autoritzaci6 a l'accés a les dades de I'expedient o registre administratiu es refereix
sempre interessats de I'expedient ja declarats (ja ha estat valorada la seva qualitat com
a interessat de I'expedient en virtut de la qual s’autoritza a I'accés a la seva consulta), i
representants ja acreditats del titular del registre administratiu o interessat de
I'expedient. En cas contrari, l'interessat no declarat o el representant no acreditat
(exceptuant el cas en mateéria tributaria de la representacié en la col-laboracié social), es
requereix un tramit previ de procediment administratiu que valori la qualitat d’interessat o la
gualitat de representant.

Unicament amb els mecanismes que permeten verificar la identitat de I'actuant (Nivell 1) i
disposant de la qualificacié prévia d’interessat / titular o representant, es disposa de les
garanties juridiques necessaries per tal d’autoritzar I'accés a les dades a la persona que
per llei gaudeix d’aquest dret.

» Per tant, la directriu general és mantenir el mateix nivell d’evidéncia d’entitat que el
requerit per a realitzar una sol-licitud administrativa.

» S’exceptuen d’aquesta directiu general els procediments de |'agrupacio 7. Si bé, per a
tramitar el nivell és 0, per a la consulta d’aquests expedients es requereix la qualificacio
d’interessat i, per tant, la verificacié de la seva identitat abans d’autoritzar la consulta.

Una recomanacio referida al mecanisme d’autenticacid, és aplicar el mateix que I'acceptat
per I'Ajuntament per a tramitar la sol-licitud administrativa.

Evidéncia d’autenticitat documental

Normalment, la consulta d’expedients en tramitacio €s un tipus d’actuacié que no incorpora
en la seva estructura un suport documental de la peticié. Un cop verificada la identitat de
'actuant, mitjancant el mecanisme d’autenticacidé, es mostren els expedients/registres
administratius en els que ostenta la condici6 d'interessat/titular o la condicié de
representant d’aquest.

»w Tot i aixi, si el sistema que habilita ’Ajuntament incorpora un formulari de sol-licitud, no
€s necessaria I'evidéncia d'autenticitat documental del mateix perquée no es requereix
que l'actuant acrediti mitjangant aquest document electronic cap condicid en que
I'Ajuntament hagi de basar I'autoritzacié d’accés, doncs la identitat la verifica mitjangant
el mecanisme d’autenticacié i la qualitat d’interessat ja ha estat acreditada i valorada
préviament per I'’Ajuntament.
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4.3.3 Comunicacié de canvi de dades no essencials registres
administratius

La comunicacié de canvi de dades no essencials de registres administratius respon a la
categoria d'actuacio telematica en la que, per a cada agrupacio identificada, es requereix
determinar la necessitat, 0 no, d'evidenciar la identitat de l'actuant: titular del registre
administratiu o del seu representant.

Per tal d'arribar a la matriu que representi el nivell d’evidéncia adient, s’ha plantejat una
metodologia que permet agrupar les actuacions per la tipologia de dades (I'objecte) que
han de rebre un tractament homogeni.

En aquest sentit, s’ha establert la seguent classificacié atenent a la naturalesa de les
dades objecte de modificacio:

1. Dades essencials. Es consideren dades essencials del registre les que
constitueixen l'objecte principal del registre, la titularitat del registre (NIF, Nom i
Adreca), l'adreca del titular, 'adreca a efectes de notificacions legals i I'adreca
fiscal. Un canvi en aquesta categoria de dades requereix ser gestionada mitjancant
un tramit d'un procediment administratiu.

2. Dades de caracter no essencial. S'identifiquen com a classificacions de dades no
essencials:

v Dades de contacte addicionals (telefons, correu electronic no autoritzat pel
ciutada com a mitja de recepcio de notificacions amb efectes legals ... etc.).

v" Modificacions d’errors ortografics evidents en noms de titular i adreces.

MATRIU DEL MODEL REFERENT D’ACTUACIONS DE MODIFICACIO DE DADES
NO ESSECIALS DE REGISTRES ADMINISTRATIUS

A = Representaci6 que ha de ser acreditada.

NN = No necessari

Registre
Administratiu

Tipologia de dades objecte de canvi Nivell

;reog;isstl’es €lS |, bades addicionals de contacte =k ac;(;?ptats Els habilitats

ap . 1 A per NN
R . Errors ortografics evidents N .
administratius |° g PAnE L I'Ajuntament

JUSTIFICACIO DEL NIVELL D’EVIDENCIA ATRIBUIT PER A LA COMUNICACIO DE
MODIFICACIO DE DADES NO ESSENCIALS:

Una aproximacié a la definicié de dada no essencial és: atribut del registre administratiu la
modificacio del qual no altera la naturalesa per la qual I'’Ajuntament el crea, o no pot tenir
impacte de caire juridic en actes que I'Ajuntament pugui realitzar basant-se amb les dades
declarades. En quan a la segona tipologia d'atributs ens referim a la modificacié de noms i
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adreces del titular basats en errors ortografics evidents i que no poden posar en perill
I'eficacia posterior d’actes de notificacié de I’Ajuntament.

» Per tant, una peticié en la que I'actuant demana la modificacié de dades no essencials,
no te, ni pot tenir, cap impacte juridic. Es per aquest motiu que el nivell d’evidéncia
recomanat és el nivell 1 que permet disposar de mecanismes per a verificar la identitat
de l'actuant.

Per tal de no donar cabuda a una interpretacié subjectiva de I'empleat public que ha de dur
a terme l'actualitzaci6 de la dada en el registre administratiu, és aconsellable que
I’Ajuntament identifiqui, mitjancant una instruccid, els atributs del registre administratiu que
es cataloguen com a no essencials.

» En quan a la peticié de canvi de dades per part d’'un representant del titular del registre
administratiu, a excepcié del ja esmentat cas del col-laborador social en mateéria
tributaria, es recomana I'acreditacid de la condicié de representant.

4.3.4 Petici6 d'acte de constancia

Per tal d’arribar a la matriu que representi el nivell d’evidéncia adient per a una peticio
d’acte de constancia, es planteja una metodologia que permet agrupar les actuacions per
tipologia d’acte en el que s’ha de manifestar la constancia d'un acte, fet o efecte.

Des d’aquest punt de vista, s’ha establert la seglient classificacio:

MATRIU DEL MODEL REFERENT D’ACTUACIO DE PETICIO D’ACTE DE
CONSTANCIA

Llegenda:

A = Representacio que ha de ser acreditada.

NN = No necessari

Registre Administratiu / : P~ )
Brocediment Tipologia d’acte Nivell
e Cens electoral
‘ Padro d hab|ta.1nts. E Tlitill);os Els habilitats Signatura
* Registre d'obligacions | e Certificat 1 accqeptats per | A per 3/4 | electronica
economiques o GCoEEn I’Ajuntament avancada
e Registre d'animals
perillosos
o Registre de parelles de
fet ¢ Volant (“faig
¢ Registre d’Entitats constar...”) Eis matei
s mateixos .
e Actes administratius e Duplicats i que els Els habilitats
realitzats en el marc de copies 1 acceptats per A - per NN
la tramitacié d'un o G I'Ajuntament
expedient administratiu
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JUSTIFICACIO DEL NIVELL D’EVIDENCIA ATRIBUIT PER A LA PETICIO D’ACTE DE
CONSTANCIA

Evidéncia d’entitat

» En el que refereix a I'evidéncia d’entitat s’estableix el mateix criteri que I'establert per la
peticié de consulta de dades, doncs deriva també a un accés a les dades que només es
pot autoritzar a interessats, titulars i els seus representants acreditats. El nivell
recomanat d’evidencia d’entitat és el nivell 1 independentment de la tipologia d’acte en
el que es manifesta la declaracié de I'Ajuntament.

Evidéncia de representacio

Independentment de la naturalesa de l'acte en el que es manifesta la declaracio de
I'Ajuntament, caldra també evidenciar la existéncia de poders de representacié a qui actua
com a representant, per tant s’haura d’acreditar la representacio per mitja dels mecanismes
dels que disposi I’Administracio.

Evidéncia de l'autenticitat dels documents.

» La petici6 d’acte de constancia s'acompanya d’'un document electronic que, en el cas
de peticid de certificat, requerira un nivell 3 d’evidéncia per tal de garantir I'autenticitat
del formulari en que I'actuant formula la seva peticio.

» En el cas de peticié de certificat de contractes i convenis o documents aportats o
generats en I'ambit d’'un expedient de contractacio, el nivell recomanat és 4.

» En canvi, per la peticio d’'un volant, duplicat o copia, no sera necessaria.

El tractament diferenciat, del certificat i la resta d’actes de constancia, esta directament
relacionat amb la forca com a prova que el document emes obtindra front a terceres
persones (el valor probatori que atribueix I'ordenament juridic a I'acte).

1. Certificat: I'ordenament juridic l'atribueix un valor probatori front a terceres
persones.

2. Volant (‘faig constar’): basicament expedits per padré d’habitants perd també
utilitzable per a qualsevol acte de constancia on es fa constar un fet concret.
Serveix com a prova front a terceres persones determinades segons practica
acceptada (entitats que accepten aquesta tipologia d’'acte per a la prova de fets,
actes o efectes, per a la realitzacio de determinats tramits que ells gestionen).

3. Duplicat o copia

Exceptuant doncs el cas de Certificat, per demanar volants i duplicats o copies el nivell
d’evidencia recomanat és el mateix que l'exigit per a la realitzacid6 de la consulta de
I'expedient o registre administratiu.

4.3.5 Autoliquidacions
La matriu que representa el model referent de les Autoliquidacions és:

MATRIU DEL MODEL REFERENT D’ACTUACIONS D’AUTOLIQUIDACIO

Llegenda:

A = Representaci6 que ha de ser acreditada.

NN = No necessari
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Tipus de autoliquidaci6

- Nivell
telematica

Els acceptats

o " per Els habilitats Signatura
e Autoliquidacié telematica 1 P Ajuntament A per 3/4 electranica
I’Ajuntament avancada
per consultar
Assistida amb
o Obtenci6 de dgdgs de caracter 0 - N.N. N.N.
document public
declaratori 0
simulacié de o Els acceptats .
liquidacié Assistida amb per Els habilitats
dades de caracter 1 IAjuntament A  per N.N. NA
privat I’Ajuntament
per consultar

JUSTIFICACIO DEL NIVELL D’EVIDENCIA ATRIBUIT PER A UNA AUTOLIQUIDACIO:

Evidéncia d’entitat

S’estableixen les seglients directrius en quan a l'evidéncia d’entitat:

» Una autoliquidacio telematica, estableix una relacié de caire juridic entre I'actuant i
'Ajuntament, en la que el primer es declara com a subjecte passiu d’'una obligacio
tributaria i accepta les dades declarades en la mateixa. Per tant, es recomana que
I’Ajuntament disposi de mecanismes que generin evidéncies de nivell 1.

» En els casos en que l'objectiu de l'actuacid no sigui realitzar una autoliquidacio
telematica, és a dir, I'objectiu de I'actuant no és reconeixer, en el moment en que
realitza I'actuaci6é telematica, una obligacié tributaria a favor de I'Ajuntament (realitza
una simulacié de liquidaci6 o desitia només obtenir el document de declaracio
d’autoliquidacid), el nivell d’evidéncia recomanat esta condicionat a la tipologia de
dades que l'assistent telematic mostra en el formulari de simulacié en el document de
declaracio:

MW Si I'assistent accedeix només a dades de caracter public (dades publicades en
les ordenances fiscals), no es requereixen evidéncies d’entitat. El nivell és 0.

» Sil'assistent accedeix a dades de registres administratius el nivell recomanat és
1 i s’aconsella emprar el mateixos mecanismes que per a la consulta del registre
administratiu afectat.

Un cop més hem de mencionar el cas dels col-laboradors social en matéria tributaria. En
aguests cas, si el col-laborador no acredita la condicié de representant, es recomana un
nivell 4.

Evidéncia de representacio

En el cas d’'una autoliquidacié, es requereix acreditacié de la representacid, doncs l'actuant
efectua un reconeixement del seu representat com a subjecte passiu d'una obligacio
tributaria i accepta les dades declarades en I'autoliquidacio.

Evidéncia d’autenticitat documental
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» En l'actuacié d’autoliquidacié es requereix disposar d’evidéncies que permetin provar
gue l'actuant es declara (o0 declara al seu representat) subjecte passiu de I'obligacié
tributaria. Per tant, el nivell minim recomanat per a realitzar aquest tipus d’actuacio, és
el 3, i un nivell 4 en cas de representacio presumpta.

» En la simulaci6 o obtencié de un document declaratori no es necessari emprar
mecanismes que generin un nivell d'autenticitat documental. En el cas de simulacid, no
es genera cap document que vinculi juridicament a I'actuant o el seu representat amb
I’Ajuntament. EI document declaratori no signat electronicament en I'actuacio telematica
haura de ser signat de forma manuscrita abans de ser objecte de pagament.

4.3.6 Pagament

A continuacié es presenta la matriu referent a les actuacions de pagament de tributs i
sancions:

- MATRIU DEL MODEL REFERENT D’ACTUACIONS DE PAGAMENT-

Marc en el que es realitza el pagament Nivell

¢ Amb carta de pagament 0 NN, NN NN
S Els habilitats
! I’Ajur?tament A per AN
I’Ajuntament
per consultar
e Sense cartade pagament
Certificat digital
& reconegut P Y Y

S’estableixen les seguents directrius en quan a I'evidéncia d’entitat:

» Si I'actuant disposa de carta de pagament I'evidéncia d’entitat de I'actuant es substitueix
per la sol-licitud en la web de I'Ajuntament de les dades de la carta de pagament que
identifiquen el rebut o sancié a pagar. Per tant, el nivell d’evidencia d’entitat recomanat
és 0.

» Si I'actuant no disposa de carta de pagament, no disposa de les dades necessaries per
a identificar en la web de I'’Ajuntament el rebut o sancié a pagar i, per tant, préviament
haura de:

v" Demanar un duplicat de la carta de pagament. Sén aplicables, per tant, el criteris
establerts per a la realitzacié d’aquesta actuacio.

v En el cas que la web de I'Ajuntament habiliti una opcié de pagament des de
'opcié de consulta de les obligacions economiques, I'evidéncia entitat sera la
recomanada per lI'accés a la consulta d’aquest registre administratiu, des del
qual I'actuant haura de seleccionar el rebut o sancié que desitja pagar.

K , I” Generalitat
. WX de Catalunya
| Ref.: | Versi6: 1.0 | Pagina 45 de 56 |

Consorci
Administracié Oberta - Consorci de
de Catalunya == per a la socie




| |
A Consorci de governs locals e ) : s
m r B per a ha societat de la informacié Criteris per a I'acreditacio de la
Agbniola Catalana identitat i voluntat entre els
de Certificacié DE AL O BR COLIEaIoN 1 ciutadans i les AALL Catalanes

TRCEORCRS D'ADM NISTRAZIO [ |
LOCAL DE CATA_UNYA

En el dos suposits, en els casos de representacié presumpta, es recomana la utilitzacio
de certificat digital reconegut als col-laboradors socials.

Evidéncia de representacio

En el cas de que l'actuant representant disposi de carta de pagament no sera necessaria
I'acreditacid prévia de la seva condicié. Si que haura d’acreditar la seva condici6 en el cas
de que no disposi de carta de pagament exceptuant el cas de la representacié presumpta.

Evidéncia d’autenticitat documental

Exceptuant els casos en que el pagament comporta al mateix temps I'acceptacié de les
dades declarades (autoliquidaci6), no es requereix evidéncia d’autenticitat documental en
les actuacions de pagament.

4.3.7 Consulta d’expedient amb tramitaci6 tancada

El model referent per a les actuacions de petici6 de consulta d’'un expedient amb la
tramitacio tancada es representa en la seglient matriu:

- MATRIU DEL MODEL REFERENT D’ACTUACIONS CONSULTA D’EXPEDIENTS AMB
LA TRAMITACIO TANCADA-

Tipus d’Actuant Nivell

Els acceptats Els habilitats Signatura
e Terceres persones 1 per A per 3 electronica

I'ajuntament I’Ajuntament avancada

.. Els acceptats
e Interessats i titulars 1 per NA NN

I'ajuntament

JUSTIFICACIO DEL NIVELL D’EVIDENCIA ATRIBUIT A LA CONSULTA D'UN
EXPEDIENT AMB LA TRAMITACIO TANCADA:

Evidéncia d’entitat

Tot i que l'article 37 de la Llei 30/1992 de régim juridic de les administracions publiques i
del procediment administratiu comU autoritza a tots els ciutadans per igual a accedir a la
informacié dels arxius administratius de I’Administracié, també en aquest mateix article
s’estableixen una série de limitacions derivades de les dades que poden contenir els
documents a consultar.

» La directriu és utilitzar mecanismes que permetin verificar la identitat de I'actuant (Nivell
1) i sobre aquesta, I'Ajuntament ha de valorar les condicions en les que pot autoritzar la
consulta.

Evidéncia de representacio

En el cas d’actuar com a representant, sempre es requerira acreditacié de la representacio,
per tal de que el representant pugui vincular al representat en el compromis de fer un Us de
la informaci6 conforme a la justificacioé aportada.
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Per altra part, no es pot fer automaticament extensiva I'acreditacio realitzada en I'ambit de
I'expedient en tramitacid, sense la verificacié previa que l'acreditacid per a tramitar també
es valida per a la consulta de I'expedient tancat.

Evidéncia d’autenticitat documental

L'article 37.7 de la Llei 30/1992, estableix I'obligatorietat de formular una peticid
individualitzada i justificada dels documents o expedients a consultar.

» Quan la peticio es formula per un actuant no declarat com a interessat de I'expedient,
I'actuacio telematica requereix incorporar en la seva estructura un formulari (document
electronic) en el que I'actuant justifica la seva peticié. En aquests casos es recomana la
utilitzacié de mecanismes catalogats en el nivell 3, que permeten a I’Ajuntament provar
la justificacié sobre la que ha recolzat 'autoritzacié a I'accés a les dades (delimita
I'ambit de dades a subministrar i la finalitat amb la que es pot fe Us de les mateixes).
D’aquesta manera I'Ajuntament es protegeix davant usos indeguts i extralimitats de la
informacié subministrada.

Tanmateix, quan la petici6 de consular I'exerceix l'actuant interessat o titular s’ha de
considerar en quina fase (activa, semiactiva, inactiva o histdrica segons la llei 10/2001,
d'arxius i documents) es troba la documentacié a consultar, i on es troba ubicada aquesta
documentacid ja que alguns ajuntaments no disposen d'un arxiu propi i transfereixen la
documentacid generada a I'arxiu comarcal corresponent.

» En aquest sentit, per a consultar la documentacié inactiva o historica transferida a
I'arxiu comarcal es recomana un nivell d’evidencia 3 per tal d’acreditar I'interés legitim
del peticionari independentment de si va formar part o no com a interessat o titular de
I'expedient.

» No s’aplicara cap nivell d’evidéncia d’autenticitat documental per consultar expedients
en fase semiactiva, o el que és el mateix per consultar documentacié administrativa
gue, un cop conclosa la tramitacio ordinaria, no és utilitzada d’una manera habitual per
la unitat que I'ha produida en la seva activitat sempre i quan es demostri que s’és part
interessada o titular de I'expedient a consultar.
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Annex |. Recursos necessaris

En els capitols anteriors s’han establert les directrius i recomanacions relacionades amb el
nivell d’evidéncia necessari per a realitzar les actuacions amb la deguda garantia juridica.
En el present capitol es fa una breu explicacié als aspectes tecnologics i metodologics
necessaris per a fer possible posar a disposici6 dels ciutadans i empreses el canal

telematic.

El conjunt de criteris establerts en quan els nivells d’evidéncia i la plataforma tecnologica,
donen lloc al Model d’actuacions telematiques de I’Ajuntament.

Plataforma telematica
Registre telematic

Arxiu electronic de documents
Tecnologia d’autentigacio
Passarel-la de pagament

Procediments o Sistema Integrat de
garanties juridiques Gestio6
complementaries

Inventari de
Procediments

——
1]
1

Sistema de Classificacio
d’evidéncies electroniques

MODEL D’ACTUACIONS
TELEMATIOQUES DE L'AJUNTAMENT
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1. Laplataforma telematica

La tramitacié telematica de les actuacions que s’han analitzat, requereix la disponibilitat per
part de I'Ajuntament d'una plataforma telematica en la que s’han de contemplar els
seglients components:

1.1 Infrastructures d’autenticacio i signatura electronica

L’Ajuntament ha de disposar directament o bé per mitja de convenis amb entitats de
certificacio, acords o contractes amb altres entitats, de mecanismes d’autenticacié a més
de promoure la utilitzacié d’identificacio electronica per als seus ciutadans i empreses.

1.2 Registre telematic de documents
El Registre telematic ha de desenvolupar les segtients funcions:

e La recepcid i remissio de sol-licituds, escrits i comunicacions relatives a tramits i
procediments que s’especifiquin en la norma que els crei i que siguin de
competéncia de I'd6rgan que el va crear.

e La generacié d'un assentament registral per a les entrades i sortides que es
realitzen telematicament.

e L’expedicié d'un justificant telematic de presentacié que serveixi a I'actuant per
acreditar els documents presentats a I’Ajuntament i la data i hora de la presentacio.

Aixi mateix, els registres telematics han de garantir la constancia en I'assentament registral
de les seguents dades:

e Numero de registre.
e Identitat del presentador (actuant telematic): Nom, Cognom, DNI/NIF, codi d’usuari.

o En el cas que l'actuant actui en representacié d’'un tercer: Nom i Cognoms i NIF del
representat si el representat és persona fisica i Nom de I'Entitat i CIF si es tracta de
una persona juridica.

e Datai hora de presentacio.

e Procediment o tramit amb el que es relaciona.

1.3 Arxiu, emmagatzemat i conservacié del documents electronics

Els documents electronics enviats a I’Ajuntament s’han de registrar en el registre telematic
i en quan a la conservacio i incorporacio al expedient administratiu, haura de garantir-se la
disposicié de mecanismes adequats per a conservar les sol-licituds telematiques conforme
als criteris de integritat, autenticitat i disponibilitat.

1.4 Passarel-les de pagament

Les passarel-les de pagaments sén plataformes que realitzen la funcié de processat de
targetes de crédit des d'Internet cap a les entitats financeres, permetent Us i validacié de
les targetes (o numeracions de les mateixes, per a ser més exactes) de forma on-line.

-|| I ..I
u., | Ref.: | Versi6: 1.0 | Pagina 49 de 56 |

CGonsorci
Administracié Oberta
de Catalunya



y Consorci de governs locals P ) : i
m r per a la societat de la informacié _CrlteI?IS pe_r a l'acreditacio de la
Agheicia Catafone | identitat i voluntat entre els
de Certificacio CONSELL DE COL'LEGIS ciutadans i les AALL Catalanes

DE SECRETARIS, INTERVENTORS |
TRCEORCRS D'ADM NISTRATIO
LOCAL DE CATA_UNYA

Una passarel-la de pagament virtual, compleix en Internet la mateixa funcié que els
sistemes tradicionals de cobrament mitjancant targeta de crédit: permet que els ciutadans
puguin pagar utilitzant una targeta de credit.

L'operacio de pagament consta de les seglents fases:
1. L’actuant informa del rebut que vol pagar
2. Quan el ciutada decideix pagar, se’l redirigeix al lloc web del banc

3. L’actuant introdueix el nUmero de la seva targeta de crédit en un formulari del lloc
web de I'entitat financera. Aquesta dada viatja encriptada cap als servidors del banc.

4. L’Entitat financera realitza en questié de segons una comprovacio de la validesa de
la targeta de credit i I'existéncia de fons. En cas afirmatiu, es realitza el cobrament
ingressant els diners en el compte bancari de I'Ajuntament.

5. El lloc web del banc informa sobre el resultat de la transacci6, és a dir, si el
pagament s'ha fet efectiu o no. Depenent d'aquest resultat, I'Administracié haura de
realitzar diferents accions:

a. informar a l'actuant i

b. actualitzar els registres d'obligacions econdomiques amb el resultat de la
transaccio.

Es necessari ressaltar que el sistema de passarel-la de pagament simplement implementa
un sistema de pagament i que caldra que I’Ajuntament signi convenis de col-laboracié amb
les entitats financeres per tal de poder utilitzar els seus servidors.

2. Sistemes de gesti6 i registres administratius informatitzats

2.1 Gesti6 d’expedients i registres administratius informatitzats

Es evident que la tramitacio telematica d’actuacions del ciutadans i empreses exigeix la
gestio informatitzada del registres administratius i els expedients per tal que sigui possible.
En cas contrari, és possible la realitzacio de determinades actuacions telematiques pero no
s'aconsegueix implantar un model complert de tramitacié digital. Per exemple, no sera
possible la consulta telematica dels expedients i registres administratius.

2.2 Base de dades de tercers unificada

Una bona gestié de I'Ajuntament recomana la disponibilitat d’'una base de dades de tercers
unificada per a tots els sistemes de gestié emprats en I’Ajuntament. Per I'obertura del canal
telematic aquesta recomanacio es converteix amb un requeriment quasi be indispensable,
doncs és imprescindible comptar a una depuracié acurada de tota persona que necessiti
relacionar-se amb I’Ajuntament.

2.3 Registre de representants

Una de les técniques que s’esta utilitzant per a facilitar la tramitacié telematica mitjancant
representant i que pot ser un important element dinamitzador de l'actuacié administrativa
electronica, és la creacié en les administracions de Registres electronics de representacio.
El mateixos tenen com a objectiu recollir els apoderaments préviament atorgats pels
ciutadans a través dels diferents mitjans (poder notarial, compareixenga personal, tramit de
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designacid electronica) especificant les persones apoderades i I'abast de I'apoderament
(matéries i limitacié temporal). Posteriorment, quan la persona realitza qualsevol actuacio
en representacid, pot comprovar-se la suficiencia i subsisténcia del poder a efectes de
considerar acreditada la representacio.

3. Aspectes metodologics

3.1 Simplificacié administrativa

La utilitzacio eficac de les noves tecnologies, aprofitant les seves potencialitats per a
millorar I'actuacié administrativa de I’Ajuntament, exigeix la prévia modificacié (simplificacio)
del procediments administratius, altrament la tramitacio telematica esdevé desaconsellable
i, en alguns casos, inabordable.

3.2 Inventari de Procediments

Com a eina metodologica és recomanable disposar d'un Cataleg de procediments
administratius i de serveis actualitzat que s'utilitzara de base per tal d’anar incorporant tots
aguells tramits i procediments a la seva tramitacié per via electronica.

Aquest inventari del procediments de I'Ajuntament permetra prioritzar en la implantacio
progressiva dels procediments i serveis, mostrant especial atencié a la relaci6 amb el
ciutada i les empreses. Finalment el que s'obtindra sera un Cataleg de tramits i
procediments electronics de I’Ajuntament que es publicara a la web de la Corporacio.

3.3 Procediments complementaris

Si per a un tramit es requereix un servei de nivell determinat i només es disposa de serveis
de nivells inferiors, I'Ajuntament pot valorar la viabilitat i conveniéncia de complementar les
mancances dels mecanismes dels que disposa, mitjancant I'habilitaci6 de procediments
addicionals, arribant mitjancant els mateixos a obtenir les mateixes garanties juridiques.

Aquests procediments complementaris han de ser coneguts tant pels ciutadans (que han
de coneixer les limitacions associades a l'actuacié telematica realitzada), com pels
treballadors de I'Ajuntament que han d’aplicar-los.

Es aconsellable, per tant, en el cas d’habilitar aquests procediments complementaris,
identificar els supodsits de mancanca en els que s’ha d'aplicar i elaborar una instruccio6 en la
gue es defineixin clarament els procediments.

Casos habituals s6n per exemple: no requerir I'acreditacié de la representacié en el
moment de la realitzacioé de I'actuacié telematica i posposar-la fins al moment en que neix
veritablement la relacio juridica; I'acceptacio de declaracions responsables de documents
originals posposant I'aportacié en presencial de l'original i condicionant-la a que es donin
determinades circumstancies (per exemple, abans de lliurar una llicencia o declarar a
l'interessat d’una actuacié com a beneficiari d’'una subvencid).
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Annex Il. Metodologia IDEFO

Consorci de governs locals . , . ..
per a la societat de la informacié Criteris per a l'acreditacié de la

identitat | voluntat entre els
ciutadans i les AALL Catalanes

IDEFO és un llenguatge de modelat, i un conjunt de normes i técniques associades, per
desenvolupar representacions grafiques estructurades d'un sistema o empresa, aprovat pel

NIST nord-america com norma FIPS 183.

Per a facilitar el desenvolupament i la identificacié de les actuacions que pot realitzar un
ciutada o una empresa davant d’una Administracié local s’ha utilitzat la metodologia IDEFO
gue, com a técnica grafica de modelitzacid, ens ha permeés representar un conjunt de

diagrames que formen el model a seguir.

Conceptes clau de la metodologia IDEFO:

Nom: identifica I'activitat.

fletxes a I'esquerra de la caixa.

la part superior de la caixa.

sortints des de la part dreta.

Entrades: Elements sobre els quals es realitza l'activitat. Estaran representades per
Controls: Guies i/o limitacions a l'activitat. Estaran representats per fletxes entrants per

Sortides: Elements produits o modificats per l'activitat. Representades per fletxes

» Recursos: Recursos (persones, eines, equips,...) necessaris per a realitzar I'activitat.
Representats per fletxes entrants per la part inferior de la caixa.

1. Actuacioé Telematica

Estandards de

Ambit d'actuacié de
R relacioé
personalitzada

Ambit d'actuacié
f———» derelaci6 no
personalitzada

Normativa seguretat
Actuacié de ciutada - A CT UA C I O
TELEMATICA
Sistemes de
gesti6 i
registres

Plataforma telematica

Inventari de
procediments i
serveis
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Criteris per a l'acreditacié de la
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1.1 Actuacié telematica de relacié no personalitzada

Informacié de la ciutat

Informacié de I'Ajuntament: organitzacio, projectes
i gestié municipal en general

Informacié de serveis: agenda, guia, actualitat——»

———————Informacié de tramits i gestions ——pf

——Accés a cercadors i links——————————»

Comunicaci6 incidéncia/actuacié en via piblica—»|

Enquestess———————————————

———Informacié Ajuntament——»

——Actuaci6 en Via Publica————

Gestor de continguts Inventari de
Guia citadana procediments i
Forums serveis
Enquestes

Comunicacions

1.2 Actuacio6 telematica de relacié personalitzada

Qualitat de

Tipus de
l'actuant telematic

document

Naturalesa actuacié
(Primer Nivell)

Tramit d'un procediment
administratiu

Cominicaci6é de modificacié de
dades d'un registre administratiu

———Petici6 d'Actes de constancia———

—Consulta de I'estat de situacié de registres
administratius i expedients en tramitacié ¥

———Pagament———»
———Autoliquidaci6 ————»

——Accés a arxius i registres—————»

Tramit/actuacié Ajuntament————»

——Actualitzacié dades Registre de I'Ajuntament—»

Emissio document de constancia———»

Accés estat / vista expedient en tramitacio
0 arxiu actiu

Autoliquidaci6 ———»

Accés expedient amb tramitacié tancada
o registre administratiu no actiu

Signatura electronica
Registre telematic
Registre de representants
Passarel-la de pagament
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